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RESOLUCION No. 1 4 DIC 2077
“Por medio de la cual se adopta el manual de politicas y procedimientos para la
proteccién de datos personales”

EL PROCURADOR GENERAL DE LA NACION

En uso de las atribuciones constitucionales y legales; en especial las contenidas en
el numeral 7 del articulo 7 del Decreto Ley 262 de 2000 y,

CONSIDERANDO

Que la Constitucion Politica dispone en ¢l articulo 15 que toda persona tiene derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades publicas y privadas.

Que a su vez el articulo 20 de la Carta Magna garantiza a toda persona el derecho
fundamental de informar y recibir informacion veraz € imparcial.

Que en desarrollo de los preceptos constitucionales antes citados, el Congreso de la
Reptblica expidié la Ley 1266 de 2008, por medio de la cual se dictaron
disposiciones generales frente al habeas data y regulé el manejo de la informacion
contenida en bases de datos personales.

Que asi mismo el Congreso de la Republica expidié la Ley Estatutaria 1581 de 2012,
a través de la cual dicté disposiciones generales para la proteccion de datos
personales y dispuso comio deberes de los sujetos obligados, entre otros, el
contenido en el articulo 17, literal k) que expresamente sefiala "Adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y en especial, para la atencién de consultas y reclamos”

Que con el fin de regular el derecho de acceso a la informacion publica y reglamentar
las excepciones a la publicidad de la informacion, el Congreso de Ja Republica
expidio la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”

Que con el fin de dar cumplimiento a la normativa antes sefialada, la Procuraduria
General de la Nacion adopta el manual de Politicas 'y Procedimientos para la
Proteccion de Datos Personales, documento que establece la forma como se
recopilan, manejan y conservan los datos personales de los sujetos que la entidad en
desarrollo de sus funciones constitucionales y legales requiere de su uso; y sefiala el
procedimiento por el cual el interesado puede acudir ante la administracion para
solicitar el acceso, inclusion, exclusién, correccion, adicion, actualizacién y
certificacion de sus datos, asi como la limitacion en las posibilidades de divulgacion,
publicacién o cesién de los mismos, de conformidad con log principios que regulan el
proceso de administracion de datos personales que alli mismo se sefialan.
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“Por medio de la cual se adopta el manual de politicas y procedimientos para la
proteccion de datos personales”

Que el numeral 7 del articulo 7 del Decreto Ley 262 de 2000, facultan al Procurador
General de la Nacién para expedir los actos administrativos, 6rdenes, directivas y
circulares que sean necesarios para el funcionamiento de la Entidad y para
desarrollar las funciones atribuidas por la ley.

En mérito de lo expuesto,

RESUELVE

ARTICULO PRIMERO.- Adoptar el Manual de Politicas y Procedimientos para la ‘
Proteccion de Datos Personales, el cual hace parte integral del presente acto,

ARTICULO SEGUNDO.~ La presente Resolucién rige a partir de su publicacion.

Dada en Bogota, D. C., alos -i é QK Qm'?

PUBLIQUESE Y CUMPLASE,
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FERNANDO CARRILLO FLOREZ
Procurador Genserél de la Nacion
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PROCURADURIA
GEAERAL DE I NACION

POLITICA DE PROTECCION DE DATOS PERSONALES
PROCURADURIA GENERAL DE LA NACION

INTRODUCCION

La Procuraduria General de la Nacién como garante de los derechos y libertades
fundamentales elaboré el presente manual de Politicas y Procedimientos para la
Proteccion de Datos Personales, cuyo fin es brindar a los ciudadanos, especialmente a
aquellos de quienes la entidad en desarrollo de sus funciones constitucionales y legales

recopila, manipula, y conserva sus datos personales.

Con esta guia se pretende garantizar la proteccion efectiva de los datos personales
durante todo el proceso de tratamiento, es decir su recoleccién, aimacenamiento en
bases de datos, registro, uso o divulgacién, asi mismo establecer el procedimiento por
el cual el interesado puede solicitar a la administracion el acceso, inclusién, exclusion,
correccion, adicion, actualizacién y certificacion de sus datos, iguaimente Ia limitacidén
en las posibilidades de divulgacion, publicacién o cesién de los mismos, de conformidad
con los principios que regulan el proceso de administracién de datos personales, en pro
de los derechos consagrados en los articulos 15 y 20 de la norma superior.

GLOSARIO

Las expresiones utilizadas en el presente documento deben ser entendidas con el
significado que a continuacién se indica. Los términos definidos son aplicados en
singular y en plural de acuerdo como lo requiera el contexto en el cual son
considerados. Los términos son tomados de las definiciones contenidas en las leyes
1266 de 2008', 1581 de 2012% y 1712 de 2014% y aquellos que no se encuentren

definidos a continuacion deben entenderse con su significado natural.

! Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Por la cual se dictan disposiciones generales para la proteccién de datos personales.



Archivo

Es el conjunto de documentos, sea cual fuere su fecha, forma y
soporte material, acumulados en un proceso natural por una persona
o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucion que los produce y a los
ciudadanos, como fuentes de la historia. También se puede entender
como la institucion que esta al servicio de la gestion administrativa, la
informacion, la investigacién y la cultura.

Autorizacion

Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales

Aviso de

privacidad

Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el tratamiento de sus datos personales, mediante la
cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

Base de Datos

Conjunto organizado de datos personales que sea objeto - de
Tratamiento

Datos
Abiertos

Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos

Dato personal

Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables

Dato privado

Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Dato publico

Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o
privados. Son publicos, entre ofros, los datos contenidos en
documentos publicos, sentencias  judiciales = debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al
estado civil de las personas.

Dato
semiprivado

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacidén puede interesar no sélo a
su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o
de servicios a que se refiere el Titulo IV de la ley 1261 de 2008

Datos
sensibles

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de

3 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la informacién Publica Nacional y se dictan otras

disposiciones.
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partidos politicos de oposicion asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos.

Documento Es el registro de informacién producida o recibida por una entidad
de archivo publica o privada en razon de sus actividades o funciones.

Documento No sera considerada informacion publica aquella informacién
en preliminar y no definitiva, propia del proceso deliberatorio de un sujeto

construccion

obligado en su calidad de tal.

Encargado del
Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento

Gestion
documental

Es el conjunto de actividades administrativas y técnicas tendientes a
la planificacién, procesamiento, manejo y organizacion de la
documentacion producida y recibida por los sujetos obligados, desde
su origen hasta su destino final, con el objeto de facilitar su utilizacion
y conservacion.

Informacion

Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran,
transformen o controlen;

Informacion
publica

Es toda informacidn que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal

Informacion
publica
clasificada

Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la Ley 1712 de 2014

Informacion
publica
reservada

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014

Publicar o
divulgar

Significa poner a disposiciéon en una forma de acceso general a los
miembros del publico e incluye la impresion, emision y las formas
electronicas de difusion.

Responsable
del

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de

Tratamiento los datos;

Sujetos Se refiere a cualquier persona natural o juridica, publica o privada

obligados incluida en el articulo 5° de la Ley 1712 de 2014

Titular Persona natural cuyos datos personales sean objeto de Tratamiento
Cualquier operacién o conjunto de operaciones sobre datos

Tratamiento personales, tales como la recoleccién, almacenamiento, uso,

circulacion o supresion

PRINCIPIOS APLICABLES

Atendiendo lo previsto en las Leyes 1581 de 2012 y 1712 de 2014, el presente manual

se regira por los siguientes principios:



Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
que se refiere la presente ley es una actividad reglada que debe sujetarse a lo

establecido en ella y en las demas disposiciones que la desarrollen;

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

Principio de libertad: EI Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizaciéon, o en ausencia de

mandato legal o judicial que releve el consentimiento:

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a

error;

Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por

las personas previstas en la presente ley;

Los datos personales, salvo la informacién pablica, no podran estar disponibles
en Internet u otros medios de divulgacién o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido

solo a los Titulares o terceros autorizados conforme a la presente ley;

Principio de seguridad: La informacién sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento;




Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo soélo realizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley y

en los términos de la misma.

Principio de transparencia. Principio conforme al cual toda la informacion en
poder de los sujetos obligados definidos en esta ley se presume publica, en
consecuencia de lo cual dichos sujetos estan en el deber de proporcionar y
facilitar el acceso a la misma en los términos mas amplios posibles y a través de
los medios y procedimientos que al efecto establezca la ley, excluyendo solo
aquello que esté sujeto a las excepciones constitucionales y legales y bajo el

cumplimiento de los requisitos establecidos en esta ley.

Principio de buena fe. En virtud del cual todo sujeto obligado, al cumplir con las
obligaciones derivadas del derecho de acceso a la informacion publica, lo hara
con motivacién honesta, leal y desprovista de cualquier intencion dolosa o

culposa.

Principio de facilitacion. En virtud de este principio los sujetos obligados
deberan facilitar el ejercicio del derecho de acceso a la informacion publica,

excluyendo exigencias o requisitos que puedan obstruirlo o impedirio.

Principio de no discriminacién. De acuerdo al cual los sujetos obligados
deberan entregar informacién a todas las personas que lo soliciten, en igualdad
de condiciones, sin hacer distinciones arbitrarias y sin exigir expresion de causa

o motivacion para la solicitud.

Principio de gratuidad. Segun este principio el acceso a la informacion publica
es gratuito y no se podra cobrar valores adicionales al costo de reproduccion de

la informacion.



GENERAL DE LA NACION

» Principio de celeridad. Con este principio se busca Ia agilidad en el tramite y la
gestion administrativa. Comporta la indispensable agilidad en el cumplimiento de

las tareas a cargo de entidades y servidores publicos.

* Principio de eficacia. El principio impone el logro de resultados minimos en
relacién con las responsabilidades confiadas a los organismos estatales, con

miras a la efectividad de los derechos colectivos e individuales.

» Principio de la calidad de la informaciéon. Toda la informacion de interés

publico que sea producida, gestionada y difundida por el sujeto obligado, debera

ser oportuna, objetiva, veraz, completa, reutilizable, procesable y estar disponible
en formatos accesibles para los solicitantes e interesados en ella, teniendo en

cuenta los procedimientos de gestion documental de la respectiva entidad.

 Principio de la divulgacion proactiva de la informacién. El derecho de acceso
a la informacién no radica tnicamente en la obligacion de dar respuesta a las
peticiones de la sociedad, sino también en el deber de los sujetos obligados de
promovery generar una cultura de transparencia, lo que conlleva la obligacion de
publicar y divulgar documentos y archivos que plasman la actividad estatal y de
interés publico, de forma rutinaria y proactiva, actualizada, accesible vy
comprensible, atendiendo a limites razonables del talento humano y recursos ‘

fisicos y financieros.

* Principio de responsabilidad en el uso de la informacién. En virtud de este,
cualquier persona que haga uso de la informacion que proporcionen los sujetos

obligados, lo hara atendiendo a la misma.

CREACION DE LAS BASES DE DATOS

Cada dependencia de la Procuraduria General de la Nacién que para el desarrollo de
sus funciones misionales o de apoyo a la gestion requiera la creacion de una base de
datos que contenga datos personales, debera indicar cual es la finalidad y su relacién

con la misién propia de la Entidad.



Las bases de datos deberan estar previamente clasificadas de conformidad con lo
previsto en los literales e), f), g) y h) del articulo tercero de la Ley 1261 de 2008; esto
es, dato personal; dato publico; dato semiprivado y dato privado; asi mismo aquellos
que clasifiguen como dato sensible atendiendo lo dispuesto por el articulo 5 de la Ley
1581 de 2012.

La Division Documentacion de la Entidad hara las veces de responsable del tratamiento
sobre las bases de datos. Cada oficina tiene [a obligacion de remitirle las bases de
datos previamente clasificadas para su debida aprobacién y designar un funcionario
para que funja el rol de encargado del tratamiento de la informacién al interior de la
dependencia, quien debera garantizar la conservacién de la informacién bajo las
condiciones se seguridad necesaria para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.
TRATAMIENTO DE LAS BASES DE DATOS

La Divisién Documentacion en su calidad de responsable de las bases de datos en la
Procuraduria General de la Nacién tendra a su cargo adoptar las decisiones en materia
de tratamiento de datos personales, definir la finalidad y la forma en que se recolecta,

almacena, circula y administra la informacion.

El encargado de cada oficina sera el garante del manejo, diligenciamiento, custodia, y
autorizacion emitida por el titular donde se manifieste el consentimiento del uso de la
informacion, salvo en los siguientes caso dispuestos por la Ley 1581 de 2012.

No se requerira autorizacion del titular cuando se trate de:

a) Informacion requerida por la entidad en ejercicio de sus funciones legales o por
orden judicial;

b) Datos de naturaleza publica;
¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.
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Derechos del titular de la informacién

1. Conocer, actualizar y rectificar los datos personales que del titular reposan al interior
de la entidad, especialmente frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no hayan sido autorizados por el titular.

2. Solicitar prueba de la autorizacion otorgada al encargado del tratamiento de los datos
salvo cuando expresamente se exceptlle en concordancia con lo anteriormente
sefalado.

3. Solicitar informacion respecto del uso que la entidad le ha dado a sus datos
personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
frente al indebido tratamiento de los datos personales.

5. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresiéon procederd cuando Ia Superintendencia de Industria y
Comercio haya determinado que la entidad ha incurrido en conductas contrarias a la
Constitucion, la ley o los tratados internacionales

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

TRAMITE DE PETICIONES, QUEJAS, RECLAMOS, SOLICITUDES Y DENUNCIAS
FRENTE AL TRATAMIENTO DE DATOS PERSONALES.

Los titulares o sus causahabientes, podran consultar la informacién personal del titular
que repose en cualquier base de datos de la entidad, asi mismo, podran solicitar
correcciones, actualizaciones o supresion cuando adviertan el presunto
desconocimiento de los principios y deberes que regulan el tratamiento de datos

personales.
Consultas

A través de este mecanismo, los titulares o sus causahabientes podran formular las
consultas correspondientes a la informacion que del titular repose en nuestras bases de
datos, haciendo uso de la sede electronica de PQRSDF en el link:
https://ww.prccuracfuria.qov.co/SedeEiectronioa/#no-back-button.




La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefalando la fecha en que se atendera su consulta, la cual en ningun caso

podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

No obstante lo anterior, los términos podran ser inferiores si el legislador o el Gobierno
Nacional llegaren a expedir una disposicion especial para el tratamiento de datos

personales.
Reclamos

El Titular o sus causahabientes, podran solicitar la correccion, actualizacion o supresion
de la informacion contenida en nuestras bases de datos cuando adviertan el presunto
desconocimiento de los principios y deberes que regulan el tratamiento de datos

personales, atendiendo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a la entidad por la sede
electronica de PQRSDF, con la identificacion del titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion, y acompafando los documentos
que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo para

que subsane las fallas.

Si transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del

reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e

informara de la situacion al interesado.

2 Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el

reclamo sea decidido.



3. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningtin caso podra superar los ocho (8) dias habiles siguientes al vencimiento del

primer término.
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FORMATO DE AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se dictan
disposiciones generales para la proteccion de datos personales" y de conformidad con
lo sefialado en el Decreto 1377 de 2013, con la firma de este documento manifiesto que

he sido informado por la Procuraduria General de la Nacién de lo siguiente:

1. La procuraduria actuara como Responsable del Tratamiento de datos personales
de los cuales soy titular y que, conjunta o separadamente podra recolectar, usar
y tratar mis datos personales conforme la Politica de Tratamiento de Datos

Personales de la PGN disponible en -

2 Que me ha sido informada la (s) finalidad (es) de la recolecciéon de los datos

personales, la cual consiste en

3. Es de caracter facultativo o voluntario responder preguntas que versen sobre

Datos Sensibles o sobre menores de edad.

4. Mis derechos como titular de los datos son los previstos en la Constitucion y la
ley, especialmente el derecho a conocer, actualizar, rectificar y suprimir mi
informacion personal, asi como el derecho a revocar el consentimiento otorgado

para el tratamiento de datos personales.

5. Los derechos pueden ser ejercidos a través de los canales dispuestos por la
PGN y observando la Politica de Tratamiento de Datos Personales de la entidad.

6. Mediante la pagina web de la entidad (www.procuraduria.gov.co) en la opcién de
PQRSD, podré radicar cualquier tipo de requerimiento relacionado con el

tratamiento de mis datos personales.

7. La PGN garantizard la confidencialidad, libertad, seguridad, veracidad,
transparencia, acceso y circulacién restringida de mis datos y se reservara el
derecho de modificar su Politica de Tratamiento de Datos Personales en
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cualquier momento. Cualquier cambio sera informado y publicado oportunamente
en la pagina web.

8. Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita,
informada e inequivoca a la PGN para tratar mis datos personales y tomar mi
huella y fotografia de acuerdo con su Politca de Tratamiento de Datos
Personales para los fines relacionados con su objeto y en especial para los fines
legales, contractuales, misionales descritos en la Politica de Tratamiento de
Datos Personales de la PGN.

9. La informacién obtenida para el tratamiento de mis datos personales la he

suministrado de forma voluntaria y es veridica.

Dada en la Ciudad de a los dias del arfio

Firma:
Nombre:

Identificacion:
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