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“Por medic de ia cual s& adopta la Politica de Segundad de la Informacion de 1a
Procuraduria General de la Nacion”

EL PROCURADOR GENERAL DE LA NACION

En ejercicio de sus funciones constitucionales y legales, en especial las conferidas
en el numeral 7 del articulo 7 del Decreto de Ley 262 de 2000, v

CONSIDERANDO:

Que el numeral 7 del articulo 7 del Decreto Ley 262 de 2000, faculta al Procurador
General da la Nacion para expedir los actos administrativos, ordenes, directivas y
girculares que sean necesarios para el funcicnamiento de |la Entidad y para
desarrollar las funcicnes atribuidas por la ley.

Que la Ley 1273 de 2009 adiciona el Cédigo Penal con el Titulo VIl BIS dencminado
‘De la proteceion de la informacidn v de los datos™ y se preservan integralmente los
sistemas que utilicen las tecnalogias de la informacion v las comunicacionas, antra
atras disposicioneas,

Que el articulo 4 de la Ley 1341 de 2009 establece que: "En desarmolio de los
principios de intervencion contenidos en la Constitucion Paolitica. e Esfado
intervendra en el sector las Tecnologias de la Informacidn y las Comunicaciones
para lograr los siguientes fines: (...) 4. Promover la oferla de mayores capacidades
an la conexion, transporte y condiciones de segundad del servicio al usuario final,
incentivando acciones de prevencion de fraudes en ia red. (...) 11. Promover la
segundad informatica y de redes para desarrollar las Tecnologias de ia Informacion
¥ las Comunicaciones.”

Clue &l Decreto 1083 de 2015, adicionado por el Decreto 415 de 2016, establece la
definicion de los lineamientos para el fortalecimiento institucional en materia de
Tacnologias de |a Informacidn y las Comunicaciones, cuyo ambito de aplicacidn, de
acuerda con el articulo 2.2.35.2, corresponde a las entidades del Estado de orden
nacional y lerritorial, los organismos auldnomaos y de control,

Que el Decreto 1008 de 2018 por el cual establece los lineamientos generales de
la politica de Gobierno Digital, determina en el Paragrafo del Articulo 2.2.9.1.1.2.,
‘La implementacion de la Politica de Gohierno Digital en las Ramas Legisialtiva y
Judicial, en los organos de conlrol, en los autdnomas e independientes y demds
orgamismos del Estado, se realizara bajo un esquema de coordinacidn y
colabaracian armdnica en aplicacidn de los principios sefialados en los articulos 113
y 208 de la Constitucion Politica.”,

Que el Aiculo 2.2.9.1.1.3 ibidem establece los fundamentos en los que la Politica
de Gobierno Digital se desarrollara conforme a fos principios que rigen la funcidn y
los procedimientos administrativos consagrados en los articulos 209 de s
Constitucian Politica, 3° de la Ley 489 de 1998, 3" de la Ley 1437 de 2011, 2° y 3°
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“Por medio de a cual se adopta la Politica de Sequridad de la Informacion de la
Frocuraduria General de la Nacidn”

de la Ley 1712 de 2014, asi como los que orientan el sector TIC establecidos en el
articulo 2° de la Ley 1341 de 2009, estableciendo como cuarto principio el siguiente:

°f...) Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos
preservando la confidencialidad. imtegndad y disponibilidad de la informacidon de las
entidades del Estado, v de los servicios que prestan al ciudadano, {...)

Que |la Procuraduria General de la Nacion establece politicas de Sequridad de la
Informacion lo cual le permitira tomar decisiones mas agiles y acertadas frente a los
riesgos y las regulaciones, aprovechando de la mejor forma los activos de
informacion ¢con que cuenta.

Que mediante la Resolucidn 302 de 2005, se determinan las politicas de uso de los
equipos de cémputo de la Procuraduria General de la Nacion y los servicios
inslitucionales de Correo Electrdnico e Internet, el manejo, instalacion vy
desinstalacion de software y la conservacion y cuidado de la informacién afectada.

Clue madiante la Resolucion 036 de 2009, se adopta el Sistema de Gestion de Ia
Seguridad de la Informacidn -SGS| - de la Procuraduria General de la Nacion.

Ciue medianie la Resolucion 011 del 13 de enero de 2017 se adopta. regula ¥
controla la modalidad de teletrabajo para la Entidad.

Que mediante la Resclucién 670 de 2017, la Procuraduria General de la Nacion
adopta el manual de politicas y procedimientos para la proteccion de datos
personales.

Que la Procuraduria General de la Nacion suscribid el Contrato de Consultoria No
179-089 de 2018, con la firma PASSWORD CONSULTING SERVICES SAS.
conforme al desarrollo del Concurse de Méritos No. 3 de 2018, que tuvo por abjeto
llevar & cabo el diagnostico. la planificacién y la implementacion del Sistema de

Gestion de Seguridad de la Informacion (SGSI) en la Procuraduria General de Ia
Macion.

Que como producio de la ejecucién del Contrato 179-089 de 2018, Ia firma
PASSWORD CONSULTING SERVICES 5.A.5., enlregd a la Procuraduria General
de la Nacion la documentacidn relativa a las Politicas del Sistema de Gestidén de
Seguridad Informatica alineada con los aspectos l&écnicos v las recomendaciones
comtenidas en la norma NTC-ISO/IEC-27001:2013.

Que el Objativo de control A.5.1.1 Politicas para la seguridad de la informacian, del
dominio AS Politicas de Segurnidad de la Informacion, del Anexo A de |a norma NTC-
ISCVIEC 27001:2013, establece que:
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“Por medio de la cual se adopta la Politica de Seguridad de la Informacicn de la
Procuraduria General de la Nacidn”

"Se debe definir un conjunto de politicas para la seguridad de la informacion,
aprobada por fa direccion, publicada y comunicada a los empleados y a las panes
externas pertinentes."

Que en consecuencia de lo anlerior, la Procuraduria General de la Nacion adopta
el documento de Politicas de Seguridad de la Informacidn, en el cual se establecen
las directrices requeridas para la implementacion de un Sisterna de Gesban de
Seguridad de la Informacion confiable y flexible, y a su vez define el marco basico
que guia la implantacion de cualguier requisito, proceso, procedimiento, y/o accion,
relacionados con la Seguridad de la Informacion.

En mento de ko expuasto,
RESUELVE:

ARTICULO PRIMERO.- DBJETO: Adoptar la Politica General de Seguridad de |3
Informacion para la Procuraduria General de |a Nacion, y las Politicas especificas
de Seguridad de la Informacion, las cuales se anexan y hacen parte integral del
presente acto

ARTICULO SEGUNDO: COMUNICACION: Por la Secretaria General de la
Procuraduria General de la Nacién comunicar la presente resolucion a todos los
servidores de la Entidad,

La Oficina de Prensa prestara el apoyo que se reqguiera para realizar la divulgacion
de las Politicas de Seguridad de la Inforrmacion.

ARTICULO TERCEROQ. VIGENCIA Y DEROGATORIA: La presente Resolucion
rige a partir de su publicacion y deroga la Resolucion 302 de 2005.

FLFELFQUE?J:PMLI UESE yCUMPLASE. /5 S1F 2019
FERNANDO CARRILLO FLOREZ
Procurador Gen de ja Nacic
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION -5GSI
POLITICAS DE SEGURIDAD DE LA INFORMACION

PROCURADURIA GENERAL DE LA NACION

INTRODUCCION

La Procuraduria General de la Nacidn — PGN tiene la responsabilidad de contar
con un direccionamiento estratégico en materia de seguridad informatica. El
desarrollo de PFoliticas de Segundad de la Informacion e permite a la Entidad
tormar decisiones mas agiles y acertadas frente a los riesgos y las regulaciones,
permitiendo una gestidn oportuna y efectiva aprovechando de la mejor forma los
activos con que cuenta.

La referencia principal para el desarrolle de una politica corporativa de Sequridad
de la Informacidon orientada al desarrollo de mejores practicas de gestion. es el
conjunto de normas NTC/ISO 27000, los modeles y guias generados por el
Ministerio de Tecnalogias de la Informacion y las Comunicacionas (MINTIC).

Para esto la PGN se basa en una gestion de riesgos realizada a todos los
procesos de la Entidad, con el fin de prevenir que se materialicen, y poder
proteger los activos de informacion

Por lo anterior, la PGN define las politicas de Seguridad de la Informacidn, con el
fin de atender estos nuevos requisitos, orientadas a la prestacion de servicios de
calidad, que administren fos riesgos cambiantes en el ambito de la gestion de Ia
informacién y de las nuevas Tecnologias de la Informacidn y las Comunicaciones
(TIC).

1. OBJETIVOS
1.1,  Objetivo general

Establecer lineamientos de seguridad de alto nivel que permitan que los activos de
nformacion de propedad de la PGN, sean accedidos sdlo por las personas
autorizadas que tienen necesidad legitima para la realizacion de las funciones
propias de la Entidad (confidencialidad), que no se realicen modificaciones sin
autorizacion y se salvaguarde su exactitud y completitud (integridad), y que sean
accesibles y utilizables cuando éstos se requieran para el desarrollo de las
actividades propias de la Enlidad (disponibilidad); alineados con la mision, visidn,
objetivos estrategicos v valores corporalivos de la PGN.



1.2, Objetivos especificos

Los objetivos especificos de las politicas de Seguridad de la Informacign en la
PGN son:

a) Definir los fundamentos para el Sistema de Gestitn de Seguridad de la
Informacion (SGSI).

b) Proteger la imagen, los intereses y &l buen nombre de la Procuraduria
General de la Nacion.

C) Reducir el nivel de riesgo en Seguridad de la Informacion

d} Constituir Ia base para la implementacion y ejecucion efectiva de controles
que velen por la seguridad de |a informacion.

e} Identificar los canales de comunicacion que le permitan a la Alta Direccion
de la PGN mantenerse informada de los riesgos v uso inadecuado de los
activos de informacion, asi como las acciones tomadas para su mitigacion y
correccion,

f) Promover una cullura organizacional orientada a la Seguridad de |a
Informacion.

gl Establecer y comunicar la responsabilidad en el uso de los actives de
informacion, que soportan los procesos y sistemas de la Entidad.

h) Definir la conducta esperada en el acceso, uso y manejo de los activos de

informacion.

i} Fropender por la disponibilidad de los actvos de informacion, servicios e
infraestructura tecnologica.

1) Asegurar la conftinuidad en los procesos de la PGN permitiendo el

cumphmiento de los objetivos estrategicos de |a Entidad,
2. ALCANCE

Las politicas de Seguridad de |a Informacion establecen las directrices requeridas
para la implementacion de un Sistema de Gestion de Seguridad de la Informacion
confiable y flexible, y definen el marco basico que guigrd la implantacion de
cualquier requisito, proceso, procedimiento, yfo accidn, relacionados con |a
Seguridad de la Informacian

Estas politicas aplican a todos los funcionarios, contratistas y terceros que tengan
acceso a los servicios de red, aplicaciones y sistemas de informacion de la
Procuraduria General de la Nacion, v a las partes interesadas que accedan o
hagan uso de cualguier activo de informacion independientemente de su
ubicacion, medic ¢ formato; definen guiénes deben mantener la debida
confidencialidad sobre la informacidén de la Entidad por el tiempo que se estipule
en los acuerdos establecidos.

Adicicnalments, las politicas aplican a todos los activos de informacion que se
ancuentren relacionados directa o indirectaments con el manejo de informacion
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creada, procesada o ulilizada en el soporte y desarrollo de los procesos de la
Entidad

3. COMPROMISO DE LA ALTA DIRECCION

La Alta Direccion de la PGN esta comprometida con el desarrollo y la
implementacion de las politicas de Seguridad de la Informacion, asi como de su
mejora continua, mediante:

a) La autorizacion para la implementacion de politicas de Seguridad de la
Informacion en la PGN.

+]] La revision v aprobacion de las politicas de Seguridad de la Informacion.

Gl El suministro de los recursos necesanos para unha adecuada
implementacion de paliticas de Seguridad de la Informacion en &l marco de
la implementacion del Sistema de Gestion de Seguridad de |a Informacian,

d} La divulgacion sobre la importancia en el cumplimignte de las politicas de
Seguridad de la Informacion para el logro de los objetivos de seguridad.

El compromiso de la Alta Direccidn asegura la identificacidn, evaluacidn,
ratamiento, monitoreo y control de los nesgos que puedan afectar la segunidad de
la Informacién, mediante la destinacion de los recursos fisicos, humanos y
econdmicos  necesarios para el establecimiento, la  implementacion, el
mantenimiento y la mejora continua del Sistema de Gestion de Seguridad de la
Informacion en los procesos productivos, misionales y administrativos.

4, GENERALIDADES
4.1. Qrganizacion de la Seguridad de la Informacion

La PGN mediante la Resolucion 036 de 2008 adopta &l Sistema de Gestion de |a
seguridad de la Informacion -3051 - de |a Procuraduria General de la Macion, y an
gl articulo quinto se crea el Comité de Seguridad de la Informacién de la Entidad,
gue cuenta con las siguientes funcianes:

 Proponer al Procurador General de la MNacion, para su aprobacion, los
cambios en la Politice de Seguridad de la Informacién vy las
responsabilidades generales en materia de sequridad de |a infarmacian.

+ Mantener informado al Procurador General de la Nacin sobre el estado
general de la seguridad de la informacion de la Entidad,

= Tener conocimento y wvigilar la investigacion y el monitoreo de los
incidentes de seguridad de la informacion por parte del Oficial de Seqguridad
de la Informacion

» Ewvaluar y proponer al Procurador General de la Nacion, para su aprobacion,
iniciativas de inversion para incrementar la segundad de la informacion.

+« Evaluar y aprobar metodologias y procesos especificos relativos a la
seqguridad de |a informacion.
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+ Adopliar los indicadores de gestion de la seguridad de la informacion.

» Verificar que la segurided sea parte del procezo de clasificacidn de la
informacion

« \erificar que la seguridad sea parte del desarollo de sistemas de
informacion ¢ aplicaciones de software, desde las etapas tempranas del
desarrollo.

« Promover la difusion y apoyo a la seguridad de la informacion dentro de la
Entidad y a las camparias de sensibilizacion en temas de seguridad de la
informacian

De igual forma en la Resolucion 036 de 2009 se crea el perfil de Oficial de
Seguridad de la Informacion, profesional asignado al Despacho del Procurador
que tiene entre otras funciones la de liderar y coordinar la implementacion de las
politicas de seguridad de la informacidn, con la pariicipacion activa de las
dependencias de la Entidad,

4.2. Seguridad de los Recursos Humanos

La PGN suministrara los recursos necesarios para la formacién, capacitacian ylo
concienciacion de los funcionarios, contratistas y/o terceros con acceso a la
informacion, en temas relacionados con la Seguridad de la Informacién, con el
proposito que puedan identificar y reportar de manera oportuna los incidentes de
Seguridad de la Informacion, v de esta manera se logren disminuir las
vulnerabilidades y amenazas relacionadas con el talento humano,

4.3, Integridad

La PGN establecera los lineamientos que permitan que todos los funcionarios,
contratistas yio terceros que tengan relacion contractual con la Entidad y tengan

acceso a la Informacion efectien un manejo integral de la informacion interna v
axtarna,

44, No Repudio

La PN establecera los lineamientos requeridos para garantizar |2 participacian de
las partes an una comunicacidn, a traves de la trazabilidad, retencién. auditaria y
el inlercambio electronico de Informacién gestionada por los funcionarios,
contratistas y/o terceros de la Entidad.

5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La siguiente es la politica de Seguridad de la Informacion establecida para la
Procuraduria General de |a Nacian, asi:

‘La Procuraduria Generzl de la Nacion representa a los ciudadanos ante el Estado
Colembiano, reconoce |la importancia de identificar y proteger sus activos de
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informacion, asegurande su confidencialidad, disponibilidad e integridad,
comprometiendose a establecer, implementar, mantener y mejorar continuamente
el Sistema de Gestion de Sequridad de la Informacidn enmarcado en el
cumplimiento del ordenamienlo legal ¥y en concordancia con la mision, vision,
objetivos estratégicos, valores y principios de la Entidad”.

Conformada por mas de 4 mil servidores, la Procuraduria General de la Nacidn
tiene autonomia administrativa, financiera y presupuestal en los términos definidos
por el Estatuto Organico del Presupuesto Nacional. Es su obligacion velar por el
correcto ejercicio de las funciones encomeandadas en la Constitucion v la Ley a
servidores publicos y lo hace a través de sus tres funciones misionales principales
funcion preventiva, funcion de intervencian, funcion disciplinaria y en aras de
propender por la Seguridad de fa Informacion tiene como finalidad permitir que los
activos de informacion de propiedad de la PGN reciban los niveles de proteccion
adecuados de acuerdo a su confidencialidad, disponibilidad e integridad.

La Alta Direccion de la PGN, deduciendo la importancia de una adecuada gestion
de la informacién, se ha comprometido con la implemeantacidn de un Sistema de
Gestidn de Seguridad de la Informacion, buscando establecer un marco de
confianza an el ejercicio de sus deberes con el Estado v los ciudadanos; alineado
con el ordenamiento juridico vy normativo en concordancia con la mision, vision,
objefivos estrategicos y valoras de la Entidad,

Para la PGN, la proteccion de la informacion busca la disminucion del impacto
generado sobre los activos de informacidn por los riesgos identificados de manera
sisternatica; con el proposito de mantener un nivel aceplable de exposicion que
permita responder por la confidencialidad, disponibiidad e integridad de la
informacion, acorde con las necesidades de los diferentes grupos de interés
identificados.

2.1, Qbjetivo general del 3G3I

Definir en la Entidad lineamientos de acuerdo a lo establecido en el alcance:
teniendo en cuenta los principios sobre los que s& basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI determinadas por las
siguientes premisas:

a) Minimizar el riesgo a niveles aceptables definidos por la Entidad.

o) Establecer las politicas, procedimientos e instructives en materia de
Segunidad de la Informacion,

&) Cumplir con los principios de Seguridad de la Informacién: confidencialidad,
disponibilidad e integridad.

d) FProteger los activos de informacion de la Entidad.

&) Fortalecer la cultura de Seguridad de la Informacién en los funcionarios,
usuarios, tercaros y contratistas de la PGN.

L



FERERAL JE L4 ARCIN

f Asegurar la continuidad del negocio en la Entidad frente a Incidentes de
saquridad de |la informacion.
q) Apoyar la innovacién tecnalogica,

La PGN ha decidido definir, implementar, operar y mejorar de forma continua un
=G5, soportado en lineamientos claros alineados a las necesidades de la Entidad
¥ 5US reguenmientos regulatorios.

5.2. Principios de seguridad

A continuacion, se establecen los principios de sequridad que soportan el 3GS| de
la PGN:

Las responsabilidades frenle a la Seguridad de la Informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los funcionarios,
contratistas yfo erceros.

a) La PGN protegera la informacion generada, procesada o resguardada por
sus procesos, infraestructura tecnologica y activos, del nesgo gque se
genera de los accesos otorgados & cada uno de los funcionarios,
contratistas vi'o terceros,

b} La PGN protegera la informacién creada, procesada, transmitida o
resguardada por sus procesos, con el fin de minimizar impactos financieros,
operativos o legales debido a su uso indebido. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacion de la infarmacion de
su propiedad o en custodia,

) La PGN protegera las instalaciones de procesamiento de informacion y la
infraestructura tecnologica que soporta sus procescs criticos.

d) La PGN implementard controles asociados a la operacion de sus procesos
misionales propendiendo por la seguridad de la infraestructura tecnoldgica.

g)  La PGN implementara controles de acceso a los activos de informacion, de
acuerdo con su nivel de clasificacion.

f) La PGN incorporara la seguridad como parte integral del ciclo de vida de los
sistemas de informacian, a lraves de una adecuada gestion de riesgos.

g} La PGN propendera por la disponibilidad de sus procesos misionales, la
continuidad de sus servicios y la mejora efectiva de su modelo de
seguridad, con base en el impaclo que pueden generar los Incidentes de
Seguridad de la Informacian.

hy La PGN propendera por el cumplimiento del ordenamiento legal
establecido.

6. POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION
La PGN considera la infermacion como un activo fundamental, razén por la cual es

necesario establecer un marce normativo para asegurar gua la informacion es
protegida, independientemente dg la forma en que ésta sea generada, manejada,
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procesada, transportada o almacenada. Asi mismo, en la Entidad se reconoce la
importancia de la implementacion de Politicas de Seguridad de |a Informacion, con
el fin de mantener y mejorar continuamente el Sisterna de Gestion de Seguridad
de la Informacidn y asegurar la confidencialidad. disponibilidad e integridad de ia
infarmacion.

Las politicas especificas de Seguridad de la Informacion, constituyen un eje
fundamental del Sistema de Gestion de Seguridad de la Informacion de la Entidad,
& consideran la base para la implementacion de los controles, procedimientos v
eslandares definidos y seran revisadas periddicamente, para que en caso de
cambios relevantes en la Entidad que incidan en la Seguridad de la Informacian,
sigan siendo adecuadas y ajustadas a las recomendaciones de la Guia de
Seqguridad y Privacidad de la Informacion establecida por MINTIC y la Norma NTC-
ISO-IEC 27001.

6.1. POLITICA DE CONTROL DE ACCESO
QBJETIVO

La Procuraduria General de la Nacion establece los lineamientos, procedimiantos,
responsabilidades y mecanismos de control de acceso fisico y logico, en los
sistemas de procesamiento de informacidn de acuerdo con los niveles de
clasificacion de los activos de Infermacion, con el fin de protegerlos de accesos no
autorizados.

POLITICA

La Oficina de Sistemas de |la PGN astablece los procedimientos de creacion,
modificacion, cancelacion y reactivacion de usuarios de red, de los sistemas de
Informacion, ¥ de lo perlinente con el Centro de Procesamiento de Datos, para
controlar la asignacion de los derechos de acceso a los usuarios de los recursos
de la Entidad, teniendo en cuenta los requisitos de la Entidad y los niveles de
seguridad ldgicos v fisicos requeridos,

En la presente politica se definen las condiciones sobre las cuales los usuarios
tienen acceso a la red, a fos sistemas operativos, al acceso al Centro de
Procesamiento de Datos y los aplicativos de la PGN,

Para el acceso remoto o local a3 la red de datos de la PGN se debe sequir lo
estipulado en el procedimiento PRO-GT-AI002 Procedimiento para el acceso a la
red de datos.

RESPONSAEILIDADES

ACCESQ A LA RED



FROCURADURA
GESERAL DE LI RACIOH

La Oficina de Sistemas de la PGN es la responsable de establecer los controles
da aulorizacion y gesbon, asi como las prioridades de acceso y uso de los activos
informaticos de propiedad de la PGN por parle de los usuarios internos y externos,
para proteger el access a las conexiones, aplicaciongs y servicios de red,

» Elacceso a la red por parte de terceros debe estar estrictamente restringido
y permitido tnicamente con previa autorizacion de la Oficina de Sistemas.

* La gestion de contrasefias para el acceso a la red de la PGN se realiza por
medio de la mesa de servicio, quien asigna a un funcionario para la gestion
de la solicitud segun la necesidad y autorizacion correspondiente,

« La Oficina de Sistemas implementa controles de autenticacién adicionales
en redes inalambricas para controlar el acceso, por la vulnerabilidad de
interceptacion e insercion en el trafico de informacion de este tipo de redes.

» La Oficina de Sistermas restringe los tiempos de conexién con el propésito
de brindar seguridad especialmente a las aplicaciones vy lugares calificados
como criticos y/o de alto riesgo, por medio de uso de espacios de tiempo
predeterminados y uso de sesiones interactivas de corta duracion.

ACCESO POR VPN

La Oficina de Sistemas de la PGN brinda la tecnologia de acceso por VPN para
que funcionarios y contratistas puedan ingresar a la plataforma tecnologica de la
Entidad desde una ubicacién remota y de esta forma gestionen las soluciones o
SeMvicios & su cargo. Se utilizard una VPN cuando se necesite acceder a
informacién confidencial de manera remola, ¥ la red que se esté utilizando no
ofrezca las suficientes garantias de seguridad,

Para conceder el acceso a la VPN el funcionario o confratista debe diligenciar el
formalo de solicitud para la creacion, de acuerdo con el tipo de acceso requerido.
Una vez el formato es aprobado por la Jefatura del drea de sistemas, se configura
el acceso y se envian las credenciales para realizar las pruebas respectivas.

El acceso a la VPN se debera realizar con el aplicativo cliente de la pagina web
del fabricante del dispositivo Firewall de seguridad perimetral en su dltima versian
y bajo la supervision de la Oficina de Sistemas.

En los equipos de seguridad perimetral se debera controlar las fechas y horarios
en los cuales se tienen los accesos por este madio, y los funcionarios de la Oficing
de Sistemas monitorearan su registro de forma periddica con el fin de ejercer los
controles pertinenties a astos accesos.

En caso de ser asignado un dispositivo token como doble factor de autenticacian,
este debe ser reintegrado en similares condiciones de su entrega a |la Oficina de
Sistemas al momento de completarse el servicio, finalizar el contrato o retiro del
funcionario de la Enlidad, siguiendo el procedimiento de entrega y devolucion de
token establecido para este fin



SEPARACION EN LAS REDES

= La red interna de la PGN cuenta con una segmentacion ldgica y fisica que
agrupa los elementos de red con los siguientes segmentos: red LAN
separada en diferentes segmentos de LAN virtuales que contiensn los
dispositivos de oficina, estacicnes de trabajo y dispositivos de conexion
inalambrica; tambien existen segmentos para telefonia, equipos actives de
red, administracion de equipos para infraestructura, administracion de
equipos de sequridad perimetral y la red de Servidores,

« Las redes grandes se dividiran en dominios logicos separados, protegidos
cada une por un perimetro de seguridad y definidos con base en evaluacion
de riesgos v en los requisitos de seguridad de cada uno.

INGRESQ A LA RED CORPORATIVA

= La gestion de los usuarios para el ingreso a la red corporativa de la Entidad
se realiza a través del Directivo Activo de Windows Server.

« El ingreso a la red corporativa se encuentra protegido, mediante el inicio
seguro de sesion; los funcionarios tendran acceso a la red corporativa en
funcian de la operacion; asi mismo, s de su responsabilidad cumplir las
Faoliticas de Sequridad de la Informacion, establecidas para el acceso 3 los
sistemas de informacidn de la Entidad.

« Se definen las medidas necesarias mediante configuraciones fisicas o
lbgicas con las cuales se pueda brindar acceso temporal 2 una red
confinada a los visitantes o contratistas, la cual permile tener acceso
unicamente a la red publica.

INGRESQ AL CENTRQ DE PROCESAMIENTO DE DATOS (CPD)

« El centro de procesamiento de datos CPD de la PGN es una zona
restringida y debera contar con un control de acceso fisico apropiado para
asegurar gue solo se permita el acceso a personal autorizado.

= En caso que un confratista y/o proveedar requiera el ingreso al CPD debera
estar acompanado en todo momente por un funcionario de la Oficina de
Sisternas.

« Todo acceso sl CPD debe estar motivado

= El control vy seguimiento del acceso al CPD esla normado bajo el
procedimiento PRO-GT-Al-008 Procedimiento de control de acceso fisico af
Centro de Procesamienta de Datos CPD.

GESTION DE ACCESO A USUARIOS

Con el fin de evitar el acceso no awtorizado a los sistemas operativos, la PGN
hace uso de medios de segunidad que permiten la autenticacion de usuarios,
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realizar el registro de inlentos exitosos y fallidos de autenticacion, de privilegios
especiales, emision de alarmas de seguridad y en caso de ser necesario restringir
el iempo de conexion de los usuarios.

La PGN aplica &l principio de menor privilegio posible, que consiste en gue
solo se otorgan los permisos necesarios para la ejecucion de las funciones.
Por tal motivo, el Jefe de la dependencia duefa de la informacion es el
responsable de autorizar formalmente los privilegios (permisos) o niveles de
acceso correspondientes a las cuentas de los usuarios autorizados.

Cada una de las cuenias de acceso se compone de un nombre de usuario
0 “username’ y una contrasefia o "password”, E| nombre de usuario se
determina por la primera letra del nombre mas el apellido del usuario, y la
contrasefna es genarada por cada uno de los usuarios,

El supenor inmediato (Jefe de érea o Coordinador) es quien debe realizar |a
solicitud de creacion o asignacion del usuario a las aplicaciones que
requiara al funcionario

Aquellas cuentas de usuario redundantes no seran otorgadas a otros
usuanos, de igual manera el responsable asegurara que los provesedoras
del servicio solo permitan el acceso a los usuarios autorizados de acuerdo a
lo establecido en el Procedimiento de gestion de cuentas de usuario de
sistemas de informacion PROG-GT-AT-014.

La Entidad asegura que los proveedores del servicio no otorguen acceso
hasta que el usuario esté autorizado,

Para los perfiles de usuano se debe considerar los roles gue desempefian
cada uno de los funcionarios, conforme a las actividades propias de su
lakor.

REVISION Y RETIRO DE LOS DERECHOS DE ACCESOD A USUARIOS

Se debe realizar la declaracion formal y escrita de los derechos de accesa
con firma del usuario del entendido de las condiciones y sanciones a que
haya lugar en caso de acceso no autorizado.

Los funcionarios asignados como administradores de los aplicativos, seran
los responsables de controlar los derechos de acceso a2 los usuarios
{lectura, escritura, modificacidn y eliminacion).

Los derechos de acceso a usuarios se revisan periddicamente, Si se
presentan cambios en los roles ylo responsabilidades de los funcionarios,
estos deben ser modificados por parte del administrador técnico del
aplicativo,

La eliminacion, blogueo o retiro de acceso a ususrios en el caso de
funcionarios: en vacaciones, licencias o terminacién de contrate laboral se
realiza por medio del formate de Soficitud de requenmientos REG-GT-AT-
001,

En caso de retiro definitivo de un funcionario de la Entidad, al momento de
realizar la entrega de todos los equipos, herramientas y elementos para que
cumpliera con la labor encomendada, se realice un entrega formal de todas
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PROCURA
SEERAL DELANACON

las claves que el funcionario tenga asignadas tanto como |las de acceso a la

red, corren electrdnico, aplicaciones de usc particular por su funcion o

cualquier otra clave o dispositivo de autenticacidn que hubiere tenido bajo

su manejo y custodia.

RESPONSABILIDADES DE LOS USUARIOS

Los funcionarios de |la Entidad, terceros y/o proveedores tienen la responsabilidad
de adherirse a esta politica de Seguridad de la Informacion, y en caso que se
determine un acceso logico inadecuado que ponga en riesgo algun aspecto del
SG3SI, se puede constituir una falta y se aplicaran las sanciones pertinentes.

Cuando los funcionarios, contratistas yio proveedores de la PGN evidencian algan
tipo de evento o incidenta relacionado al acceso logico, debe ser informado de
manera oportuna a la Oficina de Sistemas para que se tomen las medidas
necesarias.

GESTION DE CONTRASENAS

Se refiere al grado de concienciacion del usuario para gestionar de mado eficiente
su infarmacién en lo referente a la correcta creacion de las contrasenas que ha da
utilizar en los procesos y operaciones gue requieren de su autenticacion.

Para gestionar correctamente la seguridad de las contrasefias, y con el fin de
evitar el acceso no aulonzado a los sistemas informalicos, se recomienda a los
usuarios tener en la cuenta las siguientes paufas para la creacion vy
establecimiento de contrasefias seguras:

ACCIONES PARA CONSTRUIR CONTRASENAS SEGURAS

» La longitud de las contrasefias debe ser minimo de ocho (8) caracteres.
» |as contrasenas utilizadas por los usuarios de la PGN deben cumplir con
los sigulentes requenmientos:
- Contener caracteres alfabéticos como letras maylsculas (A-Z) y
minuesculas (a-z)
- Contener caracteres numericos digitos del 0 al 9
- Cuando el sistema lo permita, se deben incluir caracteres especiales
comoporejemplo @1 #S W A& () _+|~-=\"{}[]:","<=>7? ./
« Se recomienda utilizar en una misma contrasefia caracteres alfabeticos,
caracteres numericos y caracteres especiales,
» Es recomendable gue las lelras alternen aleatoriamente entre mayusculas y
minusculas.
= Se debe elegir una contrasefia que sea de facil recordacion,
» Contrasefias para dispositives moviles. se deber habilitar para su ingreso y
bloqueo de forma automatica o manual una contrasefia de acceso al
dispositive (patrén, clave numérica, reconocimiento facial o dactilar, o el gue



e
tenga habilitado el sistema operativo del dispositiva) y en caso de ser un
patran numerico, esle sera una contrasena de minimo cuatro numeros.

» Generacion de claves seguras; Uno de los métodos mas practico de
creacion de claves es el uso de mnemotecnias a partir de frases, por
gjemplo: "es mejor un pajaro en mano gue cien volando”, se toman las
Iniciales de cada palabra para formar un acronimo, gque daria como
resultade “emupemqcey”, luego se cambian algunas letras por nimeros.
para este caso la letra “e" por un “3" y la “c" por una "@" y se obtiene la
siguiente palabra “3ImupdmgEdv’. para agregar un grado mas de
complajidad se cambian algunas de las letras por mayusculas, se toma la
letra “m" para obtener “3Mup3Ma@v”, v se puede agregar al final un
caracter especial “#", para gque finalmente se obtenga "3Mup3Mg@v#”, una
clave robusta dificil de descifrar, que no se& encuentra en un diccionario y
que a pesar de que alguien mas esté utilizando la misma frase, esta es una
coniraseria personalizada de la gue seguramente nadie mas sabra los
cambios que se realizaron.

RESTRICCION DE USO DE CONTRASENAS

+ Cuando se entrega &l nombre de usuaric al funcionano, se debe proveer
una contrasena inicial segura temporal, la cual deberd ser modificada par
sclicitud automatica ante su pnmer ingreso.

« Las contrasefas temporales deben ser seguras y entregadas a los
funcionanos de forma que obliguen su camblo en el primer uso. Se debe
evitar, en lo posible, la entreéga de |a clave a una tercera parsona

+ Las contrasefas asignadas por el fabricante y que vienen en los sistemas y
software, deben ser modificadas posterior a su instalacion.

« las contrazenas utilizadas para el acceso a los eguipos de computo vy
sistemas informaticos de la PGN no deben utilizar cadena de caractares
duplicades, nombre de usuario del equipo, iniciales de la Entidad, iniciales
del nombre del funcionaric, ndmero de identificacidn, fechas de nacimiento
0 cualguier otro dato personal, conjuntos de letras o caracteres de facil
wentificacion, o secuencias basicas del teclado (ejemplos: gwerty,
abcd1234, Pgn2019, 987654, etc.).

= Hay que evitar utilizar solamente nimeros vy letras maydsculas o
mindsculas.

= No se deben ulilizar palabras gue se contengan en diccionarios en ningun
idioma.

« Una wvez la contrasefla es creada, esta debe ser memorizada, Es
recomendable no enviar nunca la contrasefia por correo electranico o en un
mensaje. Tampoco se debe facilitar ni mencicnar en una conversacion o
comunicacion de cualquier tipo.

+ MNo se deben dejar las confrasefas escritas en un papel en lugares
accesibles, ni tampoco se daben guardar en documentos de texto o legibles
dentro del propio equipo de computo o dispositivo mdwvil,



« [No se debe utilizar |a caracteristica de "Recordar Contrasefia’ existente en
los exploradores (Firefox, Internet Explorer, google chrome),

« No se debe usar la misma contrasefia que utiliza en la Entidad en otras
cuentas como Gmail, Live, Yahoo, entre ofras.

« Se debe evitar utilizar fa misma contrasena en todos los sistemas o
SEMVICIOSs.

+ Se debe procurar imitar el nimero de intentos de acceso y que el sistema
se bloguee si se excede el nimero de intentos fallidos permitidos.

La PGN ademas de |las conlrasenas para verficar la identidad de los usuarios,
utiliza otros medios de autenticacidn como dispositivos biometricos y Tokans,
segun la sensibilidad de la informacion a proteger, el acceso fisico protegido o los
procesos a desarrollar.

PRIVACIDAD DE LAS CONTRASENAS

La contrasefa de acceso a los equipos de compulo v sistemas de informacion de
la PGN de cada usuario es personal e intransferible, per tanto, cada usuario se
compromete a no revelar, prestar, transferir y difundir sus contrasefas de acceso.

ROBO © PERDIDA DE LAS CONTRASENAS

En caso de presentarse un caso de robo o pérdida de confrasenas, o si el usuario
sospacha que su confrasena pueda astar comprometida, es necesario solicitar el
restablecimientc y cambio de ella. Este proceso debe realizarse con los
administradores técnicos de cada plataforma, v en el caso de los sistemas
operativos, s& deben ejecutar las funcionalidades para su cambio inmediato.
Conforme sa recupere el control de las cuentas, se debe cambiar las contrasenas
por otras mas sequras. Si las paginas validan pregunias de seguridad, deaben
iNgresarse nuavas preguntas, que servirdn para ofras ocasiones.

PERIODICIDAD DE LAS CONTRASENAS

Las contrasefias de acceso 2 los equipos de compulo, dispositivos moviies vy
sistemas de informacion da la PGN, deberan ser cambiadas cada 30 dias por &l
usuario sin permitir su reutilizacion. Al terminar el ciclo de vida Otii de una
contrasefia, los usuarios daeben cambiar su contrasena por una nueva.

6.2. POLITICA DE USO DE EQUIPOS DE COMPUTO

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacidn los lineamientos
para el correcto uso de los equipos de computo pertenecientes a la Entidad

POLITICA
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Los recursos informaticos son suministrados por la PGN a los funcionarios con el
unico fin de desarrollar las actividades relacionadas a su cargo y al contexto de la
Entidad, de acuverdo a los criterios establecidos en el Manual especifico de
funciones y de requisitos por competencias laborales MF-MC-00-001 de Ia
Entidad, por lo cual estos recursos deben ser utilizados de forma adecuada y
aficiente,

Es responsabilidad de los funcionarios, hacer buen uso del equipo de computo
asignado, asi como la conservacion, integridad y contenidos de |a informacion que

s& encuentran en los discos duros de los equipes de codmputo de escritorio v
portatiles.

RESPONSABILIDADES

USQO DE LOS EQUIPOS DE COMPUTO ¥ CONSERVACION ¥ CUIDADO DE LA
INFORMACION CONTENIDA EN ELLOS

Los bienes y recursos de computo de la PGN son herramientas de apoyo a las
labores y a las responsabilidades de los funcionarios y se encuentran afectados a
la funcion publica; por ello, sin perjuicio de la responsabilidad penal, administrativa
0 disciplinaria & que haya lugar, los servidores de la Entidad, al utilizar los equipos
de computo deben observar y cumplir las siquientes directrices de uso:

» Los bienes y recursos de compulo institucionales se emplearan de manera
exclusiva por el funcionario al cual han sido asignados y unicamente para &l
cormmecto desempeno de su empleo, cargo o funcidn; por lo tanto, no pusden
ser utilizados con fines personales o por terceros no autorizados.

» Durante la jornada laboral y en todo tiempo de uso, corresponde al
funcionario prestar la debida custodia y cuidado a los equipos de camputo
asignados, asi como impedir su sustraccion, destruccion, occultamiento o
utilizacion indebida

» Los bienes y recursos de computo institucionales no podran ser utilizados,
sin previa auforizacion escrita, para divulgar, propagar o almacenar
contenido personal o comercial de publicidad, promociones, ofertas.
programas destructives (virus), propaganda politica, material religioso o
cualquier otro uso que no esté autorizada,

« Los usuarios no deben realizar intencionalmente aclos gue impliquen un
mal uso de los equipos de computo © que vayan en contravia da las
Politicas de Seguridad de la informacién entre ellos envios o reenvios
masivos de comeos electronicos o spam, praclica de juegos en linea,
acceso a paginas musicales o de videos via streaming, uso permanente de
redes sociales personales y conexion de periféricos o equipos que causan
malestia a companeros de trabajo.

» La contrasena, clave o password de acceso es de caracter estrictamente
parsonal & intransferible; por lo tanto, los funcionarios no deben revelarla a
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terceros ni utilizar claves ajenas, siguiendo las directrices determinadas en
la Politica de control de acceso

+ Todo funcionario debe verificar que los equipos de computo asignados se
encuentren debidamente conectados a fuentes de corriente reguladas. No
esta permitido realizar derivaciones eléctricas desde las fuentes de
corriente regulada ni conectar multitornas a las mismas.

= Ningun equipo de codmputo puede estar expuesto a factores externos que
comprometan su integridad, tales como humedad, humo y polucién,

= Mo esta permitido fumar, ingenr afimentos o bebidas en el area de trabajo
donde se encuentren los equipos de computo asignados.

= Sobre los equipos de computo no deben ubicarse elementos pesados,
equipos electrdnicos o teléfonos celulares,

s Todos los aplicativos o programas del computador se deben cerrar si el
funcionario no los estd utilizando o no esla presente en sU pueslo de
trabajo.

» Para evitar el bloqueo o a lentitud del equipo, as recomendable no abrir de
maneara simultanea varias ventanas de un mismao programa, o mantenerias
innecesariamente abiertas.

« Los unicos funcionaros awlonzados para realizar modificaciones a la
configuracion original de los equipos, as como para destapar, agregar,
desconeciar, retirar, revisar y/o reparar sus componentes, son oS
funcionarios de la Oficina de Sistemas y/o las personas por ellos
autorizadas.

« No esta permitido introducir en los equipos de computo elementos ajenos a
su naturaleza o funcionalidad, asi como ningun tipo de unidad de
almacenamiento de informacidn portatii como CD's, DVD'S o memorias
USEB que estén fisicamenle dafiadas o gque no hayan sido revisadas
previamenta con el programa antivirus licenciado por la Entidad,

= La unica dependencia autorizada para trasladar los equipos de computo de
un puesto a otro &s el Grupo de Almacén e Inventarios, con el fin de llevar
el control individual de inventancs. En tal virtud, toda reasignacion de
equipos deberd ajustarse a los procedimientos y competencias de dicha
Coordinacion,

+« Toda perdida de equipos de computo o de alguno de sus componentes,
debe ser informada de inmediato a la Divisién de Seguridad por el
funcionario que tenga a cargo el equipo.

» Los equipos se deben apagar correctamente en las ausencias prolongadas
y al final de la jornada laboral,

« Todo problema de orden 1écnico con los equipos debe ser reportado a la
Oficina de Sistemas a la mayar brevedad posible.

INFORMACION CONTENIDA EN LOS EQUIPOS DE COMPUTO

Sin perjuicio de la responsabilidad penal, administrativa o disciplinaria a que haya
lugar, las funcionarios al utibzar los equipos de computo deben cbservar las
siguientes directrices respecto de la informacion contenida en los mismos:



« Manlener en reserva la documentacion e informacidn que por razon de sus
funciones conserven bajo su cuidado o a la cual tengan accese; evitaran su
sustraccion, destruccion, ocultamiento o ulilizacion indebida: se abstendran
de alterarla, falsificarla, ocultarla o borrarla, e impediran que terceros no
autorizados ejecuten tales acciones sobre la misma,

= Todo archivo o material descargado o recibido a fravés de medio
magnetico/elactronico o descargado de Internet o de cualguier red externa.
debe ser escansado con el programa antivirus licenciado de la Entidad
antes de ser instalados o accedidos.

« Todos los archivos provenientes de equipos externos a la PGN, deben ser
revisados para deteccidn de virus antes de su utilizacidn dentro de la red de
la Entidad.

« Solicitar penddicamente copias de seguridad de los archivos imporiantas
que para el cumplimiento de sus funciones, se encuentren en el disco duro
del computador. Ver Frocedimiento de Copias de Seguridad

» En el disco durc del computador dnicamente puede almacenarsa
infarmacion de orden Institucional vigente y/o necesarna para el correcto
desempeiio de las funciones asignadas en la PGN.

« Todo funcionario es responsable de los registros ylo modificaciones de
Informacion que se hagan a nombre de su cuanta de usuario, toda vez gue
lz clave de acceso es de cardcter personal e intransferible, en cumplimisnto
de la Palltica de control de acceso

= En ausencia prolongada del funcionario usuario del equipo. éste blogueara
l2 sesion de forma manual o automatica con el propdsito de que la
informacion contenida no sea expuesta a terceros. sea alterada o se le dé
uso indebidao.

» Todo ingreso a |a Entidad de equipos de computo na institucionales debera
ser autorizado por el Jefe de la raspectiva dependencia destina. La Oficina
de Sistemas sera informada para la ejecucion de los debidos
procedimientos de seguridad informatica v |a autorizacion de conexidn a la
red de datos institucional.

INSTALACION ¥ DESINSTALACION DE SOFTWARE Y HARDWARE

=in perjuicio de la responsabilidad penal, administrativa o disciplinaria a que haya
lugar, los funcionarios, al utlizar los equipos de computo deben observar las
siguientes directrices respecto del uso, instalacion y desinstalacion de software y
hardware:

« Solamente esta permitido el uso de software licenciado por la Entidad yio
aguel que sin raquerr licencia sea expresamente autorizado por la Oficina
de Sistemas.

« Las Unicas personas autorizadas para instalar o desinstalar software y
hardware en los equipos de compulo de la Procuraduria General de la
Nacidn son los funcionarios de la Oficina de Sistemas y/o las personas por
ellos autorizadas.
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« En ningdn caso se permite la instalacion ni la actualizacion de software a
traves de enlaces webs 0 coreos cuyo origen no sea completamente
seguro,

» E| software instalado en los equipos debe estar correctamenta actualizado

« Esta prohibido instalar, ejecutar y/o utilizar programas o herramientas de
software o hardware gue:

 Adivinen las contrasefias alojadas en las tablas de usuarios de
Equipos locales o remotos.

» Monitoreen la actividad de los sistemas informaticos de equipos
locales o remotos. Se excluye de esla prohibicion las herramienias
de software y hardware que ulilice la Oficina de Sistemas con el
unico propésito de administrar la funcionalidad ¥ la seguridad de los
recursos informaticos institucionales.

» Rastreen vulnerabilidades en sistemas de computo (hardware o
software). Se excluye de esta prohibicion las herramientas que ulilice
la Oficina de Sistemas con el unico propdsito de evaluar la seguridad
de ios racursos informaticos institucionalas,

« Exploten alguna vulnerablidad de un sisterma Informatico para
acceder a privilegios que no han sido explicitameante otorgados por el
administrador de la red o de un recurso informatico en particular,

« Tengan un caracter de juego yo pornografia

« El| soffware y hardware inslalada en los equipos de computo de la
PGN no debe ser utilizado con propositos ilegales, no aulorizados,
personales o ajenos a la mision de la Entidad

» La Oficina de Sistemas es la Unica dependencia autorizada para
realizar copia de seguridad del software licenciado por la Entidad, el
cual no debe ser copiado o suministrado a lerceros,

Para hacaer cumplir esta politica la PGN debe contar con:

= un liztado del spflware autorizado
un repositorio del software autorizado
# |as claves de activacidn, ndmearoes de serie, licencias, ete,

Para conccer gl software legal del que dispone la Entidad, La Cficina de Sistemas
debe llevar un registro actualizade del licenciamiento. En dicho registro se
almacenara al menos la siguiente informacion:

nombre y versian del producto

autor

fecha de adquisicion

vigencia de la licencia

fipo de licencia

nimero de usuarios permitidos por licencia

« numero de licencias adquiridas por cada software

@& # =
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= ubicacion fisica del producto

Periodicamente, la Oficina de Sisternas efectuara la revision de los programas v
aplicativos utilizados en cada dependencia. La descarga, instalacion o uso de
aplicativos o programas informaticos NO aulorizados se considera como una
viclacion a las Politicas de Seguridad de la Informacidn de la Entidad.

CONFIGURACION, ACTUALIZACION ¥ MANTENIMIENTO DEL EQUIPO DE
COMPUTO

« Es responsabilidad de la Oficing de Sistemas la actualizacién de versiones
de software y el mantenimiento de los equipos de computa,

+« Aquellos equipos de computo que se identifiguen como una posible
vulnerabilidad de la red de la PGN, seran aislados hasta tanto se avalien
los riesgos correspondientes y se tomen las acciones correctivas del caso,
siguiendo las directrices establecidas en el Procedimiento de gestion de
incidentes de seguridad de la informacion.

« Todos los equipos de la PGN tendrédn instalado como minimo: el sistema
operativo, el software antivirus, la solucion de mesa de ayuda y las
herramientas ofimaticas que la Entidad haya definido como estandar.

+« La configuracion y seguridad local del equipo de compute sera
implementada de forma centralizada desde el servidor gque tiene la funcion
de controlador de dominio

SEGURIDAD DEL SISTEMA OPERATIVO

Estaran bajo custodia de la Oficina de Sistemas los medios magnéticos o
electronicos (DVDs, CDs u otros) que vengan originalments con el software vy sus
respectivos manuales y licencias de uso; adicionalmente las claves para descargar
el software de fabricantes de sus paginas web o sitios en internet y los passwords
de administracion de los equipos informaticos, sistemas de informacion y
aplicativos.

USO DE EQUIPOS NO CORPORATIVOS

Si ese utihzan equpos de computo de usc piblico, se debe evitar realizar
aclividades de allo riesgo (como el uso del cormeo electrdnico de la Entidad,
trabajar con documentos online, acceder a redes sociales, realizar transacciones
en los bancos online o compras anline). En todo momento hay que desconfiar de
la seguridad del equipo y sus conexiones. En cualguier caso que se requiera su
uso por necesidad, y que implique el usa de aplicativos o usuanos de |la Entidad. y
no se pueda hacer uso de una canexion VPN, se recomienda:

+ Revisar el entorno para evitar la mirada de observadores o de camaras
= Litilizar el modo de navegacion privada del navegador
« Digitar la URL ¢ direccién web, en lugar de utilizar el buscador.



Verificar que la pagina a la que se ingresa es auténfica, que utiliza el
protocolo hitps:f y que tiene un certificado digital vigente.
Evitar que el navegador guarde las contrasefias.

Borrar el historial de navegacion y las cookies al finalizar la sesian en el
navegador.

No conectar memorias USE ni otros dispositivos externos.
Revisar que no quede ningdn archivo personal en el aquipo,

USO DE EQUIPOS DOMESTICOS

6.3,

Actualizar el software de los sistemas operativos y las aplicacionas.

Utilizar un usuano no compartido.

Instatar, activar y mantener aclualizado un programa anfivirus y
antimalware,

En lo posible activar el firewall del sistema operativa.

Mo instalar aplicaciones sin licencia o cuyo origen sea desconocido.

POLITICA DE USO DEL CORREC ELECTRONICO INSTITUCIONAL

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacign los lineamientos
para el uso del correo electrénico institucional.

POLITICA

El servicio de correo electronico institucional es una herramienta de apoyo a las
funciones y responsabilidades de los funcionarios de la Procuraduria General de 1a
Macian y en tal virtud, sin perjuicio de la responsabilidad penal, administrativa o
disciplinaria a gue haya lugar, su uso debe sujetarse a las siguientes directrices:

El servicio de Cormreo Electronico de la PGN debe ser empleado Onicamente
para enviar y recibir mensajes de orden institucional, En consecuencia, no
puede ser ulilizado con fines perscnales, economicos, comerciales y/o
cualguier propdsito ajeno a los de la Entidad.

Los colaboradores de |la PGMN son responsables de las actividades
realizadas con su cuenta de comeo institucional., Estas actividades deben
ser con fines estnctamente laborales.

El contenido de los mensajes debe corresponder a la Carla de Valores de la
PGN y por lo tanto no puade ser insultante, ofensivo, amenazante, injurioso
u obsceno.

La PGN tendrd acceso a los mensajes electronicos e Informacion
almacenada en el servidor de correo, y 108 mismos seran parle de las
politicas de respaldo y recuperacion de informacion de la Entidad.



Todos los mensajes generados o manejados a través de la plataforma de
correo electronico con que cuenta la PGN, incluyendo las copias de
respaldo, se consideran propiedad de la PGN

Al redactar mensajes se deben respetar los derachos de lerceros, evitar
caer en &l sarcasmo o la ironia y nunca comprometer la imagen de la
Institucion.

El envio de mensajes debe hacerse Gnicamente a los destinatarios que
forzosamente esten llamados a recibirlos.

Mo se deben enviar mensajes de correo electronice a todos los
funcionarios, salvo que sea un asunto oficial gue involucre a toda la Entidad
y cuente con la autorizacion de la Secretaria General o de la Oficina de
Sistermas.

Las unicas personas aulonzadas para enviar mensajes de coreo
electronico a todos los funcionarios de la Entidad son: El Procurador
General de la Nacion, el Viceprocurador General de la Nacion, la Secretaria
General, los Jefes de Oficina, los Jefes de Division y la Direccidn del
Instituto de Estudios del Ministerio Pdblico.

Las bandejas del buzon del correo electrénico institucional deben ser
revisadas periddicamente y los mensajes contenidos en ellas borrados a
mas tardar al quinto dia de su recepcion, toda vez que las carpetas estan
concebidas para recibir iformacién ¥y no para almacenarla. En
consetuencia, todo archive importante recibide en el buzdn debe ser
guardado en el disco duro del computador y en una carpeta creada con ese
fin.

Todo mensaje sospechoso respecto de su remitente o contenido debe ser
ignorado y eliminado sin abrirlo, ya gue puede contener malware, en
especial si contiena archivos adjuntos (atachmenis) con extensiones .exe,
bat, .prg, bak, pif, o archivos comprimidos (.rar, zip, .arc), o que tenga
referencias explicitas, por ejemplo erdtices o alusiones a personajes
famosos.

Todo mensaje tipo phishing, spam, smishing, vishing, o alguno similar, debe
ser calificado como correo no deseado, eliminado, v nunca respondido.

La cuenta de correo institucional no debe ser revelada en paginas o sitios
publicitarios, de compras, deportivas, agencias matrimoniales, citas,
almacenes de cadena, plataformas de page, compras en linea, juegos,
casinos, paginas de pomografia o en cualquier ofra pagina ajena a los fines
de la PGN.

El reenvio de mensajes solo debe realizarse en casos estrictamente
necesarios,

Salo deben imprimirse los mensajes impaertantes que asi lo requieran, ya
que una de las ventajas y fines del servicio de correo electronico
institucional es la transmision de informacién con ahorre de papel

Todos los archivos enviados o recibidos en la plataforma de correa
electrénico deben ser vacunados previamente con el antivirus licenciado en
la Entidad.
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« La cuenta de correo no debe utilizarse para enviar o recibir muasica,
programas, material pornografico, fotos, videos o cualquier otro archivo
gjeno 3 los fines de la Entfidad,

« Esla prohibido utilizar el sistema de correo electranico institucional para el
desarrollo de actividades politicas, comerciales, de entretenimiento o para
la transmision de mensajas vulgares, sexistas, racistas u obscenos

« Se prohibe el uso de correos electronicos personales (en servicios como
Hotmail, Yahoo, Gmail, entre otros), para el envio de comunicaciones
oficiales de la Entidad, esto con el principal objetivo de gestionar €| riesgo
de fuga de informacidn. Si llegase a ser necesario el uso de dichas cuentas
de correo diferentas a la institucional, se debe dejar constancia de su uso
para cualguier comprobacion solicitada,

« No estd permitido el envio yio reenvio de mensajes en cadena, fotos,
chistes, bromas, adivinanzas. material pornografico, y en general cualquier
informacién que atente contra el buen nombre v la moral de las personas o
contra la integridad de los datos manejados por la PGN

» Cuando se envia informacion sensible usando el correo electrdnico
Institucional, @sta debera ir cifrada utilizando una contrasefa adicional, Fara
este caso, la Oficina de Sistermas debe garantizar la adopcion de métodos
que especifiquen los controles de cifrado de informacion que permitan el
cumplimiento del Procedimiento para el intercambio de informacion segura
en cada uno de los madios ulilizados, y s& debe propender porque estos
medios sdélo sean conocidos por el emisor y por el{los) receptor{es), del
mensaje.

« Al crear las cuenlas de correo electrdnico institucional, la Oficina de
Sistemas eslablecera criterios de restriccion, de acuerdo con las funciones
o perfil del usuario, a efectos de racionalizar la capacidad del buzon,
delimitar la posibilidad de enviar mensajes colectivos o a distintos grupos,
origenes o destinatarios, entre otras medidas.

« |os funcionanos y contratistas deben enviar correos electronicos con la
respectiva firma de autoria

RESPONSAEILIDADES

La PGN tiene instalada en su infreestructura de seguridad perimetral un filtro
antispam que permite que los correos maliciosos sean identificados y no lleguen a
la bandeja de entrada de los funcionarios evitando asi su posible apertura, Sin
embargo, en algunas ocasiones existen correos maliciosos gue se filtran en la
bandeja del correo institucional y probablemente contienen virus, buscan infectar
los equipos con algon tipo de malware o sustraer informacion personal solicitando
los datos de los funcionanos en alguna pagina fraudulenta.

En todo momento el funcionaric debe considerar que el contenido del correo,
asunto, remitente, origen y solicitud debe ser consistente con algin aspeclo de su
realidad; por ejemplo, sl no se conduce un vehiculo no habra lugar a foto
comparendos, o multas generadas en algun lugar del pais al que nunca ha
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viajado; si no bene familiares en el extranjero no recibirad herencias de ellos; si na
declara renta no le llegaran cobros de la DIAN, 0 si no posee una cuenta bancaria
en un determinado banco no deberia actualizar ningdn dato en sus portales; o si
no participa en rifas no habrs lugar & ganarse premios; asi mismo las grandes
companias nunca regalan ni ohsequian cosas por internet. ni por el reenvio de
mensajes.

La prevencion es lo mas impoertante, por lo que se recomienda lo siguiente:

« No abrir ningdn enlace ni descargar ningdn archivo adjunto procedante de
un correo electronico que presente cualquier sintoma o patrén fuera de lo
considerado normal o habitual

= Evitar dar clic en enlaces dentro de correos de dudosa reputacion o que
generen zozobra (cobros juridicos, folo comparendos, créditos en mora.
fotografias de personajes famosos, cobros de la DIAN, citaciones judiciales,
demandas, actualizacién de datos bancarios, rifas ganadas, herencias de
familiares que no conoce, entre otros). Siempre se deben gnorar,

+ No se debe confiar dnicamente en el nombre del remitente: en lo posible
hay que comprobar que el dominio del correo recibido es de confianza (el
dominio es el nombre que va despues del simbolo de la arroba)

= Siel mensaje recibido es de un contacto conocido v le solicita informacion
inusual, debe contactar al remitente por teléfono u otra via de comunicacian
para corroborar |a legitimidad de |a solicitud.

= Sospechar de los mensajes con fallas reileradas de ortografia,

« 5i no se conoce con cerleza la procedencia del archive adjunto en el
mensaje, no hay que habilitar las macros de los documentos ofimaticos,
incluso si el propo archivo asi lo solicita.

e NMunca diligenciar datos persanales, ni informacion financiera, ni bancaria en
correos electronicos que lo solicitan,

e No dar clic en ningin enlace sospechoso o que desconozca su
procedencia,

« En caso de sospecha, se debe bloguear el remitente como correo no
deseado y proceder a eliminar el mensaje de correo de la bandeja de
entrada.

« Descargar o actualizar la version mas reciente del navegador utilizado para
asegurar que presenta menos vulnerabilidades al momento de utilizarto.

« Ewitar ingresar a sitios web de dudosa reputacion. podrian estar infectados
y al entrar a la pagina se descarga automabcamente malware o cualquier
tipe de virus.

« En lo posible, mantener actualizado el sistema operative y el software
antivirus del equipo

« Sitiene alguna duda contactar al 4rea de soporte técnico de la Oficina de
Sisternas.

« 5i al verificar archivos adjuntos se sospecha gque no son validos y que
pueden contener virus, no se deben abrir, proceder a eliminar el mensaje y



6.4,

a blogquear el remiente (en correo no deseado) para no recibir fuluros
mensajes de él.

Seguir estas recomendaciones e informar a la Oficina de Sistemas
cualquier correo Irregular que llegue a la bandeja de entrada.

POLITICA DE USO DEL SERVICIO DE INTERNET

OBJETIVD

Establecer por parte de |la Procuraduria General de la Nacidn los lineamientos
para el uso del servicio de internet de la Entidad

POLITICA

El servicio de Internel suministrado por la Procuraduria General de la Nacidn es
una herramienta de apoyo a las funciones y responsabilidades de los funcionarios;
por lo tanto, sin perjuicio de la responsabilidad penal, administrativa o disciplinaria
a gue haya lugar, al utilizarlo los usuarios deban observar y cumplir con las
siguientes directrices,

El servicio de Intermet es provisto por la Entidad a sus funcionarios de tal
forma que lo utilicen para efectos de desempefar de mejor forma sus
aclividades |laborzles. Las aclividades relacionadas con el trabajo Incluyen
tabores de invesligacion. apoyo técnico y consulta profesional que puedan
gncontrarse via internet y que soportan la funcion del funcionario, por lo
tanto el servicio de Internet Institucional exclusivamenta debe ser utilizado
para el desarrollo de actividades directamente relacionadas con el
cumplimiento de la mision de la Procuraduria General de la Macion y las
funciones de sus servidores

Los usuanos pusden acceder a la red interna (Intranet) y cualguier otro sitio
de Internet que tenga relacion con su actividad laboral y organizacional.

La PGN aplica el principio de menor privilegio posible, que consiste en que
solo se olorgan los permisos necesarios para la ejecucion de las funciones.
Por tal motivo, el Jefe de la dependencia duefia de la informacion es el
responsable de autorizar formalmente por medio escrito al Jefe de la
Oficina de Sistemas los privilegios (permisos) o niveles de acceso
correspondientes a las cuentas de los usuarios autorizados.

Fara todos los funcionarios en |la Entidad se tienen habilitadas paginas de
noticias, seguridad social, periddicos de circulacion nacional, correcs
electronicos. Entidades bancarias, consultas de la rama judicial, consultas
de jurisprudencia, todas las paginas gubernamentales (gov.co), todas las
paginas educativas {.edu.co), y ofras calegorias generales. En caso de ser
requerida alguna pagina diferente, el Jefe de la dependencia dueda de la
informacion es el responsable de auterizar formaimente por medio escrito al
Jefe de la Oficina de Sistemas los sitios a los cuales los usuarios
aulorizados pueden ingresar.
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El acceso a los semwvicios bancarios, servicios educativos y servicios
personales que se encuentran habillados via Inlernel, podran ser utilizados
en forma mesurada en horarios en los que no se atiende al pablico o bien
donde no existe alta demanda del enlace de datos para labores propias de
ta Entidad (horas no laborales). Las configuraciones de los computadores v
de los navegadores es de exclusiva responszabilidad de la Oficina de
Sisternas y siempre estaran orientadas a asegurar el buen uso del ancho de
banda para el acceso a las aplicaciones de interés de la Entidad.

Cada usuano sera responsable por cualguier afectacion no deseada que
provogue al intentar visitar algun sitio no permitido o hien, instalar un
programa no autorizado ni licenciado.

Sdlo los usuarios autonizados podran realizar video conferencias de
acuerdo a la descripcion de sus funciones y necesidades del servicio gue le
corresponde.

RESPONSABILIDADES

PROHIBICIONES SOBRE EL USO DEL SERVICIO DE INTERNET
INSTITUCIONAL

El servicio de internet institucional NO debe ser utilizado para:

La instalacion y/o uso de programas para descargar aplicaciones desde
Internet hacia los compuladores.

La instalacion de software no licenciado ni autorizado gue ponga en rigsgo
la seguridad y estabilidad de la red, asi como el cumplimiento de las
normas legales sobre el uso de software legal

Solicitar, transmilie, o descargar cualguier informacién, mensaje de datos
ylo aplicacion informatica gue pueda infringir o viclar los derechos de
privacidad, confidencialidad y proteccion de datos de la Entidad y de sus
servidores,

Ejecutar o intentar ejecutar cualquier actividad con fines ilicitos como
accesos no autorizados, robo. bloqueo o dafio de informacion, sobrecarga o
deterioro de los servicios informaticos, redes y sistemas de terceros.
Suplantar o falsificar la identidad de terceros

El acceso a las redes de tipo social (Facebook, Instagram, Tumbilr, Twiller,
Snapchat, whatsapp, Youtube, etc.), sitios de streaming, sitios de contanido
sexual, comunidades da hackers, terrorismao, descargas de software libre,
descarga de videos, descarga de peliculas, misica Online, TV Online, radio
Online o descargas de contenido en linea en general, y olras que la Entidad
considere inapropiadas. En caso de requerirse estos accesos, el Jefe de la
dependencia duefia de la informacién es el responsable de autorizar
formalmente por medio escrito al Jefe de la Oficina de Sistemas los
privilegios (permisos) o niveles de acceso comrespondientes a las cuantas
de los usuarios autorizados.
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» Enviar o recibir archivos de video, audio, texto, fotos. etc., con contenidos

insultantes, ofensivos, injuriosos, obscenos o violatorios de los derechos de

autor

« Enviar o descargar archivos de video, audio, texto, fotos, etc., no propios
del cumplimiento de los propositos inslitucionales o de las funciones
laborales.

« Escuchar musica conectado directamente al sitio en Internet que provee

asie servicio o mediante al acceso directo a un eguipc de la red focal

nstitucional.

Instalar o ejecutar archivos o software de procedencia desconocida

El uso de aplicativos de mensajeria o chats con fines personales

Acceder a sitios de pornografia, juegos o apuestas,

Realizar llamadas internacionales personaias.

Vulnerar o intentar vulnerar la seguridad de la plataforma tecnologica de la

PGN.

» Ejecutar actividades ccn el proposito de afectar de cualquier forma los
intereses, la imagen, y el prestigio de la Entidad, asi como, divulgar en
paginas de Internet de cualguier tipo de informacian falsa que pueda afectar
a la ciudadania o al bien pablico.

« Utilizar del servicio Institucional de Internet con cualquier otro proposito
particular o personal, tomandose el nombre de la Institucidn

= Se prahibe cualguier ltpo de transmisidon via Internel que no esté
autorizada.

- 8 @& &

La conexidn a Internet no debe realizarse directamente desde la linea lelefanica,
dispositivos tipe USB, u otro medio de conexidn existanta, salvo expresa
autorizacion de la Oficina de Sistemas.

En los puestos de trabajo donde apiiqua, la conexion a Internet siempre debe
cerrarse o desconectarse cuando no se esté navegando.

La Oficina de Sistemas esta habilitada para limitar el acceso a determinadas
paginas de Internet, establecer los horarios de conexion, supervisar los servicios
ofrecidos por la red, aulorizar la descarga de archivos y verificar cualguier otra
peticidn relacionada con la navegacion para el cumplimiento de los fines
institucionales.

Los canales oficiales de la Procuraduria General de la Nacidn presentes en redes
sociales se mantendran habilitados para su consulta y divulgacion. En caso de
observarse allas mediciones en el ancho de banda institucional, la Oficina de
Sisternas podra restringir su acceso hasta tanto se normalice el servicio.

CONTROLES POR EL MAL USO DEL SERVICIC DE INTERNET
INSTITUCIONAL
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Es funcién de la Oficina de Sistemas el control del trafice de internet en los
equipos inshtucionales, mediante los dispositivos de seguridad penmelral, Este
trafico podra ser registrado v eventualmente revisado con el fin de determinar los
accesos no permitidos y establecer las acciones correctivas a que haya lugar.

La revocacion del servicio institucional de Internet, es una medida de prevencion
contra el uso no permitido o mal uso y que puedan afactar los niveles de servicio o
atentar contra los principios y valores institucionales,

El Jefe o superior inmediato sera informado sobre el mal uso que se ke estd dando
al servicio de Internet por los funcionarios de su drea.

En caso de comprobarse el reiterado uso indebido del servicio de internet, se
pueden revocar al funcionario los permisos de navegacion asignados.

6.5. POLITICA DE CONTROL DE MALWARE
CBJETIVO

Establecer por parte de la Procuraduria General de la Macion normas para el
control de virus y otros tipos de malware que se puedan presentar en los equipos y
dispositivos de computo, con el fin de minimizar los riesgos de pérdida de
informacion y su afectacion en los activos de informacion de la Entidad,

POLITICA

La PGN dispone de forma permanente de una plataforma antimalware con la cual

se facilita la deteccion de amenazas que puedan afectar los activos de informacion
de la Entidad.

RESPONSABILIDADES

La Oficina de Sistemas de la PGN es responsable de delerminar qué tipo de
solucion es la mas conveniente para la Entidad, seleccionando la mas apropiada
de entre las disponibles en el mercado, considerando los activos informaticos.

servicios acluales, compatibilidad con la Infraestructura y la versatilidad de Ia
plataforma.

La Oficina de Sislemas de la PGN es responsable de instalar el sistema
antimalware en cada dispositivo de compute v en los sarvidores: debe utilizarse
unicamente este software licenciado para la revisian y verificacion de malware en

los equipos y archivos, ¥ los funcionarios no deben desactivar, alterar o desinstalar
el aplicativo instalado para este fin,
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La Oficina de Sistemas de [a PGN debe garantizar la actualizacidon permanente de
la plataforma antimalware con el fin de replicar en los equipos de la Entidad las
ultimas firmas de busqueda y contencion de programas maliciosos,

Es responsabilidad de cada usuario utilizar el aplicativa antimalware instaladc en
sU equipo para diagnosticar la presencia de virus o infecciones en la informacidn
que provenga de diferentes medios, lales como paginas de internet, correos
electronicos, memaorias USB, discos portatiles, eftc. Este proceso debe ser
realizado antes de abrir o ejecutar los archivos, con el fin de no propagar wirus
informaticos u otros programas maliciosos al interior de la red.

Todos los medios magneticos suministrados por un tercero deben ser revisados
por el antivirus de |la entidad antes que estos sean utilizados en los equipos de
compuio de la Entidad.

Cada usuario sera responsable por cualguier afectacién no deseada que provogue
al abrir un enlace o un archivoe contaminado con virus u otro tipo de malwara, sin
gque fuese escaneado previamente con el software antimalware instalado en su
BUipo.

En caso que se presente una infeccion por ejecucion de malware, el funcicnario
debe infermar al personal encargado responsable de la Oficina de Sistermas, 103
cuales realizaran minimo las siguientes acciones:

» [Desconexion y aislamiento del equipo afectado

# Desinfeccion de los archivos, v en caso que no sea posible, la eliminacion
de los mismos

» Reinstalacion del software o aplicativos afectados

» Registro formal del ingidente en la herramienta dispuesta para este fin

Al recibir un correo con un archive o un link adjunto, este se debe analizar
cuidadosamente antes de abrirlo. Aunque el remitente sea conocido pusde haber
sido. suplantado y ésta condicién no se percibe con facilidad. La descarga de
archivos adjuntos maliciosos o abrir links presentes en los mensajes, podria hacer
que se infecten los equipos con algun tipo de malware. Siempre se deben vacunar
los archivos descargados con el antivirus de la Entidad, procurande que éste se
encuentre activo y actualizado.

Estas son algunas medidas para identificar un archive adjunto malicioso;

 Tiena un nombre que incita a descargarlo, por ser habitual o porque se cree
qua bena un contenido alractivo

* Elicono no corresponda con el tipo de archivo (su extension). En este caso
s& suelen ocultar archivos ejecutables bajo iconos de aplicaciones como
Word, PDF, Excel, elc



= Tiene una extension conocida pero en realidad esta seguida de muchos
BSpAcios para gue no e vea la extension real (ejecutable), por ejemplo:
listadoanual pdf .exe

= El archive adunto ftiene més de una extension, por ejemplo
informeanual docx. exe

= Pide habilitar opciones deshabiltadas por defecto como el uso de macros

= Sino se reconoce la extensian del archivo adjunto puede que se trate de un
archivo ejecutable (hay muchas extensiones diferantes a las usadas de
forma habitual)

» Puede encubrir un archivo JavaScript (archivos con extension js).

Al recibir en un mensaje un enlace, antes de dar click en &l se debe:

» Revisar la URL. esto se hace situandose sobre el texto del enlace para
visualizar la direccidn antes de hacer clic en &l Por lo general los enlaces
falsos redirigen a sitios de almacenamiento en la nube como Dropbox,
Onedrive, Google drive, Sharepoint, o alguno similar, en el que solicitan
dascargar el archivo con malware que alli 5e encuentra.

= Mo abrr las paginas desde los enlaces que llegan en los mensajes de
correc. Por seguridad, siempre prefiera escribir la direccion de la pagina
gue quiere consultar en el campo de basqueda del navegador.

= |dentificar enlaces sospechosos que se parecen a enlaces legitimos
fijandose en que:

» Pueden tener letras o caracteres de mas o de menos y se pasan
desapercibidas. por ejemplo www. daviviendaa.com

» Podrian estar utilizando homografos, es decir caracleres que se parecen
entres si en determinadas tipografias (1 y 1, Oy 0).

6.6. POLITICA DE ESCRITORIO ¥ PANTALLA LIMPIA
CBJETIVO

Establecer por parte de la Procuraduria General de |la Nacidn normas de escritorio
y pantalla limpia con el proposito de proteger documentos fisicos y dispositivos de
almacenamiento removibles de la Entidad, con el fin de reducir los riesgos de
acceso no autonizado, fuga, perdida o dafo de la informacion, responsabilizando
de esta manera a los funcionarios sobre el cuidado de los activos de infarmacian
de la Entidad.

POLITICA

La politica de escritorio limpio conlleva la obligacion de guardar la documentacion
de trabajo al ausentarse del puesto de trabajo y al lerminar la jornada laboral. Por
esta razon no se debe dejar informacion sensible a la vista de personas gue
pudieran hacer uso indebido de la misma. El cumplimiento de esta politica
conlleva, entre ofras actividades, a mantener el puesto de trabajo limpio vy
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aordenado, guardar la documentacion y los disposiivos extraibles que no estan
siendo usados en el momento o al estar ausentes del puesto o al fin de la jornada
laboral v 3 no apuntar nombres de usuarios ni contrasefas en post-it o similares,
En observancia de lo anlerior, los funcionarios de la PGN cumplirdan con lo
siguiente:

* Todos los funcionarios deben mantener los puestos de trabajo limpios y
organizados, y deban contar con los implementos basicos para poder
desarrollar las funciones propias de su cargo.

« Cada uno de los funcionarios debe mantener su puesto de trabajo libre de
infarmacion propia de la PGN, susceplible de ser alcanzada, visualizada,
copiada o utilizada por personal sin autorzacion,

* Jodo decumento, medic magnetico u opltico removible gue contenga
infarmacion confidencial o sensible de la Entidad, debe ser almacenado en
lugares seguros

» [Enlas areas de atencion al publico, los equipos de computo deben situarse
de forma que la informacion desplegada en sus monitores no pueda ser
visualizada por personas externas, aplicando el bloqueo automatico de
protector de pantalla. La informacion interna debe tener el mismo
lratamiento de la informacion confidencial o sensible.

= Al finalizar la jornada de trabajo, el funcionario o contratisia debe guardar
en un lugar seguro 105 documentos ¢ medios gue contengan informacion
reservada, confidencial o de uso interno,

= Toda informacion impresa, confidencial o sensible, debe ser retirada de
manera inmediata de la impresora ¥ no se debe dejar en &l escritorio sin
custodia.

+ El personal responsable de la Oficina de Sistemas deshabilitara por defecto
los puertos USB de todos los equipos y los habilitara para aquellos usuarios
que necesiten, de forma justificada y debidamente autorizada, dicha
funcionalidad.

RESPONSABILIDADES
SEGURIDAD EN IMPRESORAS

El personal asignado por la Oficina de Sistemas verificard que las impresoras
coneciadas a la red de la Entidad cumplan con:

CQue se encuentren conectadas en los segmentos de red institucionales

El acceso a su panel de configuracien debe ser madiante contrasefia y por
canales cifrados

» Si estan conectadas por WIFI se debe configurar su segunidad y cifrado
Los discos duros de las impresoras deben revisarse periddicaments
» Los puertos USB de las imprescras no deben estar habilitados
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» Siempre que sea posible, se debe disponer de mecanismos de impresian
segura (con contrasena)

» El usuario debe recoger inmediatamente aquelles documentos enviados a
imprirnir

FANTALLA LIMPIA

= [El funcionario debe bloquear el equipo de computo cuando se ausents del
puesto de trabajo. Para esto se recomienda el use de log comandos
CTRL+ALT+SUPR vy dar click en “Bloguear™ 6 WINDOWS+L (en caso de
Windows) y los comandos correspondientes para otro tipo de dispositivos,
como compuladores Mac, tabletas, smari phones y otros.

= Los funcionarios no deben almacenar informacidn sensible en el escritorio
de los equipos de computo

+ Los equipos de computo deben tener aplicado el fonde de pantalla
corporativo astablecido por la Oficina de Sistemas.

* Todo equipc de computo debe poseer la configuracion de bloguso
automatico por inactividad. En la PGN el periodo de inactividad estara
definido en 3 minutos.

= Los funcionarios deben almacenar la informacion de forma ordenada,
hacienda uso de carpetas v jerarquias de almacenamiento.

= En lo posible los funcionarios de la PGN deben evitar el almacenamiento
de: videos, fotografias o informacion personal en los equipos de computa
asignados,

= Los funcionarios apagaran su equipo al finalizar la jornada laboral
6.7. POLITICA DE DISPOSITIVOS MOVILES

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacion las normas sohre el
uso de los dispositivos moviles institucionales y dispositivos moviles personales al
servicio de funciones propias del cargo o funcién, velande por su uso adecuada.
responsable y mejores practicas en cuanto a sequridad de la infarmacion.

POLITICA

La PGN proporciona las condiciones adecuadas para el mangjo de los dispositivos
moviles (computadores portatiles, tabletas y teléfonos inteligentes) institucionales
¥ personales que hagan uso de los sarvicios de la Entidad. Asi mismo, vela porque
los funcionarios hagan un uso responsable de los servicios, equipos v aplicativos
disponibles en la Entidad.

La asignacion de los dispositivas mdviles a los funcionarios de la PGN yio terceros
{que asi lo ameriten), se realiza teniendo en cuenta los procedimientos fijados por



el grupo de Almacen e Inventarios para su enlrega, de acuerdo con la
disponibiidad de equipos y servicios, asi como |a funcién a desempefiar

Se aulorizara acceso a la plataforma de tecnologias y sistemas de informacian a
proveedores de servicios, que por la naluraleza de sus actividades requieran
acceder a estos servicios en forma periddica, previa solicitud enviada al Jefe de ia
Oficina de Sistemas, o al Coordinador del Grupo de Infraestructura, por el
interventor del contrato o profesional responsable de las actividades del contratista
O proveedor de servicis.,

La Oficina de Sislemas es responsable de gestionar la implementacion y &l
cumplimiento de la presente politica, asl como de su revision periddica,
actualizacion, difusion, concientizacion y capacitacion para su adecuado
cumplimiento,

RESPONSABILIDADES
USO DE CONTRASENAS

= Todos los dispositivos moviles pertenscientes a la Entidad gque se
encuentren asignados a algun funcionario de la PGN yio tercero, deben
contar con credenciales de uso (nombre de usuario y contrasefia o
password) gue limite sclamente a su responsable contar con el acceso
directo a la informacion que éste contiene.

= La gestién de |las contrasefias para los dispositivos méviles debe seguir las
pautas indicadas en la Folltica de Control de Acceso de la Entidad.

PROTECCION FISICA

« Todos los dispositivas moviles de la PGN deben estar registrados,
inventariados y asignados a un funcionario.

« Los dispositivos moviles asignades a funcionarics ylo contratistas son
parsonales e intransfenbles.

« En caso de pérdida o robo del equipo, el funcionario debe informar
inmediatamente a la Division de Seguridad quienes tomarén las medidas
pertinentes.

= Los equipos asignados, en particular aguellos que almacenen informagion
sensible, no deben ser entregados a personal ajenc a la PGN.

« El mantenimiento de los equipos portatiles queda restringido al personal
delegado de la Oficing de Sistemas para realizar esta labor. Por tanto se
prohibe que el usuario haga cambios en el hardware, instale software o
modifigue la configuracion del equipo sin autorizaciéon escrita de la Oficina
de Sistemas.

= En el case de que se considere necesano instalar o activar algin software
de localizacion se comunicara al usuario del dispositivo antes de realizar la
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antrega del mismo. El usuario que va a estar geclocalizado debers firmar
un documento aceptando esta condicion.

* Los equipos portatiles institucionales tendran el acceso & |a BIOS protegido
con contrasena para evitar modificaciones en la configuracidn por parte del
usuario.

=+ 5i el usuario sospecha que el equipo o dispositive mavil es victima de una
infeccién por virus u otro software malicioso, debe notificar a la mayor
brevedad posible al personal lécnico responsable de la Oficing de
Sistamas.

« El dispositivo mdvil no debe quedar expuesto a altas lemperaturas gque
puedan danar sus componeantes.

« El usuario &s el responsable del equipo portalil o movil que se e ha
facilitado para el desempeno de sus tareas fuera de las instalaciones de la
Entidad. Por tanto, es el funcionario el que debe garantizar la sequridad
tanto def equipo como de la informacién que contiene.

INSTALACION Y CONFIGURACION DE APLICACIONES

« Estd prohibida la instalacion de aplicaciones no autorizadas en los
dispositivos maviles institucionales por parte de los funcionarios de la PGN
o del tercero asignado.

* El proceso de instalacion y configuracion de las aplicaciones en los
dispositivos moviles institucionales, sdlo puede ser realizado por los
profesionales designados por fa Oficina de Sistemas de la Entidad.

+ E|l aseguramiento de la administracion de los disposilivos moviles,
pertenecientes a la PGN, sera administrada por el profesional designado
por la Oficina de Sistemas de la Entidad.

« Perodicamente, la Oficina de Sistemas efectuarda la revisidon de los
programas y aplicatives utilizadoes en cada dependencia La descarga,
instalacion o uso de aplicativos o programas informaticos NO autorizados
s& considera como una violacion a las Pollficas de Seguridad de Ja
Informacidn de la Entidad,

SEGURIDAD DEL SISTEMA COPERATIVO

= Para garantizar la disponibilidad, confidencialidad e integridad de la
informacion contenida en los dispositivos maviles, el profesional designado
por la Oficina de Sistemas, es quien debe otorgar los respectivos parmisos.

+ Los usuanos de los dispositivos mdviles propenderan por la dlitima version
(o la dltima estable y segura) del sistema operativo y sus aplicativos.

* Los parches o actualizaciones deberdn ser obtenidos de manera formal
provenientes del fabricante o desarrollader de los sistemas v aplicativos.

« Eslaran bajo cusiodia de la Oficina de Sistemas los medios
magneticos/electronicos (DVDs, CDs u otros) que vengan onginalmenta con
el software y sus respectivos manuales y licencias de uso. adicionalmente



las claves para descargar el software de fabricantes de sus paginas web o
gitios en internet y los passwords de administracion de los equipos
informaticos, sistemas de Informacion o aplicativos,

SINCRONIZACION DE CORREQ ELECTRONICO EN DISPOSITIVOS MOVILES

» La sincronizacion de la cuenta de correo electronico corporativa en el
equipo movil de uso institucional debe ser configurada por los profesionales
designados por la Oficina de Sistemas de la Entidad,

» Para la sincronizacion de la cuenta de correo electronico corporativo en el
equipe movil de uso personal debe realizarse una solicilud a traves de
comunicacion remitida al Jefe la Oficina de Sistemas o el Coordinador del
Grupo de Infraestructura, previa autorizacion del Jefe directo del usuano
que lo requiere.

REGISTRO DE INGRESO Y SALIDA DE LOS DISPOSITIVOS MOVILES

Los dispositivos moviles propiedad de la Entidad, que ingresen o salgan de las
instalaciones de la PGN deben ser registrados en las planillas de ingreso y salida
de equipos, controladas por la empresa de vigilancia, y su registro se realizara
observando los procedimientos y formatos que la Division de Seguridad disponga
para este fin

DISPOSITIVOS MOVILES DE USO PERSONAL

Corresponde a aguellos dispositivos moviles que los usuarios traen a la PGN con
el objetivo de facilitar la consecucion de sus actividades en desarrollo del contrato,
cargo o funcion gue desempeanan

Estos equipos podran unirse temporalmente a la red de datos de la PGN, de forma
inalambrica o cableada, obteniendo la configuracion por defeclo que los equipos
de redes y seguridad tengan determinada. Para el ajusle en los niveles de
navegacion o |la aprobacion de acceso a aplicativos, debe realizarse una solicitud
a través de comunicacion remitida al Jefe la Oficina de Sistemas o el Coordinador
del Grupo de Infraestructura, previa autorizacion del Jefe directo del usuario que lo
requiere.

NORMAS DIRIGIDAS A TODOS LOS FUNCIONARIOS

» Mo dejar desatendidos los equipos o dispositivas moviles.
Mo llamar la atencion acerca de portar un equipo o dispositivo valioso.
Mo colocar identificaciones de la PGN en el dispositive, salvo los
estrictamente necesarios.
Mo colocar datos de contacto técnico en el dispositivo,
Los usuarios deben evilar usar los dispositivos moviles Institucionales en
lugares que no les ofrezcan las garantias de seguridad fisica necesarias
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para evitar accesos no autonizados al dispositivo, pérdida, inadecuada
manipulacion o robo de estos.

» lLos usuarios no deben almacenar videos, folografias o informacion
personal en los dispositivos moviles institucionales asignados,

« En lo posible no se deben sincronizar documentos confidenciales.

» Siempre se debe proteger los equipos contra malware con un antivirus,

+ 5e debe oplar por cifrar y proteger los datos sincronizados en plataformas
de almacenamientc en la nube (Google Drive. Cnedrive, Icloud, etc.) con
una contrasefa adicional,

+ 5Se debe usar el inicio de sesion en dos pasos cuando este disponible.

» No deben usarse respuestas secretas gque cualquier persona pueds
adivinar,

» Siempre se debe cerrar la sesidn de usuario cuando se esté ubicado en
lugares publicos o se astén usando equipos compartidos.

MEDIDAS DE SEGURIDAD ADICIONALES PARA PROTEGER LOS
DISPOSITIVOS MOVILES

« Evitar descargar aplicaciones de sitios no reconocidos, gue no estén
certificados, o de sistemas operativos no avalados por el fabricante.

= Ewitar abrir archivos adjuntos de correo electrdnico en el teléfono, ya que
pueden contener programas maliciosos.

» Evitar hacer clic en enlaces de mensajes de texto, dado que puede
contener enlaces a sitios web maliciosos,

» Realizar actualizaciones de las aplicaciones ya instaladas, con el fin de
disminuir las vulnerabilidades detectadas.

« Al usar un navegador en el dispositive mavil, se recomienda seguir las
mismas precauciones en el teléfono come se haria en un computador.

« 35e recomienda digitar la direccién del sitio a visitar directamente en &l
navegador y si se da clic en un enlace hacia una nueva pagina, se debe
comprobar la URL para asegurarse de no ser redingido a un sitio
desconocido.

+ Se debe apagar la funcidn de bluetooth de los dispositivos cuando no se
esle utikzando, ya que se puede espiar las actividades del teléfono como e
registro de llamadas y mensajes de texto,

» Bloguear el teléfono usando las funciones propias de esta tarea (usando
palrdn o clave) y activar el borrado remolo.

« Limpiar de forma regular la memoria para accesos a informacidn personal
an el teléfono

= Instalar y mantener actualizado un software antimalware, para los equipos
portatiles con el software licenciado de la PGN, y para otros dispositivos
mdviles en caso de no contar con un producto licenciado, con un software
de las tiendas de productos de los principales fabricantes de sistemas que
se encuaniren en el mercado.
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6.8. POLITICA DE TELETRABAJO
OBJETIVO

Establecer por parte de la Procuraduria General de la Nacién, las condiciones y
medidas de seguridad de la informacion para los funcionarios con la modalidad de
teletrabajo.

POLITICA

La Entidad bajo la resolucion 011 del 13 de enero de 2017 adopla, regula y
contrela la modalidad de teletrabajo. La presente politica complementa las
directrices establecidas en la resolucidn en mencion, en lo concarniente a los
aspectos de Seguridad de la Informacion aplicables dentro del desamollo del
Telatrabajo a los funcionarios asignados.

Dentra del documento “Acuerdo de Trabajo”, se consignan las obligaciones de |a
PGN y las obligaciones generales de los teletrabajadores, bajo la modalidad de
teletrabajo, las cuales con su aceptacion se daran entendidas como de obligatorio
cumplimianto

Mediante la Resolucidon No. 811 del 12 de diciembre de 2018, "Por la cual se
establece el reglamento interno del Comité de Coordinacion y Seguimiento al
Programa de Teletrabajo de la Procuraduria General de la Nacion™ se define la
conformacion del comité y se determinan los funcionarios que hacen parte del
IMISmc,

RESPONSABILIDADES

CONDICIONES DE ACCESD

* Todo funcionario con autorizacidn de telefrabajo posee un usuario y
contrasefia para el acceso al equipo y los sistemas de informacion de |a
PEM.

* Las contrasenas ulilizadas para la modalidad de Telelrabajo en los
componentes de acceso remotc a Ios servidores remotos y sistemas
informaticos de la PGN deben cumplir con lo pertinente definide en el
capltulo de gestion de contrasefias de la Polilica de control de acceso de la
Enlidad.

= El soporte y mantenimientc del equipo del funcionario autornizado con
Teletrabajo y trabajo remoto, se realiza por medio de la Oficina de Sistemas
dae la PGN.

» Los funcionarios deben reportar los incidentes de seguridad de la
informacion gue sean generados desde la funcion de Teletrabajo o trabajo
remoto de forma inmediata & la Oficina de Sistemas de la PGN.
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Los funcionarios deben utilizar una cuenta de usuario para el entormo de
Teletrabajo de la PGN y olra para los asuntos personales

El equipo utiizado para teletrabajo debe cumplir con estandares minimos
certificados, como lo son el tener licenciamiento para los programas que o
requieran y un programa antivieus active y vigente, con el fin de minimizar
vulnerabilidades con el uso de software no autorizade

RESTRICCIONES

Los funcionarios con la modalidad de Teletrabajo no deben desatender la
sesiOn en su equipo de computo, ni wtilizar conexiones inseguras (por
ejemplo: conexiones Wi-Fi abiertas existentes en cafés internet,
aeropuerios, hoteles, centro comerciales, parques pablicos, entre otros): asi
mismo, deben dar cumplimiento en todo momento a las Polificas de
Seguridad de la Informacion definidas por la Entidad.

Toda conexion remota a la plataforma tecnolégica de la Entidad se realizara
mediante una arquitectura cuyc metodo de conexion sea segura, con
equipos de computo previamente identificados v privados, en consecuaencia
con el acceso por VPN definido en la Politica de control de acceso de la
Entidad.

La confrasefa de acceso al equipo de computo y sistemas informaticos de
la PGN de cada usuario, es personal e intransferible, por lo anterior, cada
uno de los usuarios se compromete a no revelar, prestar, transferir ni
difundir 5us claves de acceso.

COPIAS DE RESPALDO

Las copias de respaldo o backup se deben realizar siguiendo los lineamientos de
la Politica de coplas de seguridad y de los procedimientos de copia de seguridad
de la FGN y debe involucrar los medios para la sincronizacion del equipo a la
carpeta gua la Oficina de Sistemas asigne.

PARA TODOS LOS FUNCIONARIOS CON LA MODALIDAD DE TELETRABAJD

Las conexiones remotas asignadas se revisaran por parte de la Oficina de
Sistamas por lo menos una vez cada seis meses con &l fin de renovar al
funcionario los permisos asignados.

En caso de cambio de roles y/o responzsabilidades del funcionario dentra de
la Entidad, el Comité de Coordinacién y Seguimiento del teletrabajo sera el
encargado de revisar, revocar y actualizar los respectives accesos a la red
o sistemas de informacion, e informar a las areas respectivas para su
actualizacian

La Oficina de Sistemas de la Entidad establecera un procedimiento para la
asignacion de accesos a los entormos de Teletrabajo de la PGN, de igual
manera un esquema de verificacion para el licenciamiento y aclualizacion
de software en los dispositivos ulilizados para Teletrabajo.
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= La Oficina de Sistemas debe establecer el procedimiento y los controles de
acceso para la definicion de aspectos técnicos en los equipos usados,
como lo son el uso de particiones cifradas, arrangue dual de sistemas
operativos, division de los entornos de trabajo {entorno Teletrabajo vy
entorno parsonal), ete.

« En los entornos de Teletrabajo se debe garantizar gue |08 usuarios
asignados a esta modalidad cuenten con medidas de seguridad para los
equipos asignados y'o ufilizados para su entorno de trabajo (como lo son la
conexion por medio de una VPN, realizar las aclualizaciones perigdicas del
sistena operativo, mantener actualizado un software antivirus, antimalware
y activacion del firewall dal equipo de computo.

» El funcionario no esta autorizado para realizar instalaciones de software
gue genere nesgos en la integridad y confidencialidad de la informacion,
actividad que debe realizar los funcionarios de |la Oficina de Sistemas, para
lo cual ésta debe eslablecer los procedimientos para la conexion
asistencia remota que garanticen la conlinuidad de las operaciones, evitar
cambios no autorizados, fugas de informacidn, y el borrado remoto de la
informacion.

s En caso de presentarse algin incidente con la informacion, de acuerde con
las directrices establecidas en la Politica de Gestidn de Incidentes. la
Oficina de Sistemas podra revocar los parmisos del usuario informando al
superior inmediato las razones por las cuales se realizo esta accion, en
todo caso manteniendo un registro de los dispositivos utilizados para el
Teletrabajo vy logs de accesos de los aplicativos y sistemas utilizados.

« El Instituto de Estudios del Ministeno Publico, en conjunte con el Comite de
Coordinacion y Seguimiento del Teletrabajo y la Oficina de Sisternas, deben
capacitar a los funcionarios autorizados para el trabajo en la modalidad de
Telatrabajo sobre los riesgos, conceplos, responsabilidades, cuidados de la
informacion conforme a su clasificacidn, acciones vy sanciones por
divulgacion no autorizada, proteccion de datos personales, y otros temas
partinantes a esta modalidad.

6.9. POLITICA DE TRANSFERENCIA DE INFORMACION

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacian, fos lineamientos y
controles necesarios para llevar a cabo una adecuada transferencia de
informacion dentro de la Entidad y/o con partes externas, con el fin de mantener la
seguridad de la informacién, a través de los diferentes tipos de comunicacion o
transferencias definidos an la Entidad

POLITICA

La transferencia de informacion debera realizarse protegiendo la confidencialidad,
disponibilidad e integridad de los datos de acuerdo con |z clasificacion del tipo de

37



informacion involucrada. La informacién pablica clasificada y publica reservada
que se encuentre en medio impreso o fisico, debe permanecer en cajones
cerrados bajo llave, su enlrega se dara en mano y el embalaje debera ser
suministrado con sellos de seguridad. Se aplicaran estos mecanismos de
seguridad para proteger la informacidn alli contenida.

RESPONSABILIDADES

Con el fin de garantizar la confidencialidad, disponibilidad e integridad para el
intercambio de la informacidn entre funcionarios, confratistas y 1erceros, en la PGN
se define la transferancia de informacién con las siguientes condicionas

Para mantener la segundad de los activos de informacién de la Entidad,
cada supervizor del contrato firmada con un tercero, esta en la abligacion
de verificar la firma del ACTA PARA DETERMINACION DEL ALCANCE
DEL COMPROMISC DE CONFIDENCIALIDAD E INTEGRIDAD DE LA
INFORMACION, previa a |a transferencia de informacion entre la Entidad y
sus provesdores ylo contratistas,

Los terceros con quienes se intercambia informacion sensible de la PGN
deben destruir de manera sequra la informacion suministrada, una vez ésta
cumpla con la funcion para la cual fue enviada y demostrar a las partes
interesadas la realizacion de las actividades de borrado y destruccion,

En caso de intercambiar informacion sensible de la PGN por correc
electronico, esta debera cefirse a lo establecido en |la Politica de uso del
correo electrdnico institucional,

Las partes interesadas deben evitar tener conversaciones confidenciales
sobre informacion sensible de la Entidad en lugares plblicos, oficinas
abiertas, ascensores y lugares de reunion social para evitar la escucha o
iMerceptacion de informacién no autorizada. Para el tratamiento de
informacion tipo verbal, se debe tener reserva y solo comentarla en areas o
Zonas seguras dentro de la Entidad.

No estsa permitido el intercambio de informacion publica clasificada y
reservada de la Entidad, por medio telefénico o por correo electrdnico, sin
'as debidas protecciones y controles necesarios que la ameriten por su nivel
de clasificacion. Para tal fin, los funcionarios se pueden apoyar en
soluciones tecnoldgicas de cifrado o asignacién de claves para la
informacian almacenada e intercambiada en medio digital,

La informacion fisica no se debe dejar abandonada en impresoras. en &l
puesto de trabajo 0 en un area de circulacion alta de personas. Por esta
razdn, toda la informacion que se reciba o envie a través de impresoras,
maquinas de fax u otros medios de reprografia y transmision de datos. debe
ser controlada, monitoreada y recopilada por el funcionario que los esté
utilizando.

El funcionaric es responsable de la suscripcidn o diligenciamiento de
formularios electrdnicos a traves de internet. Por lo tanto, debe evitar el
diligenciamiento de los dstos de ubicacion fisica, teléfonos mdbviles,

Rk



6.10.

lelefonos fjos, estructura organizacional. divulgacién de cargos o©
informacion sensible de la Procuraduria General de la Nacion.,

El funcionario custodio de la informacion de cada Oficina o Dependencia, es
gl responsable de velar por el cumplimiento de la clasificacion, foliacion y
rotulacién de los documentos, de conformidad con los términos ordenados
por la Secretaria General, el Grupo de Archiva o quien haga sus veces.
Para el envic de infarmacidn pablica clasificada o pdblica reservada a ofra
Entidad, se debe lener autorizacion escrita del Jefe de grupo, Coordinador,
o superior inmediate, y se debe hacer fransferencia de la reserva; por tal
motive cada funcionario se responsabiliza de la informacién que entregue
sin cumplir estos controles.

Los proveedores vy terceros deben cumplir con las politicas de sequridad de
la informacion, que tengan algun tipo de relacion con fa transferencia de
informacion en medios fisicos.

Todo corren electrdnico y/o medio fisico con desting a lerceros que
contenga informacion confidencial y/o reservada, an caso de estar cifrado
no debe tener ningin contenido en el cuerpo del correo que haga referencia
a la clave de acceso. Esta contrasena podra ser suministrada a traves de
contacto telefonico yo correo electrdnico posterior a su envio sin ningun
adjunlo.

Mingln colaborador de la PGN puede establecer o configurar redes de area
local, conexiones remotas a redes internas o externas o intercambiar
informacidon con ofros eguipos de computo ulilizando el protocolo de
lransferencia de archives (FTP), u otro tipo de protocolo para la
transferencia de informacion, empleando la infraestructura de red de la
Entidad, sin la previa autorizacion de |la Oficina de Sistemas.

POLITICA DE USO DE CONTROLES CRIPTOGRAFICOS ¥ GESTION DE

LLAVES CRIPTOGRAFICAS

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacian los lineamientos
para garantizar que se hace un uso adecuado y eficaz de las técnicas
criptograficas para asegurar la confidencialidad, integridad, autenticidad v &l no
repudio de la informacion sensible manejada por la Entidad, tante almacenada
como en transito.

POLITICA

La informacion sensible y confidencial que se maneja an la PGN

bases de datos, registros de usuarios, correos electrdnicos confidenciales
infarmacion sujeta a proteccion legal

backups

informacian confidencial en dispositivos extraibles y moviles
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» credenciales de acceso
= credenciales para pagos online
« sistema de gestdn documental

Por su trascendencia e importancia debe estar especiaimente protegida tanto en
transito como cuando esld almacenada. Para proteger esta informacion, ademas
de controlar el acceso a la misma y proteger los sistemas con los que la
manejamos, en la Entidad se utilizan herramientas criptograficas que cifran los
datos, haciendolos ilegibles por aquellos que no dispongan de la clave de cifrado
De esta manera se garantiza la confidencialidad e integndad de la informacion
sensible cuando esta almacenada,

Como parte de la estrategia de Goblemo en Linea, la Oficina de Sisternas de la
Procuraduria General de la Nacion, en aras de tener una gestidn publica efectiva,
eficiente y eficaz, adquirio el Sistema de Informacion de Gestion Docurmental
Electronico de archivo (SIGDEA), el cual en el componante de no repudio de datos

requiere los siguientes cerificades, a los que se les debe garantizar la continuidad
a fin de no afectar la operatividad del sistema;

Certificado Digital de Persona Juridica.
Cerificadao de Servidor Seguro (S5L).
Caorreo Electranico Cerificado,
Estampado Cronoldgica

- & & ¥

Caon el fin de brindarle seguridad y garantizar la continuidad y no afectar la
operatividad del sistema SIGDEA la Procuraduria General da la Nacidn, adquird
los Certificados de Servidor Segurg, Centificado de Firma Digital Persona Juridica
y Correo Electrénico cerlificade. Estas técnicas criptograficas permiten firmar
digitalmante los documentos y correos electronicos relevantes, lo que garantiza
ademas la autenticidad y no repudic de los mismos. También el sistema usa
mecanismos de estampado cronolégico, gue se aplica con todos los documentos
que se reciben, radican, digitalicen y son firmados digitalments dejando constancia
de fecha y hora de la transaccion.

La PGN como ejecutora del Presupuesto General de la Nacién, a través de la
Division Financiera, sa encuentra en obligacion de gestionar y registrar las
lransacciones presupuestales y financieras a través del Sistema Integrado de
Informacion SHF Nacion, mediante el uso de firmas digitales para ingresar a dicho
Sistema. Por esta razon para poder operar el sistema SIIF Nacién se requiere que
el usuario disponga de un cerificado digital que permita firmar digitalmente las
transacciones gue en dicho sistema se registran. Para que la Entidad cumpla con
los parametros operativos, técnicos y de seguridad que en dicho sistema se han
establecido, suministra certificados digitales a todos los funcionarios usuarios gue
en la Entidad consultan y regisiran operaciones presupuestales y financieras en
este aplicativo.
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BENBRAL DE LA MACHN

La Procuraduria General de la Nacion tiene instalados Cerificados de Servidor
Seguro 331, para la seguridad de los aplicativos, la plataforma de comunicaciones
unificadas, el servicio de correo institlucional y servicios web y sus servidores, con
o cual los usuarios de la pagina web, el correo electrdnico v los sistemas de
informacion fienen la certeza que estan ingresande a sitios oficiales de la
FProcuraduria con un canal seguro y gque sus transacciones, senvicios, consultas y
tramites se estan realizando con la debida proteccion.

RESPONSABILIDADES

Para establecer sl sisterma de cifrado, se liene en |z cuenta la normatividad
colombiana vigente frente a la proteccion de los datos, estandares aplicables y la
tecnologia existente.

Los propietarios de los activos Iindividuales sobre los cuales se aplican controles
criptograficos, son los responsables por la correcta aplicacion de los controles
criptograficos particulares.

Las llaves criptograficas se deben proteger contra pérdida, maodificacion,
destruccion no autonzada y divulgacion, por o tanlo, &s necesario tener en cuenta

las siguientes medidas:

» Generar claves para diferentes sistemas criptograficos v diferentes
aplicaciones.

« Definir el protocolo para activar y recibir las llaves y su distribucion a los
usuarios autorizados y el penodo de aclivacion de la misma.

« Definir criterios para el almacenamiento de las llaves y la forma de acceso
por parte de los usuarios autorizados.

« Definir criterios para el cambio o actualizacion de las llaves.

» Revocar las llaves cuando se han puesto en peligro o cuando se retira el
funcionario de |3 Entidad.

« Definir criterios para archivar las llaves y para destruirlas.

o Definir procedimiento para recuperar llaves perdidas o corruptas.

« Mantener registros de auditoria de [as actividades de gestion de llaves

« La caducidad de las llaves cnptograficas plblicas de los lerceros sera
polestad de ellos v acogida por la PGMN

« Sera responsabilidad del tercero actualizar sus llaves cniptograficas publicas
& informar a la Entidad para su actualizacion,

= Cuando la PGN haga uso de un control criptografico asociado a firmas
digitales, se tendra en cuenta la legisiacion perinente que describe las
condiciones bajo las cuales la firma digital es lagalmenta obligatoria.

GENERACION DE LLAVES
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La informacion gue contenga contrasefias de usuario. llaves o claves para el
control de acceso a los sistemas de informacion catalogados como sensibles no
pueden ser almacenadas en lexto plano. Es responsabilidad de la Oficina de
Sistemas utilizar ylo definir los algoritmos de cifrado mas apropiados para ser
uliizados en los sistemas de informacidn criticos, con base en un analisis de
riesgos v considerando los criterios de confidencialidad. integridad, autenticidad,
no repudio asi como |as lecnologias de cifrado disponibles para tal efecto.

El software de cifrado genera una primera clave de forma aleatoria al momento de
suU instalacion y el usuario del equipo asigna una segunda clave.

Los computadores portatiles de la Entidad deben contar con una herramienta de
cifrado, con el fin de proteger la informacion almacenada en los discos duros de

estos equipos, salvaguardando asi la confidencialidad de la informacidn
almacenada.

Todos los funcionarios que tengan a su cargo equipos portatiles deben al
momenlo de asignar la clave al software de cifrado tener en cuenta las
condiciones para la asignacion de contrasefias de acuerdo a los lineamientos
establacidos en |la Polilica de conirol de acceso,

ALMACENAMIENTO

El software de cifrado se aimacena local y temporalmente en el disco del equipo
portatil.

ACCESO A VPN CON CANALES CIFRADOS

La comunicacion entre los dos extremos de la red privada a través de la red
publica se hace estableciendo iuneles virtuales entre estos puntos usando
sistemas de encriptacion y autentificacion que aseguren la confidencialidad e
integridad de los datos transmitidos a través de la red publica. La forma mas
sencilla de establecer esta comunicacion en Intemet, se realiza mediante una VPN
(Red Privada de Datos), en la que los paqueles wiajan encriptados, y mediante
tecnicas de autenticacion se asegura que el emisor y el receplor que estan
intercambiando informacién reciban los datos correctos sin ser alterados.

Los usuarios que solicitan el acceso externo a los recursos de la red deberan
realizarlo mediante un canal VPN, que permita su autenticacion en los sistemas
internos y gue use lecnologias de encriptacion, mediante el envio de paguetes
sequros para la red pablica,

6.11. POLITICA DE COPIAS DE SEGURIDAD

OBJETIVO



Establecer por parte de la Procuraduria General de la Macion los lineamientos de
copias de seguridad con el fin de mantener los principios de confidencialidad,
disponibilidad e integridad de la informacion de la Entidad

POLITICA

La PGN adoptara practicas de Copias de Respaldo o Backup para garantizar la
disponibilidad de la capacidad y los recursos adecuados para entregar el
desempefo requerido de los sistemas de informacion.

RESPONSABILIDADES

RESPALDO DE LA INFORMACION

La PGHN tiene procedimientos de Copias de Respaldo o Backup y procedimientos
de restauracion de los dalos que se almacenan en los equipos servidores de |3
Entidad, para mantener la integridad y disponibilidad de la informacion y de los
servicios de procesamiento de la misma.

Los procedimientios de respaldo y restauracion incluyen:

s Determinar el nivel de criticidad de fa informacion y el pericdo de retencion
da las copias de respaldo.
= Hegistros exactos y completos de las copias.
« Extension y frecuencia de los respaldos, que indigue los reguisitos de
seguridad de |a informacion y la impartancia de la operacion.
= El tipo de copia de seguridad estimando los recursos y tiempo necesarios
para llevarlas a cabo;
= completa: se copian todos los datos a un soporte;
# incremental solo se graban los datos que han cambiado desde [a
ultima copia;
» diferencial: se copian los dalos gque han cambiado desde la dltima
copia completa,
El respaldo de informacion confidencial debe protegerse por medio de
cifrada,

Para &l respaldo sequra de la informacion. la PGN adoptd el “Procedimiento de
copias de respaldo de la informacion”,

Para recuperar la informacion almacenada en las copias de respaldo, la PGN
disefit el "Procedimiento de restauracion de copias de respaldo de informacion”,

Las copas de respaldo deben ser restauradas (probadas) con regularidad para
comprobar su adecuade almacenamiento y asi evitar pérdida de informacion y
garantizar la continuidad de negocio

-
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PROCURADURIA
GENERAL [ LA RECIA
Para el almacenamiento interno y custodia de las copias de respaldo de Ia
informacion, la Entidad cuenta con una cintoteca ubicada en el Centro de
Frocesamiento de Datos (CPD). Para el almacenamiento y custodia externos, Ia
PGN realizara contratos con empresas de seguridad especializadas en el tema,
para el transporte ¥ custodia de la informacion sensible. Los contrales aplicados a
los medios en la sede principal se extenderan para cubrir el sitio donde estd el
respaldo.

Las herramientas automatizadas para facilitar el respaldo y restauracion de Is
informacién adquiridas por la PGN deberan probarse suficientemente antes de |a
implementacion y a intervalos regulares, por el administrador de la herramienta.

Cada uno de los empleados sera el responsable de resguardar la infarmacion
critica y sensible dentro de los recursos asignados para 1al fin, como es el caso de
carpetas compartidas, medios de almacenamiento externo u ofros elementos de
almacenamiento.

Es rasponsabilidad de la Oficina de Sistemas:

+ Realizar en forma adecuada y penddica las copias de respaldo de la
informacion que este bajo su custodia.

+ Establecer la frecuencia de las copias de la informaciin, de acuerdo con la
criticidad de los datos almacenados. En todo caso, por mejores practicas
deberan realizarse minimos dos copias de respaldo, una se conservara en
la cintoteca del centro de cdmputo de la PGN vy la olra deberd permanecer
fuera de las instalaciones de la Entidad. Se exceptuan aquellos archivos de
informacion que provienen de Entidades externas, o que en razon de
cambios en la tecnologia no puedan ser duplicados. Las solicitudes para
entrega de informacion por parte del cuslodio externo deben ser tramitadas
con la debida autorizacion del jefe de Sisternas.

« Manlener aclualizadas las versiones de las aplicaciones en el medio de
almacenamiento ulilizado en su momento, de forma que le permita atender
requerimientos operacionales intermnos v legales

= \arificar de forma constante por los operadores del centro de computo la
ejecucidn correcta de las copias de respaldo, suministrar las cintas
requeridas para cada trabajo de copia, controlar la vida Gtil de cada cinta o
madio ¥ el procedimiento de limpieza de la unidad de grabacion.

« El| administrador de las bases de datos reslizara pruebas periddicas de
restauracion de la informacion mediante la rotacidn de los medios v en un
ambiente de pruebas adaptado para tal fin, con el objetivo de garantizar que
las cintas se encuentran adecuadas para una eventual restauracion.

+ Los medios gue vayan a ser eliminados deben ser destruidos para
garantizar que no quede informacion remanante en los mismos. Esto debe
responder a procedimientos o guias para la eliminacidn segura de la
informacion.

44



Es responsabilidad de los funcionarios de la Entidad:

« Almacenar la informacion sensible de la PGN en los equipos o medios de
almacenamiento que la Oficina de Sistemas disponga para tal fin, para que
la misma pueda ser respaidada.

= Mingun tipo de informacion que se refiera a la mision de la PGN debe ser
almacenada en forma exclusiva en los discos duros de las estaciones de
trabajo. Para eslos casos, es responsabilidad de cada usuario replicar la
informacidén en las carpetas de archivos que la Oficina da Sistemas
disponga para tal fin

+ El| duefio de la informacion es responsable de definir los periodos de
retencion v la frecuencia con que se hacen 85 copias de respaldo, para
garantizar la continuidad de su operacién y la consulta historica de su
informacion.

= Los funcionarios pueden compartir informacion y archivos a través de
recursos compartidos del sistema operalivo, previa solicitud realizada a la
Oficina de Sistemas y cada dependencia debe mantener depurada la
informacion de las carpetas compartidas, como mejor practica para la
optimizacién de uso de los recursos que entrega la Entidad a sus
funciocnarios,

IMPLEMENTACION AGENTES DE COPIAS DE RESPALDO Q BACKUP

Conforme al contrato 179-070-2017 cuyo cbjeto fue: “Seleccionar al oferentle que
entregue a titulo de compraventa a la Procuraduria General de la Nacion los
glementos de software. hardware y servicios conexos necesarios para la
implementacion de una solucion de backup para los datos de los sistemas
informaticos de la Procuraduria, a partir de la infragstructura de almacenamiento y
archiving gue se encuentra actualmente instalada en la Entidad”, la Enlidad
adquirio durante el afio 2017 una Solucion de Backup de la marca Hitachi,
administrada por el Software CommVault, junto con los servicios conexos de
implementacion, soporte y garantia.

Dentro de la fase de implementacién del proyecio, se contd con el asescramiento
de un Ingeniere del fabricante Hitachi, quien adelantd el despliegue de los agentes
de backup sobre los diferentes servidores de la Entidad, a fin de generar las
correspondientes copias de seguridad.

En total fueron desplegados 94 agentes de backup. de acuerdo a la siguiente
tabla:

AGENTES INSTALADOS

TIFD . APLICACION AGENTES | SUBTOTAL
Database MyEdi. 2 20
Qracle 4
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rm:u I

RIA
GENERAL DE LI R
| PosigreSOL 2
S0L 11
Direclory Servica 2 2
Archiver 2__
Exchange Dalabase - S 8
Mailbax Z
Cistributed Apps 6 &
NAS 2 __
Granular Agents £ S [uinix : o
Windows 43 ]
Virtual Sarver 5 &
TOTAL 94

De acuerdo a los distintos ambientes existentes en la Entidad, se definieron las
siguientes politicas en la herramienta:

NOMBRE DE LA POLITICA

DESCRIPCION

AGENDAMIENTO DE RESPALDOS O BACKUPS

OB _ARCH Archiving e correo elecranico

DB_ORA_SOL | Bases de dalos: Oracle, S0L, PostgraSaL; MySOL [
EndPaint | Usuarios finales PC _

FS_APP Fila system vy Splcacionas

Vmware NAS Maquinas virluales y HAS

Teniendo en cuenta la ventana de backup definida por la Entidad (7pm — Bam) yla
duracion promedio de las copias de seguridad, se agendaron los respaldos de la

siguiente maneara;

HORA SUBCLIENTE FULL INCREMEMNTAL | DIFEF‘.EH'I:IA.LI SYNFULL
: samanal - I
10-11 am. |Exchange DB [dummgm | |
an | T
. frersuEl | semanal | | semanal |
[, | Ehdrde (altima viernas) (l-rn-me-} | (viemes) |




HORA SUBCLIENTE FULL INCREMENTAL DIFEREMNCIAL | SYNFULL
meansual
04 - 05 pm. | Oracke DB (0L dominga)
. sarmanal
05 - 08 pm. | Oraclka DB (domingo}
menzsual
D& - O pm. | Linix {0l domingo)
semanal
07 - 08 pm. | Exchange DB | {l-m-mae-j-v-8)

) ' samanal
a7f - 08 pm. | Linix [domingo)
08 - 09 pm. | Vmware diara

; samanal
09 - 10 pm, | Ui {l-rn-me-j-v-5)

, samanal semanal
10-11 pm, : St 08 {domingo) (m-mic-j-v-5)
samanal

11 =12 am. IClracIu CB {l-m-mg-j-v-5)
. . mensual
192 -1 am. | Win - AD (dlt. domingo)
i . samanal semanal
101 -02am. |Win-AD {l-m-me-j-v-8) {deminga)
|02 -03 am, | Backup copy diario
e i
b | 50L Log - MySQL diano
| 05 - 06 am. PosigreSoL (repite of 4 hrs)
| | diarno

06 - 07 am. | Oracle Arch (repite ¢/ 4 hrs) |

RESTAURACION DE COP|AS DE RESPALDC O RESTORE

El funcionario y/o contratista de la PGN que requigra de un archivo o informacion &
restaurar, debera realizar la solicitud directamente al Administrador Software de
Backup del Grupo de Infraestructura por medio de correo electrénico.

Con &l fin de mantener la integridad y disponibilidad de la informacion, las copias
de respaldo se colocan a prueba mediante la restauracion aleatoria de algun
archivo al que se le haya realizado la copia de respaldo. Si la restauracion del
backup es exitosa, se documenta en |a bitacora de respaldo.

6.12. POLITICA DE DESARROLLO SEGURO




QBJETIVO

Establecer por parte de la Procuraduria General de |a Nacion los lineamientos de
Segundad de la Informacion dentro del ciclo de vida de desarrollo de software

POLITICA

La PGN establecera e implementara un conjunto de lineameentos v controles para
garantizar la Seguridad de la Informacion durante todo el ciclo de vida de los
desarrollos realizados por terceros a los sistermnas de informacian de la Entidad,

Para la PGN es importante asegurar la confidencialidad, disponibilidad, integridad
¥y no repudio de la informacion que se encuentra almacenada en los diferentes
sistemas de informacion, por esta razon se considera que para todas las fases del
ciclo de vida de desamcllo de software se deben incluir requisilos de seguridad, v
eslos deben ser obligatorios, con el fin de minimizar vulnerabilidades que podrian
aparecer en caso de no implementar planes de sequridad al desarrollo realizadao

RESPONSABILIDADES

En todas las fases del ciclo de vida de desarrollo de software los proveedores
deben tener en cuenta los siguientes requisitos de seguridad:

+ Se deben identificar, justificar. acordar y documentar los reguisitos de
seguridad en todas las fases del ciclo de vida de desarrollo de software.

= Se deben inclur puntos de chequeo de seguridad dentro de las fases del
ciclo de vida de desarrollo de software.

» Elcambio de versionamiento en el ambiente de produccion debe contar con
controles de seguridad, para esto se debe hacer una copia de respaldo en
caso que se deba dar marcha atras, para mantener la integridad de los
datos y de los sistemas de informacion.

= Se deben realizar pruebas de seguridad en el ambiente de pruebas, con el
fin de identificar vulnerabilidades, las cuales deben ser resueltas antes del
paso a produccion.

= Los amblentes de desarrollo, pruebas. capacitacion v produccion, deben
eslar separados.

= Los usuarios y/o tercercs gue estan invelucrados en esta instancia, deben
utilizar perfiles dferentes en el ambiente de desarrollo, pruebas vy
produccion; ademas, asegurar que cada usuano cuente dnicamente con los
privilegios necesarios an cada ambiente.

= El ambiente de prusba debe simular el ambiente de produccion. Sin
embargo los datos de prueba utilizados, a pesar de cormesponder a una
estructura similar a la de produccion, deben utlizarse traslapados, para
garantizar la seguridad y proteccion de los dalos



* En caso de requerirse hacer copia de la informacion del ambiente de
proeduccion al ambiente de pruebas, se podra realizar unicamente si la
infarmacion s& encuentra enmascarada o anonimizada, con &l fin de que no
s& llegue a comprometer la confidencialidad.

COMPROMISO CON EL MEJORAMIENTO CONTINUG

Cuando los supervisores de los contratos de los proveedores relacionados con
desarrollc de software, evidencien una oportunidad de mejora con respecto a los
servicios prestados por dichos proveedores en cuanto al ciclo de vida de
desarrollo de software, esta debe ser informada de manera oportuna a los
funcionarios responsables de la Oficina de Sistemas con el fin de analizar y tomar
lae medidas pertinentas.

SANCIONES

Los proveedores de la PGN, que tenga a su cargo el desarrollo de software, tlenen
la obligackdn de cumplir con las Politicas de Segundad de la Informacion
establecidas por la Entidad, Cualguier incumplimiento a las mismas que pueda
poner en niesgo algun aspecto del SGS| constituye una falta que puede ser
penalizada de acuerdo con la normatividad vigenle,

6.13. POLITICA DE GESTION DE INCIDENTES
OBJETINVG

Establecer por pare de |a Procuraduria General de la Macion los lineamientos de
gestidn de incidentes de sequridad de fa informacidn, incluyendao los mecanismos
para registrar los incidentes con sus pruebas y evidencias, con objeto de estudiar
su ongen y evitar que ocurran en un futuro, con &l fin de mantenar los principios de
confidencialidad, disponibilidad e integridad de la infermacion de la Entidad

POLITICA

La PGN adoptara practicas de gestidon de incidentes de seguridad de la
informacion con el fin de identificarlos, gestionarlos, tratarlos v mitigarios, para de
esta forma mantener la confidencialidad, integridad y disponibilidad de la
informacion sensible de la Entidad, cumpliendo con las directrices de las normas
IS0 27001:2013 y el sstandar 1SO 27035 sobre gestibn de incidentes de
seguridad.

RESPONSABILIDADES
Entre los distintos tipos de incidentes de seguridad, se pueden destacar los

siguientes:
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incidentes no intencionados o involuntarios

danos fisicos

incumplimiento o violacian de requisitos y reguiacionas legales
fallos en las configuracionas

denegacidn de servicio

acceso no autorizade, espicnaje v robo de informacion
borrado o perdida de informacidn

infeccion por codigo malicioso,

Las gestidn de los incidentes de seguridad de la informacion involucran |as fases
de reporte, analisis, evaluacwon del impacto, escalamienio, aplicacion de las
acciones definidas, recoleccién de la informacion, comunicacian de la gestion
realizada a los inleresados y revision de los incidentes con mayor impacto y
recurrencia, con el fin de lomar acciones para reducir |a probabilidad e impacto de
los incidentes de seqguridad de la informacién en el futuro. Para ejecutar
correctamente un plan y evitar que el dafio se extienda se deben detallar las
acciones a realizar en cada momento, la lista de las personas involucradas y sus
responsabilidades, los canales de comunicacién oportunos, etc.

a:

La politica de gestion de incidentes de seguridad de la informacion esta enfocada

Detectar, reportar y evaluar incidentes de seguridad de la informacién.
Responder a incidentes de seguridad de la informacién, incluida la
activacion de controles adecuados para la prevencion y la reduccion de
impactos,

Reportar las vulnerabilidades de segundad de la informacion, evaluarias ¥
tratarlas adecuadamente.

Aprender de los incidentes y vulnerabilidades de segundad de la
informacion, implementar controles preventivos y hacer mejoras al enfoque
global para la geslion de incidentes de seguridad de la informacian

Es responsabilidad de los funcionarios, contralistas, terceros y proveedores:

Reportar al grupo de soporte del area de Sistemas, cualquier incidente de
segundad de la informacidn identificado.

Cumplir con las politicas de sequridad de |a informacion definidas por la
PGMN.

Es responsabilidad del grupo de soporte al usuario:

Gestionar los incidentas de seguridad de la informacion reportados por los
funcionarios, contratistas. terceros y proveedores,

Aplicar las acciones correcltivas necesarias para mitigar y reducir el impacto
de los incidentes de seguridad de la informacion presentados.
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« Comunicar a las paries interesadas la gestion realizada y los planes de
tratamiento aplicados.

CRITERIOS DE EVALUACION DEL IMPACTO DEL INCIDENTE DE SEGURIDAD
DE LA INFORMACION

El siguiente cuadro presenta la definicion de los niveles en los que deberan ser
clasificados los incidentes de seguridad que se puedan presentar en la PGN ¥ que
tengan algin nivel de afectacion en la confidencialidad, disponibilidad & integndad
de la informacion en sus diferenles estados:

Clasificacion del ntvel de la gestidn de incldentes para la PGN

AFECTACION
HNIVEL RANGO DESCRIPCION PORCENTUAL DE
_ LA OPERACION _

La materializacian del evanto biene efectos graves
dentra de los procesos de fa PGN catalogandose BO% A 100%
comp un incidenie grave.
La materializacion del incidente tiene altos efectos
deniro de bos procesos de la PGN,

60% A 80%

La malerializacion del incidente Yene medanos AT% A B0%

La materializacion del incidente tiene efecios
minimos denfro de los procesos de la PGN.

La materializacién del incidente tiene efectos no
significativas dentro de los procesos de |la PGN

20% A 40%

0 A 20%

TRATAMIENTO DEL REGISTRO DEL INCIDENTE

Para disponer de toda la informacion acerca del incidente se registrara como
minime en la base de gestion de conocimiento la infarmacion concerniente a:

fecha v hora de aparicion del incidente

tipologia y gravedad del mismo

recursos afectados

posibles origenas

estado actual del incidente

acciones reallzadas para solventario y quienes las ejecutaron
fecha y hora de resclucion y cierre del incidente

impacto generado

LECCIONES APRENDIDAS



El objetivo es que las lecciones de los incidentes de sequridad de la informacidn,
vulnerabiidades y geshon asociada se aprendan rapidamente, se documenten en
una base de gestion de conocimiento (Knowledge Database), para evitar Ia posible
ocurrencia de futuros incidentes de sequridad de la informacion, mejorar la
implementacion y uso de controles de seguridad de la informacion y fortalecer el
esguama general de gestion de incidentes de seguridad de la informacion.

6.14. POLITICA DE GESTION Y CLASIFICACION DE ACTIVOS DE
INFORMACION

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacién la politica de gestion
v clasificacion de activos de informacidn.

POLITICA

Esta politica establece los criterios con los cuales la PGN identifica los activos de
informacion y asigna valor a los mismos; de igual forma, proporciona a los
funcionarios indicaciones sobre el uso apropiado de los activos de informacion con
€l proposito de proteger a la Entidad y sus activos de informacion

RESPONSABILIDADES

GESTION DE ACTIVDS

La oficina de Sistemas de la PGN en conjunto con los responsables de los
procesos se comprometen a identificar, clasificar, efiquetar, disponer, valorar v
gestionar los activos de informacidn de acuerdo al Instructivo para el proceso de
inventano y clasificacion de activos de informacién y normas aplicables para Ia
clasificacion de activos de informacian.

Para el etiquetado de la informacion se debe tener en cuenta la Guia de
clasificacion de informacion, de igual manera i Instructivo para la identificacion y
clasificacion de activos de informacian.

El uso de dispositivos moviles que almacenen informacion de la PGN y que a su
vez se ulilicen para el manejo de esta informacion. deben ser controlados de
acuerdo a la Politica de Dispositivos Moviles, para el tratamiento y mitigacion del
impacto al cual se expone la informacidon como su pérdida, alteracion y divulgacion
no autorizada, por lo cual la PGN debe contar con un inventario actualizado de los
disposilivos utilizados para los fines ya mencionados, tenigndo en cuenta que
deben cumplir con unos requisitos establecidos para |la proteccion de la
informacion y restriccion de conexidn a servicios en los que exista informacian de
la Entidad.



En el caso que el dispositivo movil tenga fines de fraslado de informacién debe
cumplir con la Politica de Dispositivos Moviles y la Politica sobre el uso de
controfes criptograficos, si el uso del dispositivo es lemporal se debe lener en
cuenta el procedimiento de intercambio seguro de informacion, adicionalmente
contar con una copia de respaldo de la informacion de acuerdo con lo establecido
en la Folitica de Copias de Segundad, teniendo en cuenta la clasificacion de |a
infermacién que se encuentre almacenada. Para el respaldo de |a informacidn es
nacesario tener en cuenta los lineamientos establecidos en el Procedimiento de
Copias de Segundad, ademas se deben generar recomendacioneas sobre el uso y
cuidado de tipo fisico cuando el dispositivo se encuentre fuera de las instalaciones
de la Entidad.

Se debe mantener un registro actualizado y exacio de todos los activos de
infarmacion necesarios para la prestacion de servicios, con el fin de gestionar los
activos desde su adqguisicion hasta su eliminacion con el fin de asegurar gue se
utilizan eficaz vy eficientemente y sean contabilizados y protegidos fisicamente.

Los aclivas de informacidn deben tener un uso aceptable siguiendo las siguientes
indicaciones definidas. asi:

Proteccion de la confidencialidad, disponibilidad & infegridad:

De acuerdo con la clasificacion del activo frente a la confidencialidad,
disponibilidad e integridad, el funcionario que esta accediendo a la informacion
debe verificar que cuenta con los permisos para hacerlo de acuerdo con su rol, en
caso conirario debe abstenerse de hacerlo & informar del hecho a su Jefe
Inmediato y al oficial de Seguridad de la Informacion o quien haga sus veces en |3
oficina de sistemas, para que se tormen |as medidas partinentes,

Los funcionarios, proveedores yio terceros de la Procuraduria General de la
Nacién que accedan, modifiqguen o hagan uso de la informacion, Gnicamente
pueden compartir aguella informacion con los funcionarios que tengan aulorizacion
para ello, de acuerdo con lo estipulado en la Politica de relacion con proveedores.

Todos los funcionarios, proveedores v/o terceros de |a Procuraduria General de |a
Macidn estan obligados a reportar accesas o modificaciones no autorizados o Uso
indebido de un activo,

Uso de Ia Informacion digital y fisica:

Los responsables de los actives de informacion deben asegurar que el acceso a

éstos se realice dependiendo su nivel de clasificacion, basado en la valoracion
dada al activo,

X



Los responsables de los activos de informacidn deben asegurar gue éstos se
encuentren aclualizados cuando se produzca un cambio en su medio de
almacenamiento, ubicacién, responsable y custodio,

Recursos Compartidos:

El funcicnario que autoriza y dispone un recurso compartido es el responsable por
las acclones y los accesos sobre la informacién contenida en dicho recurso,

Para el acceso y los permisos de: lectura, ejecucion, escritura, modificacion y
borrado de la informacion sobre las carpetas compartidas se debe dar
cumplimignto a los lineamientos establecidos en la Politica de control de acceso

=i se trata de informacién reservada o restringida para la PGN, deben utilizarse las
carpetas de red destinadas para tal fin en el espacio de almacenamiento que la
Oficina de Sistemas disponga para este fin, con el fin que se realicen y
automaticen las respectivas copias diarias de respaldo de Ia informacian.

El acceso a carpetas compartidas deben ser aulorizadas por la Oficina de

Sistemas, delimitadas a los funcionarios y deben estar protegidas con
contrasenas.

Licenciamiento.

Es responsabilidad de la Oficina de Sistemas la administracicn e instalacion de las
licencias necesarias del software adquirido por la Entidad de acuerdo a su
nacesidad

CLASIFICACION DE LA INFORMACION.

La PGN cuenta con un sistema de Gestion documentsl estabiecido en la
Caraclenzacion del subproceso de administracion de documentos y registros
CAR-PRO-GR-002.

Para la clasificacion de su informacion la Entidad adopta |la siguiente normatividad:

+ Resolucion No B63 del 13 de diciembre de 2017 Por medio de la cual se
adoptan los Instrumentos de Gestion de la Informacidn Pablica.

+ Resolucion 670 del 14 de diciembre 2017 Por medio de la cual se adopta el
Manual de Politicas y Procedimientos para |la proteccion de datos
personales.

» Comunicacion 2501 del 06 de diciembre de 2017 por madio de la cual el
Jefe de la Oficina Juridica da visto bueno a la matriz indice de informacion
clasificada y reservada.

+ Indice de tablas de retancion documental de la PGN



= Guia 3 para |la Gestion y Clasificacion de Aclivos, Estrategia Goblerno
Digital MINTIC, capitulo 7.

La PGN de acuerde a la Ley de Transparencia y del Derecho de Acceso a la

Informacion Pdblica Macional, Ley 1712 de 2014 segln el articulo No, B, clasifica
su informacién de acuerdo con la siguiente tabla:

Tipos de Descripcion

clasificacion

Informacion Es toda informacion gue un sujeto obligado genere, oblenga,
Fublica adguiera, o controle en su calidad de tal,

Infarmacion Es aguella informacion que estando en poder o custodia de un
Publica sujelo obligado en su calidad de tal, pertenece al ambito
Clasificada propio, particular y privado o semi-privado de una persona |

natural o juridica por lo gue su acceso podra ser negado o
excepluado, sempre que se trate de las circunstancias
legitmas y necesarias y los derechos parbiculares o privados
consagrados en al arlicule 18 de esta ley

Informacion Es aquella informacién que estando en poder o custodia de un
Puablica sujeto obligado en su calidad de tal, es exceptuada de acceso
Reservada a la ciudadania por dafo a2 inlereses publicos y bajo

cumplimiento de totalidad por dafo a intereses plablicos v bajo
cumphmiento ¢e 1a totalidad de los requisitos consagrados en
el articulo 19 de esta ley

“Fuente: Guia 5 para la Gestién y Clasificacion de Activos, Estrategia Gobierno en
Linea (GEL) MINTIC, capitulo 7.

La anlerior informacion puede ser consultada en el link:

Atips.tawew. procuraduria, gov copartslrassparencia page - Mumeral  100nstrumentes de  Gestion  de
Infarmacida Plblics

Con el fin de brindar continuidad al proceso y mantenar la actualizacion necesaria
segun la legislacion vigente, la Entidad realizard revisiones periddicas a la
clasificacion de la informacion.

ETIQUETADO ¥ MANEJO DE LA INFORMACION,

_F'ara el manejo de la informacion, se debe tener en cuenta que en caso que |a
informacion se encuentre en uso por personal autorizado y se encuentre

LA
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clasificada como Informacion Publica, Informacion Publica Clasificada o
Informacidn Publica Reservada los funcionanos responsables deben velar por la
adecuada proteccion de la misma, con el fin de evitar la divulgacien o
reproduccion no autorizada a olras personas.

Para la proteccién adecuada, se recomienda no dejar desatendida |a informacian
en ningun momenta de tiempo, segun lo preceptuado en la Politica de escritorio
pantalla impia de la PGN. En caso que dicha informacion no se encuentre en uso,
es recomendable que ésta permanezca centralizada con |la seguridad fisica vio
logica pertinente (bajo llave, en archivadores o en cajas fuertes si llegase a ser

necesario) y los propietarios deben velar por salvaguardar de forma adecuada |a
misma,

COMPROMISC CON EL MEJORAMIENTO CONTINUO

3i los funcionarios, contratistas y/o terceros de la Procuraduria General de la
Macion se dan cuenta de incumplimientos en el uso de algun active de informacion
por parte de alguno de los aclores gque hace parte del SGSI, deben informarla de
manera oportuna a la Oficina de Sistemas o a los propietarios de los activos de
informacian y en el caso de contratistas, al supervisor del contrats. para que se
tomean las medidas perlinentes,

6.15. POLITICA DE RELACION CON PROVEEDORES

OBJETIVO

Establecer por parte de la Procuraduria General de la Nacian los lineamientos de
seguridad de la informacién para terceros, contratistas y proveedores con el fin de
maniener los prncipios de: confidencialidad, disponibilidad e integridad de la
informacién de la Entidad.

POLITICA

La Procuraduria General de la Nacion necesita contratar servicios especializados
exlemos que den soporie a parte de su actividad, En estos casos se debe exigir a
los proveedores externos la misma seguridad interna para que puedan gestionar
parte de la informacién de la Entidad (sobre todo si es informacion sensible). Entre
estos proveedores se pueden definir los siguientes grupos

Proveedores de servicios tecnologlcos. Aguellos gue ofrecen servicios como
alojamiento web, suministro del canal de internet, emision de cerfificados, servicio
de portales de pago, servicios de almacenamiento en la nube, servicios de soparte
informatico (lanto presencial comeo remeto), productos v servicios instalados en
prueba conceplo, elc.
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PROCURADUER
GEMERIAL D€ LA ALK
Froveedores de servicios no lecnologicos, pero que acceden a datos corporativos.

Tales como proveedores de servicios financieros, viajes, transporte, publicidad,
marketing, atc.

Proveedores que suministran productos tecnologicos. Incluyen todos aguelios
dénde se adquieren los equipos, dispositivos, appliances, componentes hardware
y las aplicaciones informaticas.

Esta politica esta enfocada en controlar que toda relacion con proveedoras, y en
particular aquellos que tienen acceso a la informacion de la PGN, esta protegida
con base en los acuerdos y conlratos corespondientes, antes, duranile y & la
finalizacion del contrato o servicio prestado. También es deber asegurar que las
productos v servicios contratados cumplen con los requisitos de seguridad
informatica establecidos por la Entidad,

RESPONSAEILIDADES

Para la mitigacion de los posibles riesgos asociados con el acceso de proveedores
y contratisias a los activos de informacion de la Entidad, se establecen los
siguientas lineamientos de Segundad de la informacion entre la PGN y sus
proveedores yio contratistas:

« |os proveedores y/o contratistas gue tengan acceso a los activos de
Informacion estan obligados a cumplir las Politicas de Seguridad de la
Informacidén definidas y reportar los incidentes de seguridad de ia
informacion a la Oficina de Sistemas de la Entidad.

= Los proveedores y/o contratistas no podran tener acceso a dreas o zonas
donde se encuantre informacién sensible en la Entidad. Si fuese necesario
su ingreso a determinadas areas, sera necesaria la autonzacion de un
funcionario de la Entidad, el cual debe acompafiar al contratista durante el
tiempo que este parmanezca en dicha area.

CONTROLES DE SEGURIDAD DE LA INFORMACION CON PROVEEDORES

+ Para el intercambio de informacion entre la PGM sus proveedores ylo
contratistas, se deberan implementar estandares y procedimientos formales
asociados al Intercambioc de informacion, gque permitan garantizar la
seguridad en el acceso y |la transferencia de informacion. de acuerdo con lo
referido en la Politice de transferencia de Informacian de |a Entidad.

+ Los proveedores ylo contratistas que tengan relaciones contractuales con la
Entidad, deben incluir dentro de su contrato clausulas de Confidencialidad
de la informacion.

= La contratacion de los proveedores y'o confratistas se realiza de acuerdo a
lo establecido en el Manual de Contratacion de Ia Entidad MAN-CAN-00-007.



TRATAMIENTO DE LA SEGURIDAD DENTRO DE LOS ACUERDOS CON LOS
PROVEEDORES

Los controles fisicos y logicos con los cuales al proveedor yo contratista
que tenga relacion contractual con la PGN deben cumplir deberan estar
documentados y aprobados por la Oficina Asesora Juridica y ser de
conocimiento de ambas parles.

Los funcionarios responsables de la PGN deberan establecer una lista
detallada del personal autorizade por el proveedor, especificando quienes
puedan tener acceso a la informacién de la Entidad o recibirla de ella.

Para la modificacien y/o adguisicion de software el proveedor deberd
realizar pruebas con el solicitante del nuevo desarrollo o cambio en alguna
aplicacion existenta con el fin de validar la funcionalidad y disponibilidad de
la aplicacion. Adicionalmente el desarrollador deberd entregar un manual de
usuario con las especificaciones técnicas y funcionales de la aplicacion.

Los proveedores notificardn a la Oficina de Sistemas, sobre los incidentes
de seguridad de la informacién que hayan sucedido o materializado en el
marco del servicio prestado; asi mismo, se documentara la gestion y
acciones tomadas para el cierre del incidenta.

La PGMN mantendra actualizada la informacion correspondiente de Ia
persona de contacto que los proveedores tenga asignada con respecto a la
seqguridad de la informacion

Se debe determinar que informacion es accedida, como puede ser accedida
y la clasificacion y proteccidn de la misma.

Asegurar de que una vez finalizado el contrato, el proveedor ya no podra
acceder o mantenear la informacion sensiblz de la PGN

S5& debe establecer el cumplimento de los derechos de propiedad
intelactual,

Todo contrato debe definir las garantias especificas, que contemplen
penalizaciones economicas en casc de incumplimiento, perjuicios
economicas por inactividad, y certificaciones y garantias adicionales.

CADENA DE SUMINISTRO DE TECNOLOGIA DE INFORMACION ¥
COMUNICACION

Fara toda adquisicion de software y hardware realizada por la PGN. La
Oficina de Sistemas, serda la responsable de definir los requisitos de
seguridad, los cuales deben quedar documentados y aprobados por las
partes én &l contrato v acuerdo.

Los proveedores y contratistas gue acuerdan externamente servicios de
otras compaiias, y que estén relacionados con el suministro de tecnologia
de informacion y comunicacion que prestan a la PGN, deberan proporcionar
informacion sobre los requisitos y practicas de seguridad. a quienes se les
realizara el respectivo seguimiento por parte de la PGN, seqin los acuerdos
iniciales establecidos con el proveedor del servicio.
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SEGUIMIENTO Y REVISION DE LOS SERVICIOS DE LOS PROVEEDORES

Es importante asegurar que los térmings y condiciones de seguridad de la
informacion en los acuerdos realizados entre la PGN con los proveedores yio
contralistas se cumplan, asi como los Incidentes que se generen sean gestionados
oporlunamente, para 1o cual:

« Se realizara seguimiento y revision a los productos y servicios prestados
por los proveedores de acuerdo a las condiciones iniciales establecidas
dentro del contrato.

= [e acuerdo al proveedor o confratista, se definira los mecanismos gque
permitan realizar el seguimiento, dependiendo de la crilicidad de la
informacién gue maneja, evaluando criterios de seguridad fisica y logica,
asi como algunos requerimientos del estandar ISQ/IEC 27001- 2013.

« [e ser posible vy si aplica, para proveedores de glto impacto en seguridad
de la informacion se evalda el plan de continuidad del proveedor.

= El seguimiento o auditoria a los procesos y controles a los proveedores se
realizara con una periodicidad no mayor a un ano.

« La Oficina de Sistemas lendra la responsabilidad de verificar y validar la
configuracion de los equipos instalados, de igual manera reportar las
debilidades y oportunidades de mejora al proveedor del servicio a través de
los procedimientos internos establecidos por la Entidad.

« Los proveedores que entreguen servicios a la Entidad deben contar con
certificaciones vigentes de seguridad de la informacion yio firmas digitales,
aplicado a los servicios que se contrataran en especial en los Cas0s en quea
s& externalice los procesos de tratamiento v resguardo de informacion, ya
saan hosting, housing, entre otros.

« Para los proveedores que fengan relacion con  almacenamiento,
comunicacion, infraestructura, plataforma o software gue sean entregados a
la Entidad en modalidad de servicio, como servicios en la nube, equipos
tecnologicos adquiridos o sistemas de informacion desarrollados por
terceros y sobre los cuales existan garantias del fabricante, se deben
establecer y documentar procedimientos para la gestion de incidentes de
seguridad, los que seran gestionados a través de la mesa de servicios bajo
los procedimientos intemos ya definidos.

= Es necesario establecer acuerdos de niveles de servicio [ANS) los cuales
deben ser formalizados a través de bases de licitacion, actos
administrativos o acuerdos complementanios que contengan criterios
relacionados con al nivel de servicio, entrega continua del mismo, tiempos
de respuesta de atencidn para su entrega, tiempos de resolucion de
problemas, entre ofros, que seran aplicados por el area respectiva que
solicita el sarviclo v asesorados por la Oficina de Sistamas,

» Para el monitoreo sobre los servicios tecnologicos tercerizados sera
responsabilidad de la Oficina de Sistemas incorporar un control de
monitoreo asegurando la disponibilidad de los servicios lecnolégicos,
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platafarmas de infreestructura y los sistemas de informacion que sean
entregados por el proveedor, con el propdsito de medir los niveles del
servicio y geshonar de manera oportuna cualguier incidente que puedan
afectar el principio de disponibilidad.

GESTION DE CAMBIOS EN LOS SERVICIOS DE LOS PROVEEDORES

Cuando se presenien cambios en los Acuerdos con los proveedores, tanto el
proveedor o contratista como |a PGN deben establecer y notificar las
modificaciones que se generen o se estimen realizar con respecto a los acuerdos
contractuales iniciales.

Con respecto a los cambios gue la PGN requiera implementar como mejoras al
servicio ofrecido, desarrollo de nuevas aplicaciones y sistemas, actualizacionas o
modificaciones a las Politicas de Seguridad de la Entidad, estara en funcién del
Comite de Seguridad de fa Informacidn la definicion de los lineamientos de
segundad que se deben aplicar para cumplir con los requisitos del Sistema de
Gestidn de Seguridad de la Informacion

Todo cambio en el servicio que el proveedor o contralista desee o requiera
implementar que involucre el uso de nuevas tecnclogias, cambios y mejoras en las
redes, actualizacion de versiones o ediciones recientes, herramientas nuevas y
ambientes de desarrolio, deben ser informados a la PGN antes de ser
implementados.

6.16. POLITICA DE REQUERIMIENTOS LEGALES, REGULATORIOS Y
CONTRACTUALES

OBJETIVO

Identificar, documentar y mantener actualizados por parte de la Procuraduria
General de la MNacién los requerimientos legales, regulatorios y contractuales
relatives a Seguridad de la Informacian.

POLITICA

La Procuraduria General de la MNacidn garantiza el cumplimiento de |as
obligaciones legales, regulatorias o contractuales relacionadas con sequridad de |a
informacion, y de cualquier requisito de seguridad,

RESPONSABILIDADES
La Oficina Asesora Juridica de la PGN debera identificar. documentar y mantenesr

aclualizados los requisitos legales, reglamentarios o contraciuales aplicables a la
Entidad y en particular aquelios refacionados con la Seguridad de Ia Infarmacian.
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La Oficina de Sislemas es responsable de la verificacion del software que se
gjecuta en la PGN, debe velar por la proteccion de derechos de autor y que su uso
se encuentre debidamente autorizado {licenciamiento).

La Oficina de Sistemas debe mantener actualizado el inventario de hardware,
software y sistemas de informacion que se encuentran instalados en los equipos
de la PGN, ademas debe verificar que el software instalado corresponda al
autorizado.

En cumplimiento de la Ley 1581 de 2012, reglamentada parcialmente por el
Decreto Macional 1377 de 2013, por la cual se dictan disposiciones para la
proteccion de datos personales, la PGN propendera por la proteccion de los datos
personales de los terceros de los cuales reciba y administre informacion.

Si los funcionarios, contratistas y/o proveedores de la PGN se dan cuenta de un
incumplimiento en cuanto a la normatividad aplicable a la PGN, deben informar a
la Oficina de Sistemas para que se tornen las medidas partinentes,

SANCIONES

Los funcionarios, contratistas y/o terceros de la PGN tienen |la responsabilidad de
adherirse a esta politica de requerimientos legales, regulatorios y contractuales.
Cualguier incumplimiento de esta politica en caso de que se determing no seguir
los lineamientos establecidos para cumplimiento de leyes y nomatividad, y que
ponga en riesgo algun aspecto del 3G5I, puaede constituir una falta y se aplicaran
las sanciones pertinentes.

NORMATIVIDAD APLICABLE

A continuacion se relaciona  los  requerimentos legales, regulatorios v
contractuales vigentes y aplicables para la Entidad en relacién con la Seguridad de
la Informacicn,

Tipa Numera | Afo Descripcion

For la cual ée ordena |a publicidad de las actos y

T
Ley 3 19485 documentos oficiales

Por medio de la cual se define y reglamenta &l
! | | comercio slectrsnico.

[ For medic de la cual se dicta la Ley Ganeral de
o = e Archivos y se dictan otras disposiciones.

| . Disposiciones generales de habeas data y sa regula
al maneajo de la informacion contenida en bases de
Ley | 1266 | 2008 | datos personales, en especial I financiera, crediticia
comercial, de servicios ¥y la provenienta de ferceros
| | paises y sa diclan olras disposicionas
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Tipo | Mumero ﬁ-.m:: | Deampcmn
| "Por medio de la cual se madifica el Codigo Panal, se
crea un nuevo bien juridico utelado - denominado “de
la proteccion ée la informacion y de los datos™- y se [
Ley 1273 2009 | preservan integralmante log sistemas que ulilicen las
lecnologias de la informacion y las comunicaciones,
| entre ctras disposicionas, 4
Faor la cual se delinen principios v conceptos sobra la
| sociedad de a informacion y fa organizanion de las

Ley 1341 200% | Tecnologias de la Informacion y las Comunicaciones
-TIC~, se crea la Agencia Macional de Espectro y se
dicta n otras disposiciones

I | Por el cual se dictan disposiciones gene'ralles para la

2. 1981 |12 | proteccion de Datos Personales. )

| Por medio de la cual se crea la ley de ransparencia y

Lay | 1712 2014 | del derecho de acceso a la informacion pablica
| nacional y se dictan otras disposicionas.

Por el cual se reglamenta parcialmente la Ley 1581 de '
Decreto 1377 2013 | 2012, Reglamentacion parcial de |a Ley de Proteccion
de Datos Personales.

For el cual se reglamenta &l articulo 5 de la Ley 679
de 2001, Establecs las medidas lécnicas y
administralivas deslinadas a prevenir el acceso a
meanoras de edad a cualguer modalidad de
informacion pomografica contenida en infernat o en
las distintas clases de redes informaticas a 1as cuales
| s lenga acceso madianta redes globales de
||'tfﬂr‘|‘r'ha|::¢n

Decreto 1524 2002

| de la Estrategia de Gobierno en linea de la Repablica
Decreto 2693 2012 | de Colombiz, s& reglamentan parcialmente las Leyes
, | 1341 de 2008 y 1450 de 2011, y se dictan otras
- d:ﬁpnsu:mnﬁ _.
| | Par &l cual s establecen los lineamiemos EEI'IEF.EHEE
| | de la Estrategia de Gobierng en linea, se reglamanta
| Sdmerea 4573 | 2014 ] porciaimente Ia Ley 1341 de 2008 y se dictan ofras
disposiciones
Decreto Par medio del cusl s& expide el Dacrato
Reglamsntario = 1081 2015 | Reglamentario Unico del Sector Presidencia de la
Unico | Republica |
| Archive General de la Nagion Por el cual se
establecen lineamientos generales para las Entidades
| Acuerdo 03 2015 | del Estado en cuanto a la gestidn de documentas
| electronicos generados como resuftado del uso de
L madios electranicos
I
I

Por medio del cual se reglamenta el arficuls 7° de la
Decreto 2364 2012 | Ley 527 de 1985, sobra la firma electrénica y sa
| dictan otras disposiciones
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Tipe NMomero | Afie | Desecripcion
Entidades de cerificacidn, los cerificades v las firmas

Decreto 1747 2000 digitales
' Decreto Unico Reglamentario del Sector de
L 1078|2915 | Teonologlas de la Informacidn y las Comunicaciones
_ (Capitulo Primero) asigna al grupo de Infraestructura
| Dacreto 260 2000 la seguridad Informatica de |a Entidad, este grupo

constituye e integra el Comité de Sequridad de la
Informacion de la Enfidad.

“For &l cual se establacen los ineamientos generales
de |a politica de Gobiemao

| Digital y se subroga el capitulo 1 del titule § de la
Cecreto 1008 2018 | parte 2 del libro 2 del Decrefo 1078

de 2015, Decreto Unice Reglamantanio del seclor de
Tecnologias de la Informacion y

las Comunicaciones

“For el cual se adiciona &l titulo 17 a la parte 2 del
likre 2 del Decreta Unico Reglamantario

dael sector de Tecnologias da fa Informacian y las |
I Comunicaciones, Decreto 1078 de

| | 2015, para raglamantarse parcialments el capitulo IV
Oereio 113 12007 | ol titule 111 de la Ley 1437 de
| 2011 y el articulo 45 de la Ley 1753 de 2015,
| estableciendo lineamiantos generales
' en el uso y operacion de los servicios ciudadanos
! , | digitales _ —
| ' | Por medio del cual se modifica el Decreto 1083 de
| - | 2015, Decrelo Unico Reglamentario del Sactor
| Dacreto 1499 | 2017 | Funcién Plblica, en lo relacionado con el Sistema de
| | Gastidn astablecido en el articulo 133 de la Ley 1753
. | | de 2015 o
| Norma .r
! Ef;‘_:;an , 5854 2011 | Accesibilidad a paginas web
| NTG |
Norma | Tecnologia de la informacion,
| Técnica 07004 | 2013 | Técrnicas de seguridad. Sislemas de
Colombiana Gestion de la seguridad de la
NTC-ISC-IEC g Informacion, Reguisitos
g;:;:;;:;:r:a 07035 | 2013 | T&tn_qlngia g:la_la infarmacion, 'I'_él:r!ic-flﬁ dg segundad
ATCSOED : Gestion de incidentes de seguridad de la informacian
Guia MINTIC | V3 | 2016 | Datos abiertos en Colombia S— =
| Guia MINTIC | W1 2016 | Innovacién abiera por medios elecirdnicos '
! Guia MINTIC | W1 2016 | Gobiarno en redes
I Guia MINTIC | W1 2016 | Atencion al civdadanc/cliente por multiples canales
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Tipo Mumero | Afo Demipci{an
Guia MINTIC | v 2018 Disefio de un Plan Es!ralé-glm de las Tecnologlas de
Inf::-rmgcbé!n_ -
Gula MINTIC | V1 016 Gene_ural de Adopcidn del Marco de Referencia de
| Arquitectura Empms.;_:_r|al
| Indicadores del dominio de Estrateqia del Marco de
Guia MINTIC | W1 2016 | Referencia de Arquitectura Empresarial para ta
Gestion de Tl del Estado .
| Para la definicién del portafolio de servicios de TI del
Guia MINTIC | V1 216 | Marco de Referencia de Arquitectura Empresarial
- para la Geslion de T
| Técnica Bésica da Infarmacion del Marco de
Guia MINTIC | W1 2014 | Referencia de Arquitectura Empresarial para la
| Gestidn de TI
Dominio de Sistemas de Infermacidn del Marco de
Guia MINTIC | W1 2018 | Referancia de Arguitectura Empresarial para la
Geslion de Ti
Técnica de Sistemas de Informacion - Trazatuhdad del |
Guia MINTIC | V1 2016 | Marco de Referencia de Arquilechira Empresarial
 para la Geslidn de T
| Dominio de Servicios Tacnnl:’:ugrr:ns del Marco de
Guia MINTIC | V1 2018 | Referencia de Arquitectura Empresarial para la
| Gestonde 71
Dominio de Uso y Aproplacian del Marco de
Guia MINTIC | V1 2018 | Referencia de Arguitectura Empresarial para |3
: Geslion de Ti o N
; Foles v Responsabilided de Seguridad de [a
Guia MINTIC W1 2018 | Informacion
Guia MINTIC | 5 2016 | Gestitn De Activos -
El.na MIHTIC B 2018 | Confroles de Seguridad _
Eula MIHTIE 14 2016 | Plan de comunicacian, sensibilizacion y capacitacion:
Guia MINTIC | 15 2018 | Auditoria £
Guia MINTIC | 16 2016 | Evaluacién del desempefio
'EI.HEI MIHTIE 17 2018 | Mejora 'D:::ﬂtmua
(Guia ICC 2016 | INFRAESTRUCTURA CRITICA CIBERNETICA
Manual W1 2017 | Estrategia da Gul:l.»arnn en |.|.’."EE'
CAFP, Manual Oparative
Manual Wi 2018  Sistarmna de Gestion MIPG 3,.2.1.4 Politica de
Segunidad Digital |
L For medio de la cual se adopta el Programa de
PGN 010 2007 Gastion Documental de la Procuraduria General de |a
Macion y se modifica la Resolucidén 231 de 2007,
Resolucion 011 ogqy | Porlacual se adopta el teletrabajo en ia Procuraduria
PGN _ General de la Nacion.
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| Tipo Numaro | Afiec | Descripcion

Per madio de |la cual s& crea el Grupo de informatica

Egﬂﬁlumr&n 281 | 2018 | Forense en la Direccian Nacional de Investigaciones
Especiales. E . s
| For madio de |a cual s& determinan las politicas de
uso de los equipos de computo de la Procuraduria
Basohiciin General de la Nacidn y los servicios institucionales de

PEN J0z | 2005  Corrao Electronico & Internet, el maneja, instalacion y
| desinstalacion de soffware y 13 consanvacion y
cuidado de la informacion afectada al funcicnamiento

I =R ) _ dela Entidad.
Fasskiiin ! Por l_'n:adiu:l de la cual se regllﬂil'nenta la prestacion del
PEN 342 | 2004 | servicio de los auxiliares juridicos ad-honorem
creados poria Ley 875 de aneng de 2004
o S Por la cual e adopta al Manual _E_IE Cnnlralacifjn de la
BGN 370 2015 F'rnr.umdurla_ Gen_eral de la Macion ¥ 5E_efe-cluan
algunas modificaciones a otras disposiciones.
Rasolson Por med::u de la cual se adopla E._I manual de politicas
PGN G670 2017 | y procedimientos para la proteccidn de los datos
; — personales
Resolucion 3564 5015 Reglamenta aspactos relacionados con la Ley de
[ RINTIC Transparencia y Acceso a la Informacion Publica

Fuantas: Min TIC = PGN — Diano Oficial — 150

6.17. POLITICA PARA LA PROTECCION DE DATOS PERSONALES
OBJETIVO

Definir por parne de la Procuraduria General de la Nacion - PGN, los lineamientos
para la privacidad y proteccion de informacién de datos personales, garanlizando
la confidencialidad, autenticidad e integridad de la informacion de la entidad de
acuerdo a lo establecido en la Ley 1581 de 2012.

POLITICA

La Procuraduria General de la Nacion mediante |la Resolucion 670 del 14 de
diciembre del 2017 adopta el manual de Politicas y Procedimientos para la
Proteccion de Datos Personales, documento que establece |la forma como se
recoplian, manejan y conservan los datos personales de los sujetos que la entidad
en desarmollo de sus funciones constitucionales y legales requiere de su uso: y
sefigla el procedimiento por el cual el interesado puede acudir ante la
administracion para solicitar el acceso. inclusion, exclusion, correccion, adician,
actualizacion y certificacion de sus datos, asi como la limitacidn en las
posibilidades de divulgacién, publicacion o cesion de los mismos, de conformidad
con los principios que regulan el proceso de administracion de datos personales
gue alli mismo se sefalan.
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1. FASES DE IMPLEMENTACION

Para realizar una correcla implementacién de las politicas especificas
antenormente mencionadas se debe lener en cuenta las siguientes fases de
implemeantacion

7.1, Desarrollo.

En esta fase la PGN establecerd las politicas especificas de Seguridad de |a
Informacion. las cuales deben ser revisadas y aprobadas por la alta Direccion; una
vez publicadas seran de obligatorio cumplimiente para los funcionarios,
contratistas y/o lerceros con acceso a la informacion. Los respansables del SGSI
deben velar por al cumplimiento, la revision y actualizacion de estas politicas.

T.2. Cumplimiento.

En esta fase la PGN debe comprometerse a destinar los recursos necesarios para

la implementacién, mantenimiento vy cumplimients de las politicas especificas de
Seguridad.

7.3 Comunicacidn,

En esta fase |la PGN dara a conocer a todos los funcionarips, contratistas yio
terceros de |las politicas especificas de Sequridad de la Informacion, asi coma, la
obligatoriedad de su cumplimiento v la ubicacion fisica del documento que las
contiene, para qua sean consultados en el momento que se requiera,

7.4. Monitoreo

En esta fase la PGN debe establecer los mecanismos de monitoreo (p. e
indicadores. meétricas, audilorias internas y externas) que permitan medir y

determinar la efectividad y cumplimiento de las politicas especificas de Sequridad
de la Informacion.

7.5, Mantenimiento.

En esta fase la PGN debe asegurar que las politicas especificas de Seguridad de
la Informacion se encuentren actualizadas, integras y que sean ajustadas con

base en los resultados de la fase de monitoreo.
7.6. Retiro.

En esta fase la PGN definira los mecanismos de eliminacion de las politicas
especificas de Seguridad de la Informacion en cuanto estas hayan cumplido su
finalidad o ya no sean necesarias en la Entidad. En esta Gltima fase y para dar
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cumplimiento al ciclo de vida de las politicas de Seguridad de la Informacion se
reguiere gue este retiro sea documentado con el objetivo de tener referencias y
antecedentes sobre el tlema.

8. NIVEL DE CUMPLIMIENTO

El cumplimiento de las Politicas de Seguridad de la Informacion es de caracter
obligatorio, cada wuno de los funcionarios, contratistas y'o lerceros debe
comprendar su rol y asumir su responsabilidad respecto a los rlesgos en
Seguridad de la Informacion y la proteccion de los actives de informacion de la
Entidad.

El incumplimiento de las politicas de Seguridad de la Informacian que comprometa
la confidencialidad, disponibilidad e integridad de |a informacion pueda resuftar en
una accion disciplinana o en acciones legales que apliguen a la normatividad del
Goblerno MNacional y Territorial en cuante a segundad y privacidad de la
informacicn,

Las politicas de seguridad de informacion de la Procuraduria General de la Nacién
eslan desarrolladas para sjustarse o exceder, sin contravenir, lag medidas de
proteceion establecidas en la normatividad vigente, Si algdn funcionario,
contratista y/o tercero de la Entidad considera que alguna politica de seguridad de
informacién estad en conflicto con las leyes y regulaciones existentes, lo debe
reportar en forma inmediata al personal encargado de la seguridad informatica de
la Entidad.

8. ADMINISTRACION DE LAS POLITICAS

Las Peliticas de Seguridad de la Infarmacién se deben preservar en el tiempo y
estan sujetas a una revision anual o en el evento de cambios estructurales que
afecten a la Procuraduria General de la Nacion, para asegurar que éstas se
ajusten a las necesidades de la Entidad.

La fecha de vigendcia de las Politicas de Seguridad de |a Informacion sera a partir
de su aprobacion por parte de la Alta Direccidn.

El Oficial de Seguridad de la Informacion o el funcionario designado por la alta
Direccion sera el responsable de brindar informacion acerca de las politicas de
Sequridad de la Informacian.

Ante la necesidad de un cambio en las politicas de Seguridad de la Informacion y
con el fin de contribuir a un mejoramiento continuo de las mismas, se deben
comunicar los cambios realizados a todos los usuarios internos. externos, terceros
¥ @ quienes de manera directa o indirecta apliquen.



10. DEFINICIONES

Las expresiones utilizadas en este documento deben ser entendidas con el
significado que a continuacion se indica. Los términos definidos son apiicados en
singular ¥ en plural de acuerdo como lo requiera el contexte en el cual son
considerados. Y aguellos que no se encuentren definidos a continuacion, deben
entenderse con su significado natural

{ En relacion con la seguridad de la informacion. se refiere a
| cualquier informacién o elemento relacionado con el tratamiento
da la misma (sistemas, sopores, edificios, personas, entre
| atros} que tenga valor para la organizacion. ' ” -
|"$em‘=-:e Leval Agreement’ o "Acuerdo de Nival de Sarvicia™. Es |
Acuerdos de Nivelas de | 4" Protocolo plasmada nnrmalmem_e_ en un dncumenm_c!e
Servicio (SLA) | caracter legal por &l que una compafia que presta un servicio
|4 olra se compromete a hacerlo bajo determinadas condiciones
| ¥ cOn unas prestaciongs minimas ? gt
| Actividades coordinadas para dingir y contrelar las medidas
|necesanas para la observacion del riesgo dentro da la
| arganizacion.*

Activo de Informaciaon

Administracitn del
Riesgo

|Es la infraestructura tecnologica (hardware y software) que
Ambiente {de desarrollo, | permite desarrollar, probar ¢ ejecutar todos los elemeantos o
pruebas o produccion) componantas para ofrecer un servicio de Tecnologias de la
Infarmacion *

Causa polencial de un incidente no deseado, que puad'e"
provocar danos a un sislema o ala organizacion.”

Amenaza

Una amenaza informatica es toda circunstancia, evento o
persona que tiene &l potencial de causar dafio a un sistema en
forma de mbo, destruccidn, dwvulgacion, modificecion de datos

. D negacion de sarvicio.” -
Proceso que permite comprender la naturaleza dal riesgo vy
determinar su nivel de riesgo.

|Antivirus 25 una categoria de software de seguridad que

|protege un equipo de virus, normalments a travées de la
| deteccion en tiempo real y tambign mediante analisis del
|sistema, que pone en cuarentena y elimina los wirus. El

Amenaza informatica

Analisis de riesgo

Aontivirus

' Consulta realizaga en hips:dwww minbc. gov coigestiantis | Sarticles-

5482 Modelo_de_Seguridad_Privacidad.pdf &l 0B/05/2015 a las 5:45 am

- Consulta realizada en hitps (waw mintc.gov.co/gestiontif 1 S/artcles-5482_ 512 Sesundad Mube oof &l
Q8052019 B las S 30 am

' Consulta realizada en htlp:/twww 5027000 es/downicad/analisis_1S0-27001 pdf ol OR052019 & las 4:20 prm

! Consulla realizada en hilps:fminiic gon.calarguitecturali'8 3003 properyvalue-B 161 hml &f DBAOS/2019 3 las
10:80 am

* NTC ISONEC 270002013

" Censulla realizada en hifps:wase. mintic.gov.corportalBid/wi-propartyvalies- 1051 himl &l 08/05/2019 a ias
10:58 am

THTC ISCHIES 270002013
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antivirus debe ser pare de wna estrategia de =seguridad
astandar de mdlfiples nivelas.®

Es &l conjunto de documentos, sea cual fuere su facha, forma y
soporte material, acumulados en un proceso natural por una |
persona o Entidad pdblca o privada, an el franscurso de su |
gestion, conservadeos respetando aquel orden para samvir como
Archivo lestimonio e informacion a la persona o institucion gue los
produce y a los ciudadanos, como fuentes de [a historia.
También se puede enlender como la institucion gue estd al
saniicio de la geshon adminstrativa, |2 informacidn, la
invastigacion y la cultura.®

Son programas que intentan engafiar a los  usuarios
informalicos para que emprendan nuevas acciones gque
normalmante estan encaminadas a causar la descarga de
malware adicional o para que los usuarios divulguen
informacion personal confidencial. Un ejemplo es el software de
sequridad fraudulenta, que tambien se denomina scareware, '
Un log es un registro oficial de eventos durante un rangn de
[ tiempo en particular. Para los profesionzles en seguridad
Archivos de Log informatica ez usado para regisirar datos o informacidn. sobre
qulérrl qué, cuando, donde ¥ por qué un evento ocurre para un

| Aplicaciones engafiosas

F‘rm.-rglq:m. de una garantia de que una caracteristica afirmada |
por una entidad es correcta.'? il

Autenticidad Propiedad de que una entidad es lo gue afirma ser, 1*

Consentimiento ptamrln expreso e informado del Tiular para |
llevar a cabo el tratamiento de _dg}ﬂs parsnnalns 1 |

L A e i e Ll

Comunicacian verbal o escrita ganenada por el Hespﬂnsalﬂe
dirigida al Titular para el tratamiento de sus datos personales,
mediante 1a cual 52 g informa acerca de i3 exisiencia de las
politicas de tratamiento de informacian que la seran aplicables,
la f::rrma de acceder a las mismas y las ﬁnalidadﬁs del

| Autenticacion

Autorizacian

Aviso de privacidad

Bases de Dalos Conjunto nrgamzad-n de datos personales que sea nh;ehj de |
| Personales Tratamiento™

* Consufta realizada en htps:dfwsw mintic gov co'portalB04w3-propedyvalue-1051 himl &l 08052019 & las
10-55 am

“Ley 1712 de 2014, arl &

"' Consula realizada en hitps s rrentic.goy, co/gonaliB0d iw l.praperyvalue- 1051, kml e 02/052019 a las
1055 am

I CONFES 3701 - LINEAMIENTOS DE POLITICA PARA CIBERSEGURIDAD ¥ CIBERDEFENSA Pag 18
HNTC ISCIEC 2T000:2013

Y HTC ISONEC 272002013

" Ley 1581de 2072, an 3

" Decreto 1377 de 2013, ant 3

" Ley 1681 de 2012, art 3
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Base de conocimento

Portafolio de instrumantos y herramientas que guian v ayudan a
la implemantacion del Marco de Referencia de Arguitectura
Empresarial para la gesticn de Tecnologias de Informacion. '’

Centro de
pracesamiento de dalos

| Cerdificada de servidaor
SEQUM

Cantros de Procesamiento de Datos, ubicacitn fisica donde se
concentran todos los equipos electronicos necesarios para el

procesamiento de la informacion dg una organizacion '®

Son Cerificados en  sofware gue identifican que una
determinada pagina web perenace a una determinada
empresa y que la infformacidn transmitida entre &l usuario de la
pagina y el servidor esta cifrada, de forma que no pueda ser
vista ni manipulada por terceros. @ -

Cerificado de firma
Digital

Es un documento electronico que se emite a una persona o
entidad, contiene datos que acreditan la identidad del titular det
cartificado ante lerceros, tiene asociado un par de llaves (lave
publica y llave privada), posee un periode de vigencia implicita,
as amitido y firmado por una Autordad Certificadora reconocida

como tal que garantiza que el titular del cerificado es quien
dice ser,

| Ciberespacio

Es & ambiente tanto fisico como virtual compuesto pﬂr'
computadores, sislernas computacionales, Programas
compuiacionales (software), redes de ielecomunicaciones,

datos @ informacion que es utilizado para la interaccion entre
usuarios ¥

Cibarseguridad

i Cifrado

| Clasificacion de la
| informacion

Capacidad del Estado para minimizar el nivel de riesge al gue
aslan expuestos los cludadancs, ante amenazas o incidentes
de naturaleza cibernelica.* -
Mecanismo por el cual se emplean algotitmos matematicos v
un sislama da claves que sdlo son identificados entre |a
parsana que navega vy el servidor.®? .
Es el gjercicio por medio del cual se delermina gue la
|informacién pertensce a uno de los niveles de clasificacion
| estipulados en la Entidad. Tiene como cbjetivo asegurar que la
Linformacién recibe el nivel de proteccion adecuado™

" Consulla realizada &n hitps /www mintic. gow. co/amuiteciuraln 530/ propenyvalues-8158_descargabla & pdf

el 02052019 a las 405 pm

" Congulta realizada en hitps fwww mintic. gov.colgestiontiBl S/adices-5482 G12_Seguridad_Mube paf el

DEOSAF019 a las 9:30 am

* Censulta realizada en htps dweew camainma comiayudafagicerificados-de-sarvidor-sequrad el DEADS/2018

@ las 4:15 pm
I Bonsulta realizada en

Kips: Mwanw. andesscd. com. codindes php Toplisnecem_contentlview=ardicla&id=481tarmed=114 &l DBOS/2019 3

las 415 pm

‘! Resolucién GRC 2258 de 2004

I EAMPES AT01

* Estraide de hitps./wenw cansuperion.com/BueesunCenificadoS sk aspx el 18052019 3 las 425 pm
! Tomedo de NTC ISOVEC 27000 2013
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Propiedad de la informacion que determina gue esté disponible
a parsanas aulorizadas. =

Cadena excluziva de caracleras que introduce un USUANo como
codigo de identificacion para restringir el acceso a equipos vy
archivas confidenciales, El sistema compara el codigo con una
lista de contrasefias y usuarios autorizades. Si el cédigo es
correcto, &l sistema permite el accaso en el nivel de seguridad
aprobado para el propietario de la contrasera. *°

Las politicas. los procedimientos, las practicas y las estructuras
organizativas concebidas para maniener los riesgos de
seguridad de [a informacion por debajo del nivel de resgo
asumido, Control es también uilizado como sindnimo de
salvaguarda o contramedida. En una definicion mas simple, ez
una medida que modifica el resge*”

Plataforma de Correo Electrénico que proporciona un Servicio |
de nclificacian electrdnica por e-mail que cuania con la misma
| Correo Electronico validez juridica y probatoria de un envio cerificado por medios
| Certificado fisicos y con mayores fortalezas funcionales, lécnicas vy
juridices que el emaill electrdnico convencional o no
cartificada.*™ =

Es el sarvicio de corrac alectrdnico que provee y administra
Corren Electranico |direciamente la Procuraduria General de la MNacidn a sus
Institscional fum:it:manlua. comp herramienta dE apoyo a las funciones y

Confidencialidad

Contrazafia

Control

— T ELIL TR e L

Es una parte designada de a EI'I1II:!|E!F.‘|. Un CErgo, proceso, o
grupo de trabajo encargado de administrar y hacear efectivos los
controles de seguridad gue el propietario da la informacidn
haya definide, lales como copias de seguridad, asignacion
privilegios de acceso, modificacion y borrado. @ -

Un cantro de almacenaje de datos ¥ Que provee senvicios de |
| Data Center negocio gue entrega de forma segura aplicaciones y datos a
| usuarios remotos a través de Intermet.

Custodio de activo dea
| informacion

— =

Cualguier informacidn vinculada o que pueda asociarse 8 una o |

| Cato personal >
e | varias personas naturales determinadas o determinables

 Consulta realizads an Ritps: iwww mintic gov colportal G045 3-propertyvalue-1081 himl el 0B805/2018 a las
4:30 pm

* Consulta realizada en hitps fwww. mintic. gov. colgestionti't 15/aiches-

5482 Guia_Seguridad_informacion_Mypemes. pal al 0052019 a las 500 pm

" Conaulte realizada en hitps:/www.mintic.gov. coigestiontilf 1 Giartiches-

5487 Modelo de Segurided Privacdad pdf = 0BMS2019 & las 9:30 am

* Tomadao de hitpa:/fweb cericamara eom/producias_y_servicios/Plataformas Cerc Papeli42-

Cormen ElecirnCa%BAnico. Cerdficado - Cerimail & 08:05201% & las 440 pm

* Resolucion 302 de 2004 - PGN, an 1

¥ Consulte realizada en bitps fwww mintic.gov colgestion i1 5/aricles-5482_ G5 Gestion_Clasificaszion pdf el
DEADS2019 B fas 444 pm

"' Consulta realizada en Mtps:/'www mintic.gov. co/gestionti'&15/articles-64B82_G12 Segundad Mube pdf el
DRMER2019 3 las &30 am

“ Loy 1581da 2012, & 3
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Dato pablico

|Es el dato que no sea sernipnvado. privado o sensible. Son
| conslderados datos pablicos, entre olros, los datos relalives al
|estado civil de las personas. a su profesion u oficio ya su
calidad de comerciante o de servidor publico. Por su
naluralgza, los datos plblicos pueden estar contenidos, entre
|otros, en registros publcos, documentos publicos, gacetas y
'bnlah’nes oficiales v sentencias jLJI:lil:iE|E'E debidamenta

Date semiprivads

reservada, ni publica y cuyo conocimiente o divulgacion pu&dna
interesar no s4lo a su Htular sino a cierto seclor @ grupo de
personas 0 a la sociedad en general. como el dato financiero v
crediticio de actividad comercial o de servicios a que se refiere
&l Titula IV de la presente ley.™

Datos Abiertos

Datos sansibles

Disponibilidad

lEnn lodos aquelios datos primarios o sin procesar, que e

ancuentran en formatos estandar e interoparables que facilitan
su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones
|publicas y que son puesios a disposicion de cualquier
|ciudadano. de forma libre y sin restricciones, con el fin de que
Immen:ls. puedan reutilizarlos y crear servicios derivados da los
| mismos?* = I
|Se entiende por datos sensibles aguellos gue afectan la
| intimidad el Titular o cuyo uso indebide puede generar su
| discriminacién, tales como aguelio gue revelen el origen racial o
nutnlm la orentacion poliica, las convicciones religiosas o
| filosoficas. la pertenencia a sindicatos, organizacionas sociales,
|de derechos humanos o que promueva intereses de cualguier
| partido politice o gque garanticen los derechos y garantias de
| partidos politicos de oposicion. asi como las datos relativos a la
| $a8lud, a la vida sexual y los datos biométricos. ™ -

|Propiedad de gue la informacion sea accesible y utilizable par
[solicitud de una entidad autorizada, cuando ésta asl o

Dizspositivo Mdwil

| requiera"’

pequeans tamafo, ¢on algunas :;&pacldadas de procesamiento,
con conexion permanente o intermitente a8 una rad, con
memaoria limitada, que ha sido disefiade especificamente para
una funcion, pero gque puede llevar a cabo otras funciones mas
genaralag. ™

T Decreia 1377 de 2093 art 3

“ Léy 1581 de 2012, am 2.5.52

" Ley 1712 de 2074, art &
* Dacrelo 1377 de 2013, an 3
T NTCISONES 27000:2013

" Coneuia reakzada en hitps lisites geogle com'sseidspostivosmavilesyulianah/cance pio-genaeral-disoositve-
mowid gl 080201 E a las 4:55 pm



| Cocumento de archivo

Es al registro de informacian producida o recibida por una
Entidad de amchiva plblica o privada en razin de sus
actividades o funciones **

Encargada del
Tratamianto

| Persana natural o juridica. publica o privada, que por si misma
|@ en asocio con ofros, realice el Tratamiento de datos
| personales por cuenta del Responsable del Tratamiento®

Encriptacién

| La encriptacidn es un método de cifrado o codificacion de datos
ipara evitar que loz usuarios no aulorizados lean o manipulen
| los datos. Sdlo los individuos con acceso a una contrasefa o
clave pueden descifrar y utilizar los datos. A veces, el malware
utiliza la encriptacidon para ocullarse del software de seguridad.
| Es decir, el malware cifrado revuelve el codige del programa
| para que sea dificil detectaro.®’

I
| Estampado cronoléglco

| Cormasponde al suministro de marcas de liempo para asociar a
los documentos electronicos una referencia femporal que
garantice técnicamenta qua la serie de datos presentada por al
solicifante ha existidc v no ha sido modificada desde un
momento cierto lo cual permite que la fecha y hora obtenidos
en la marca en vidud de ser impuestas por sistema |
indapendiant-a ¥ ajenc al pmc&dimianm confiera garantia de

Evaluacion del Riasgo

Froceso de comparar [os rlesgns EIE:tIrTIEdGS contra los criterios
de riesgo eslablecidos o dados, para determinar &l grado de
significativo del riesgo.*?

| Evento de segundad de
| la informacion

Creurrencia de un evento idenfificado sobre un sisterma, servicio
o red, cuyoe estado indica una posible brecha en la politica de
seguridad de la informacion o fallo en &l almacenamiento de 1a
[ misma, tambdén cualquier situacidn previa desconocida gue
pueda ser relevanie desde el punio de visia de |a seguridad *

| Exploilz o Programas
intrusos

Firma digital

Log programas intrusos son tBchicas que aprovechan las
vulnerabilidades del software v que pueden ulilizarse para
evadlr Ia ﬁegund&d 0 atar.ar un &quu::uu en Ia resd #3

| Se entenderd como un valor numerico que se adhiere @ un |

mensaje de datos y que, ulilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador v al
texto del mensaje permite determinar que esta valor s& ha
obtenido exclusivamente con la clave del iniciader v qua al

ey 1712 de 2014, art §
Loy 1581 de 2012.ark 3

" Consultas realizada en bivps: M wvww mintic.gov.eoigestiontit | 3faricles-
482 Crwig Sepuridad informacion Mypimes.pdf ¢l 09052019 o lns 306 pm

% Consulte realizads an

https. Mwweal andesscd com colindex, phpFoption=com_content&yiew=aticlefid=CAltemid=116 = 08052 5 &

las 336 pm

4 Consults realizada en hitp Dwaw 15027000 es/dawnloadianalisis 1S0-27001 pd? al DHOS/2010 2 las 4:20

pm

Y Cormulta realizade sn MEp et 12037000 seidawnlopdfanalisis 1S0-27001 a8 &l DBOS/2019 o lag 500

pr

" Consulta realizade en hitps fwww mintc. gov. colportal/G0diw 3-propertyvalke-1051, himl &l D805/2019 alas

338 pm
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' mensaje incial no ha sdo modificade despuas de efectuada |a

| transformacion;

Gastion de incidentes de
{ seguridad de |3
informaciin

Procesos para delectar. reportar, evaluar, responder, tratar y
aprender de los incidentes de seguridad de la informacidn 47

| Gastidn documeantal

Es el conjunto de actividades administrativas y igcnicas

tendientes a la planficacion, procesamiento, manejo y
| prganizacion de la documentacion producida y recibida por los
| sujetos obligados, desde su origen hasta su destino final, con &l
| chjeta de facililar su utilizacion y consarvacian *

Incidente de seguridad
' de la informacion

|Uno o varios eventos de segurrdad de la informacion, no

| deseados o inespearados gque tenen una cierta probabilidad de
| compromeler las operaciones de la eampresa y amenazan a la
| seguridad de |a infarmacian =

| Informacion

Informacion publica

|Se refiere a un conjunlo organizado de datos contenido en |

cualguier documentc que los suetos obligados generen.
‘obtengan, adquieran, lransformen o controlen. ™

|Es loda infarmacidn que un sujeto obligado genere, obtenga,
Eu:llqu_lar_a 0 contfole en su cafidad de 1315

Informacién publica
clasficada

| Es aguella informacion que estando en poder o custodia de un |
sumtu obligada en su calidad de tal, pertenece al Ambite propio,
| parkcular y privado o semiprivado de una persona natural o
| juridica por lo que su acceso podra ser negado o exceptuado,
|siempre. gue se trate de las circunstanciazs legitimas y
| necasarias y los derechos pariculares o privados consagrados
'en el articulo 18 de 1a Ley 1712 de 20145

Informacion pablica
| resarvada

]

Es aguella informacion "gue estando en poder o custadia de un |

| sujeto obligado en su calidad de tal, es exceptuada, de acceso
'a la ciudadania por dafie a intersses plblicos vy bajo
‘cumplimiento de la totalidad de los requisitos consagrados en el

|atticulo de esta ley™

Integrdad

|La propiedad de salvaguardar la exactitud y complefidad de los |

recursns*"

Inventario de actwos

|$r:nl‘tware documentos, servicios, ]JIE!-I'Eﬂ-ﬂES intangibles, em:]
|dentm del alcance del SGSI, gue lengan valor para la
|organizacion y necasitan por tanto ser protegwios de
5 potenciales riesgos =

*ley 527 du 1959, art 2
TISONES 2700
i Ley 1712 de 2014, an &

" Consulta realizada &n hitp: fwww 5027000 es/download anabsis 150-27004 pdf el 18/052019 a las 5:00

pm

* Ley 1712 de 2014, art 6
" Ley 1712 da 2074

" Ley 1712 de 2014

I ley 1712 de 2014

" Consulta realizada en hitp:www. 9027000 esidownioadianatsis_ISO-27001 pdf &l 18/105/2019 3 |38 5.00

{E114]
T ISOYIEC 27000



I
| Malwara

El malware es la descripcion general de un programa
informatico que tiena afectos no deseados o maliciosos. Incluye
virus, gusanos, froyanos v puertas traseras. El malwara a
menudo utiliza herramientas de comunicacion populares, como
el cormeo electronico vy la mensajeria instantanea, v madios
magneticos exiraibles, como dispositivos USB, para
difundirga. *

NAS

Por sus siglas en inglés Network Altached Store, se refiere a
Almacenamiento en red.

Mo repudio

Es el atributo gue brinda proteccidon cantra la denegacién por
parta de una de las partes que interviene n un tramite ante el
estado a fravés del servicic civdadano digital de
interoperabilidad =7

i Fana interesada

Perzona u organizacidn gue puede afectar a, ser afectada pur?
percibirse 8 =i misma como afectada por una decision o

I [Stakeholder) | actividad™
| Matode mas utilizado por delincuentes cibemabicos para estafar
Phishing vy obtener informacidn confidencial de forma fraudulenta como
puade ser una contraseda o informacion detallada sobre
'larj&tas de crédito u otra informacidn bancaria de la vigtima,*®
I Conjunto de actvidades interrelacionadas ¢ interactuanies que

| Proceso

transforman unas entradas en salidas *

I
I Fropietano de activo de
Informacian

Es una pane designada de la entidad., un cargo, proceso, o
grupo de trabajo gue tiene Ia responsabilidad de garantizar que
la informacion y los activos asociados con el proceso se
clasifican adecuadamente. Deben definicr y  revisar
panédicamente las restricciones y clasificaciones del acceso.”

| Proveedor de redes y
servicios

Perzona juridica responsable de la operacion de redes yla de la
proavigion de servicios de ielecomunicaciones a tercaros ™

| Publicar o divulgar

Significa poner a disposicidn en una forma de acceso general a
los miembros del publico e incluye la imprasion, emision v las
formas elecironicas de difusidn.®

" Consulta realizada‘'en hitps fwww, mintic. gov. colgestiontis 15/ articles-
5482 Gula_Sagumdad_informacion_Mypimes.pdf el 09052019 a las 370 pm

" Consulta raalizade an

hitp:fmicrositios mintic gov co/servicios_ciudadanos_digitalesisutenticacion_slectronicad_1_manual_condicio
nes_sarvicio_awtentcacion_slectronice.pdl el DSAOS5/2019 @ lags 4:10 pm

" Consulta realizede en hitps M. minbic.gov colgestionti 15/anickes-

5482 _Modeln_de_ Seguridad Privacidad pdf el 0BDS/2019 a lazs 10:00 am

" Censulta raalizads an hittps: e minte. gev. calportalG 04 fw3-propertyvatue- 1051 hirml &l DEAOS/2019 & las

355 pmy
' [SONEC 2T000

Y Consulta raalizads en hitpsfwwe. minlic.goy cofgestiontifi15fanicles- 548255 Gestion_Clasiicacion pdf al

DEGS/2019 @ las 405 pm

** Consulta realizada an hitps:/fwww mintic.gov.eolportaldG04iw3-propertyvalue- 1851 himl &) 0BQ5/2019 a las

3:58 pm
“'Ley 1712 de 2014, art B
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Red de servicios

Respansable del
tratamisnto

Riesgo

| Es aquella conformada por los nodos de servicio y por enlaces
que mlerconectan Ic.b:-_' nndm’, en:re s| o

(@ an asocin Gon olras, dECId-EI sobre la base de dalos vwo el
| Tratamiento de los datos.™ e
| Posibilidad de que una amenaza concreta pueda expiotar una
vulnerabilidad para causar una pérdida o dafio en un activo de

informacion. Suele considerarse como una combinacion de la
| probabilidad de un evento y sus consecuencias.®

Sequridad de Ia
informacitn

Sistema de Gastidn da
Segundad de |a
Infarmacion SG51

| Bmighing

Prezarvacion de la confidencialidad, integndad y disponibilidad

| de la informacion® - _
l:unjunm de slemantos inlerrelacionados o interactuantas
| [estruciura organizativa, politicas, planificacién de actividades,
| responsabilidades, procesos, procedimientos y recursos) que
|ulifiza una organizacion para establecer una politica v unos
| objetivos de seguridad de la infermacion y alcanzar dichos
| objetivos, basandose en un enfoque de gestidn vy de majora
| continug® . .
|Es una variante del phising, pera a diferencia de este. usa
| mensajes de texto para engafier a los usuarios. pididéndoles
Infarmacion privada e invitandoles a gue se dinjan a sitios web
|falsos que tienen spywares y softwares maliciosos gue Se
[ r:lasr;argan Eutmﬂéticamenle gin C|u& &l usuario g note 3

Software CommYault

Spam

.tra'u'as del cual ge hace Il administracion total del ciclo de wda
| de los datos criticos de | Entidad. Se ejecula sobre plataforma
| Windows.™ _
Taml}len conocido coma correo basura, el Spam 83 Corren
elaclronies gue ifnvelucra mensajes casi wénlicos enviados a
| numerosos destinatarios. Un sindrimo comun de spam es
| cofren electrdnico comercial no solicitado (UCE) El malwars se
utiiza @ menudo para propagar mensaes de spam al infeclar
|un equipe, buscar direcciones de correo slectronico v luego
| ulifizar esa maguina para enviar mensajes de spam. Los
| mensajes de spam generalmente se utllizan como un métado
de propagacion de los atagues de phishing.™

Spywars o Programa
I espia

| El software espia consta de un paquete de software que realiza
| un saguimiento y envis infermacion confidencial o personal a

™ Consulta realizada en Fips: fweaw . mintic gov.codportalfS0di S-praperyvalue-1057.htmi el 08352010 & las

4:00 pm

™ Lay 1581 de 2012 art 3
"ISQUEG 27000
TISQNES 27000

“ |bidern

" Consulia realizada en Kitps:iwenw. mantic. gov.codportabE04s - properyvalue- 1057 hitml al DEAIS/2010 & las

3:30 pen

" Fuente: Adminigirador copias de respakio PGH
! Consulla reaiizade an hitpsMewaw mintic gov.ealpartal B0 S properyvalue-1051 himl & DEASS/2018 & las

3:30 pm

T



lerceras. La informacion perscnal es informacion que puede |

atribuirse a una persona aspecifica, como un nombre completo.
La informacion confidencial incluye datos que la mayoria de las

persanas no desearie compartir con oftras, como detalles

bancarios, ndmeros de lanetas de créditos y contrasenas
Terceros puede hacer referencia a sistemas remotos o partes
con acceso local. ™

Streaming

|Consisle en una tecnofogia utiizada para  permitir la
(visualizacion vy la audicidn de un archive mienfras se esia
|descargando, a traves de la construccion de un buffer por parte
del cliente, una vez que ésle se ha conectado al servidor, el
bufier del cliente se va llenando da la informacion descargada 1;

s va reproduciendo en el ordenador. El sistema se encuentra |
sincronizada, tal que, una veg terminada |la reprodueccion del |

contenido del archivo, finaliza la descarga (siempre y cuando |

no existan intarrupciones en el anvio del archivo).™

sujetos obligados

Se refiere a cualquier persona natural o juridica, publica o

privada incluida en el articulo 5 de |a Ley 1712 de 2014, ™

Teletrabajo

| Teletrabajador

Es una forma de organizacion laboral, que consiste en al
desempefio de actividades remunerades o prestacion de
SErvicios a lerceros utilizando como soporte las tecnologias de
|a informacion ¥ la comunicacion — TIC para el contacto entre al
trabajador y la empresa, sin requerirse la presencia fisica del

_|trabajador en un sitio especifico de trabajo.™

Persona que desempera actividades laborales a travas de
lecnologias de la informacidn v la comunicacidn por fuera de la
emprasa a la que presta sus servicios, ™

| Titular de la informacidn

Personas naturales cuyos datos parsonales sean objeto de
Tratamiento. ™

Token

En sistemas de seguridad, pequefo dispositive del tamanio de
una tarjgla da crédito que muestra un codigo de ID que
constantemenie cambia. Primaro un usuario ingresa una clave
v luego la tarj&ta muestra un ID gue pusde ser usado para

| Transferencia de datos

La transferencia de datos tiene lugar cuando el Responsable
yio Encargada del Tratamiento de datos personales, ubicado en
Colombia, envia fa informacidén o los dalos personales a un
receptor, gue & su vez 83 Responsable del Tralamiento y se
encuenira dentro o fuera del pais.™

" Congulta realizada an hitps:/fwww. mintic gov.co/panaldS0dsa . prapertyvalue-1051 Mmi ol 08/05/2048 a las

330 pm

" Consulta realizada en hips /isistemas. comistreamng php &l 09052019 a las £:20 pro

Y Lley 1712 de 2014, art B
“Ley 1221 e 2008, art 2
"Ley 1221 ¢e 2008, art 2
" Ley 1581 de 2012, art 3

* Consulta raalizada an hitp hwww. alegaa cam.ar/Dicfoken php & 09/06/2018 a las 4:58 pm

* Decralo 1377 e 2013, art 5

i)



ETratamientn dea Dalas
| Parsonales

| Cuglgquier operacion o conjurto de operaciones sobre datos |
| personales, lales como la recoleccion, almacenamento, uso.

Tratamiento del Riesgo

tirculacion o supresion®’ | _ |
| Proceso de seleccion e mplementacién de mediciones para
modificar el riesgo.*

| Trazabilidad

— ]

Cualidad que permite gue todas las acciones realizadas sobre
la informacion o un sistama de lratamiento de la informacian
sgan asociada de modo inequivoco a un individuo o entidad™

Troyano

Programa ejecutable que aparenta realizar una tarea
| determinada, para engafar al usuaria, con el fin de llevar a
{cabo acciones coma controlar al equipa informatico, robar
| informacion confidencial, borrar datos, descargar olrg tipo de
malware. elc. La principal diferencia entre los lroyanos v los
L¥irUs &5 que 10s troyanos no pueden replicarse a si mismos.™

Usuaria

Yaloracion del Riesgo

= T S S |
Es la persana natural, nacicnal o extramera titular de cédula de |
| extranjeria, o la persona juridica, de naturaleza pubiica o
' privada, que haga uso de kos servicios cludadanos digitales ™
En la PGN se refiers a directivos, funcionarios. conlratistas,
|terceros y ofros colaboradores, debidamente autorizados para |
usar equipos, sistemas o aphcativos informaticos disponibles en
|la red de la Entidad y a quienes se les atorga un nombre de |

|
|
o —

| Totalidad de los procesos de analisis y evaluacion de riesgo.®

Wirus

] Programa informalico escrite para alterar la forma come |
{funciona una computadora, sin permise o conommiento del
|usuario. Un virus debe cumplir con dos criterios: Debe
| ejecutarse por si mismo: generalmente coloca su propio cadigo
(en la ruta de ejecucidn de otro programa vy Debe reproducirse:
| por gjemplo. puede reemplazar otros archivos ejecutables con
| una copia def archivo infectado por un virus. Los virus pueden

Vishing

Infectar computadores de escritorio y servidores de red * .

| Similar al phising, pero con feléfonos. Consiste en hacer
| lamadas telefonicas a las victimas, en las que por medio de
|una voz computanzada, muy similar a las utilizadas por los
(bancos, se solicita verificar algunos datos personales e
| iInformacion bancaria.?’

"' Ley 1581 de 2012, ant 3

" Consults realizzda en htlpews 5027000 es'downloadianalisis 150-27001, 0f ol 0052015 & laa 420

prm
= ISONEC ZT000

* Consulta realizada en hitp:(twwew deliboginformalicos infoidelitos_informalicosigiosana.html af 09052019 a

las 428 pm

™ Decrato 1413 de 2017, arf 22.17.1.3
** Consulta realizads &n Rl tewe iso27000 esidownioad/analisis 1S0-27001 pdf el DWD52018 3 tas 420

prm

™ Consulta realizada an hitps: wan, MINEc.gov cofporialiBidiwdpropartyvalue- 1051 Wi el 08/0573019 a las

1:50 prm

¥ Consulta realizada en hips:Viwaw, mintic. gov. co/ponaliG0d,/wi-propadyvalue-1051 himil el 08/05/2018 a las

3:50 pmi
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Acrgnimo de Virtual Private Network o Red Privada Virtual, en

esla forma de comunicacion se hace uso de una banda ancha

dada por un provesdor en coman gue actua como una aspecie
VEN de sarvidor principal, en |a gue solo los chentes autorizados

| puadan tener acceso a los privilegios y samvicios que alli se
proveen, teniendo una esiructura que le permite estar incluida
dentro de una red plblica, dada su semejanza en disefio y
| arquitectura,®

T

I_Dsbilidad de un activo o confrol que pueda ser explotado pu:lr.'

Vulnerabilidad ; B
UNa 0 mas amenazas.

* Consulta realizada en hitps:/isistemas. comivpn, pho el 08/05/2019 & las 4:45 pm
" ISOIEC 27000

Ta





