PROCURADURI
GENERAL 95 LA NACI g
COLOMBIA

e

RESOLUCION No.
( 03 SEP 20% )

N2

“Por medio de la cual se adopta la Politica Institucional de Uso Responsable,
Seguro, Etico y Transparente de la Inteligencia Artificial en la Procuraduria General
de la Nacién y se dictan otras disposiciones”

EL PROCURADOR GENERAL DE LA NACION,

En ejercicio de sus atribuciones constitucionales y legales, en especial las conferidas
por la Constitucion Politicay el Decreto Ley 262 de 2000.

CONSIDERANDO:

Que, el articulo 275 de la Constitucion Politica sefiala que el Procurador General de la
Nacién es el supremo director del Ministerio Publico.

Que, de conformidad con el articulo 277 de la Constitucién Politica, corresponde a la
Procuraduria General de la Nacién ejercer funciones preventivas, disciplinarias, de
intervencién y conciliacién, para la protecciéon del orden juridico, los derechos
fundamentales, el patrimonio publicoy el interés general.

Que, de conformidad con los articulos 15, 29 y 74 de la Constitucion Politica y los
parametros fijados por la Corte Constitucional en la Sentencia T-323 de 2024, el uso de
inteligencia artificial en las actuaciones disciplinarias exige la estricta proteccion de los
datos personales, la observancia de la reserva sobre la informacién clasificada y la
garantia ineludible del debido proceso; por lo cual, estas herramientas deben operar
exclusivamente como un instrumento de apoyo, preservando en todo momento la
supervision, racionalidad e intervencién humana directa en la valoracién probatoriay la
adopcién de decisiones.

Que el numeral 7 del articulo 7 del Decreto Ley 262 de 2000, faculta al Procurador
General de la Nacién para expedir los actos administrativos, o6rdenes, directivas y
circulares que sean necesarios para el funcionamiento de la Entidad y para desarrollar
las funciones atribuidas por la ley.

Que, de igual forma, el Cédigo General Disciplinario (Ley 1952 de 2019, modificado por
la Ley 2094 de 2021) consagra los deberes funcionales de los servidores publicos
asociados a la responsabilidad, diligencia, integridad, moralidad, imparcialidad y
respeto por el ordenamiento juridico. En consecuencia, el uso interno de sistemas y
herramientas de inteligencia artificial en la Procuraduria General de la Nacion debe
entenderse como apoyo al ejercicio de las funciones institucionales, sin sustituir la
competencia asignada ni la responsabilidad funcional de los servidores publicos.
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Que la implementacion de herramientas de inteligencia artificial en el Ministerio
Publico debe realizarse con estricta observancia de los derechos fundamentales,
particularmente el debido proceso, el habeas data, la intimidad, el buen nombre, la
Igualdad, la transparencia, la reserva legal, la proteccion de datos personales, el
principio de legalidad y el acceso a la informacion publica.

Que la inteligencia artificial puede apoyar actividades institucionales de anélisis,
organizacion, busqueda, clasificacién y tratamiento de informacién, bajo criterios de
apoyo técnicoy supervision humana.

Que esas capacidades deben entenderse como apoyo a la labor humana, con el
objetivo de fortalecer y hacer mas eficaz su papel en el desarrollo misional de la
Procuraduria. En consecuencia, la IA no reemplaza el criterio juridico, la valoracién
probatoria, la direccién de audiencias, la adopcién de decisiones, la formulacion de
conceptos oficiales ni la responsabilidad funcional de los servidores publicos.

Que la Ley 1581 de 2012 y las demads normas sobre proteccion de datos personales
exigen que el tratamiento de informacion se realice con finalidad legitima, autorizacion
o habilitacién juridica, seguridad, confidencialidad y respeto por los derechos
fundamentales, asi como con observancia de los principios de finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacién restringida.

Que la Ley 1712 de 2014 regula el derecho de acceso a la informacién publica, impone
deberes de transparencia activa y pasiva a los sujetos obligados y exige que la
informacion publica sea divulgada y entregada de manera oportuna, veraz, completa,
reutilizable, accesible y comprensible, sin perjuicio de las excepciones
constitucionales y legales.

Que, en virtud del articulo 23 de la Ley 1712 de 2014, el Ministerio Publico cumple un
papel relevante en la garantia, promocién y seguimiento del derecho fundamental de
acceso a la informacion publica, razén por la cual la Procuraduria General de la Nacién
debe observar internamente estandares reforzados de transparencia, publicidad,
reserva legal, trazabilidad y rendicion de cuentas en el uso de tecnologias que puedan
incidir en informacion, tramites, servicios, actuaciones o decisiones publicas.

Que, por su condicién de 6rgano de control, supremo director del Ministerio Publico en
los términos que establece el articulo 275 de la Constitucidn y sujeto obligado de la Ley
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1712 de 2014, la Procuraduria General de la Nacién debe aplicar internamente
estandares reforzados de transparencia, trazabilidad, explicabilidad, proteccion de
datos, control humano y rendicién de cuentas en el desarrollo, adquisicion,
habilitacion, uso y seguimiento de sistemas de inteligencia artificial.

Que la Corte Constitucional, en la Sentencia T-323 de 2024, precis6 que el uso de
herramientas de inteligencia artificial en contextos juridicos puede ser admisible como
apoyo, siempre que se preserve la racionalidad humana, la transparencia, la
responsabilidad del funcionario competente, la privacidad, la verificacion de los
resultados, la prevencion de riesgos, la igualdad, el control humano, el seguimiento y la
idoneidad de la herramienta utilizada.

Que la Corte Constitucional, en la Sentencia T-067 de 2025, sefalé que la
transparencia algoritmica, en sus facetas activa y pasiva, constituye un componente
esencial del derecho fundamental de acceso a la informacién publica, especialmente
cuando sistemas algoritmicos o de inteligencia artificial puedan incidir en derechos,
intereses, tramites, servicios o decisiones publicas.

Que la misma sentencia, precisé que la transparencia significativa exige accesibilidad y
explicabilidad, de modo que las personas puedan conocer, en lenguaje claro, la
existencia, finalidad, funcionamiento general, datos utilizados, efectos y mecanismos
de revision asociados a los sistemas algoritmicos utilizados por el Estado, sin perjuicio
de las reservas constitucionales y legales aplicables.

Que mediante la Directiva Conjunta No. 007 de 2025, la Procuraduria General de la
Nacién y la Defensoria del Pueblo establecieron estdndares minimos de transparencia
algoritmica para los sujetos obligados de la Ley 1712 de 2014, incluyendo reglas sobre
transparencia activa y pasiva, contenido minimo de divulgacion, analisis de impacto
algoritmico, canales de objecion, explicacion significativa, test de dafio y actualizacion
de la informacion publica sobre sistemas algoritmicos.

Que el Documento CONPES 4144 de 2025 adopté la Politica Nacional de Inteligencia
Artificial y defini6 como ejes estratégicos la ética y gobernanza, los datos e
infraestructura, la investigacion, desarrollo e innovacidn, el talento digital, la mitigacion
de riesgos y la adopcién responsable de sistemas de IA en entidades publicas,
empresas y territorios.
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Que la Procuraduria General de la Nacioén para el manejo de informacion adopté el
Sistema de Relatoria mediante la Resolucion 239 de 2009, la cual fue modificada por la
Resolucién 447 de 2020 y por la Resolucién 352 de 2024; actos administrativos en los
cuales se establece como deber funcional el envio de la informaciéon al Sistema de
Relatoria.

Que la adopcion institucional de inteligencia artificial debe realizarse bajo un enfoque
preventivo y proporcional al riesgo, que permita aprovechar sus beneficios para la
gestion publica y la misién constitucional de la entidad, al tiempo que prevenga errores,
sesgos, discriminacion, afectaciones al debido proceso, exposicién indebida de
informacion, opacidad, automatizacion de decisiones y pérdida de confianza
ciudadana.

Que es necesario contar con espacios de formacién continua para los servidores
Publicos, sobre el conocimiento basico de la inteligencia artificial, enfocAndose en
mitigar sus riesgos (sesgos, errores juridicos, fugas de datos) y aprovechar sus
beneficios organizacionales.

Que la politica nacional de transformacion digital, la politica de gobierno digital y los
estandares recientes sobre inteligencia artificial promueven el uso estratégico, seguro,
ético, transparente y documentado de tecnologias emergentes en las entidades
publicas.

Que resulta necesario establecer una politica institucional que permita innovar con
responsabilidad, fortalecer capacidades internas, gestionar riesgos, proteger la
informacion institucional y preservar la confianza ciudadana en las actuaciones de la
Procuraduria General de la Nacion.

Que igualmente, en su actividad académica y de investigacién, la Procuraduria General
de la Nacion, elaboré el documento “Principios Eticos y Marco de Gobernanza para la
Inteligencia Artificial en el Ministerio Publico” (2026). En este se proponen précticas y-
valores para la adopcion responsable de la IA en el contexto de las funciones
misionales, resaltando la importancia de la supervision humana permanente, la
explicabilidad de los algoritmos, la privacidad desde el disefio, la seguridad y robustez
técnica de los sistemas automatizados, la no discriminacién ni sesgo, el bienestar
social, la transparencia algoritmica y la responsabilidad institucional por los resultados
de las tecnologias utilizadas. Estas directrices constituyen un valioso insumo
conceptual para formalizar un dispositivo de gobernanza tecnolégica que permita a la
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Procuraduria General de la Nacidn, gestionar la introduccién de la inteligencia artificial
y otras nuevas tecnologias sin menoscabar la legalidad, la ética publica ni los derechos
de las personas.

Que la Politica Institucional de Uso Responsable, Seguro, Etico y Transparente de la
Inteligencia Artificial y su respectiva Resolucién de adopcién y creacion de instancias
de gobernanza, fueron elaboradas bajo la direccién, supervision y revision de los
servidores publicos de la Procuraduria General de la Nacion y contratistas expertos,
contando con el apoyo de herramientas de Inteligencia Artificial Generativa.

Que, en consecuencia, se considera pertinente crear una instancia interna de caracter
permanente que se dedique a deliberar y asesorar en materia del uso ético y estratégico
de la IA y las tecnologias emergentes en la actividad misional de la Procuraduria, a fin
de reforzar la gobernanza digital de la Entidad y potenciar los beneficios de la
transformacion digital bajo una perspectiva segura y responsable.

Que, en este mismo sentido, resulta indispensable conformar una Mesa Técnica como
instancia operativa y preparatoria, encargada de analizar riesgos, consolidar insumosy
emitir recomendaciones especializadas que sirvan de soporte técnico y juridico para

las decisiones del Comité.
En mérito de lo expuesto,
RESUELVE:

CAPITULO L.
ADOPCION DE LA POLITICA INSTITUCIONAL DE USO RESPONSABLE, SEGURO,
ETICO Y TRANSPARENTE DE LA INTELIGENCIA ARTIFICIAL

Articulo 1. Objeto y adopcién. Adoptar la Politica Institucional de Uso Responsable,
Seguro, Etico y Transparente de la Inteligencia Artificial en la Procuraduria General de la
Nacidn, junto con sus anexos, formatos, listas de verificacién y demas instrumentos
operativos que hacen parte integral de la presente resolucion.

La politica fija, entre otros, definiciones, lineamientos para planear, desarrollar,
adquirir, contratar, habilitar, probar, usar, supervisar, auditar, suspender y retirar
sistemas y herramientas de inteligencia artificial, de manera proporcional al riesgo, con
el fin de contribuir al cumplimiento de la misién constitucional de la entidad y preservar
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la legalidad, el debido proceso, la transparencia, la proteccion de datos personales, la
seguridad de la informacioén, la reserva legal, la trazabilidad y la responsabilidad
humana.

Articulo 2. Protecciéon y promocion de los Derechos Humanos en el uso de la
Inteligencia Artificial. El desarrollo, implementacidon y uso de la Inteligencia Artificial
en el ejercicio de las funciones misionales, deberan respetar, proteger y promover los
Derechos Humanos y las libertades fundamentales reconocidas en nuestra legislacién
y en los tratados internacionales.

El desarrollo y uso de sistemas de inteligencia artificial debe subordinarse al respeto
absoluto de la dignidad y los derechos humanos, garantizando que toda tecnologia sea
transparente y cuente con una supervision humana efectiva que impida decisiones
automatizadas arbitrarias.

Articulo 3. Interpretacion, competencias y responsabilidad humana. La presente
resolucion y la politica que aqui se adopta se interpretaran de conformidad con la
Constitucion Politica, los tratados internacionales, la ley, los procedimientos
institucionales y las normas aplicables en materia de proteccién de datos personales,
transparencia y acceso a la informacion publica, gestion documental, seguridad de la
informacion y reserva legal.

El uso de sistemas y herramientas de inteligencia artificial no modifica las
competencias asignadas a las dependencias ni sustituye la responsabilidad funcional
de los servidores publicos en el ejercicio de sus funciones.

CAPITULO II.
GOBERNANZA INSTITUCIONAL DE LA INTELIGENCIA ARTIFICIAL

Articulo 4. Direccion de la politica institucional para el uso de la inteligencia
artificial. La direccion estratégica de la politica estard a cargo del Despacho del
Procurador General de la Nacion.

Para las iniciativas de IA clasificadas como de alto riesgo, el Comité de Uso
Responsable, Seguro, Etico y Transparente de la Inteligencia Artificial expedira un
concepto favorable, favorable condicionado o desfavorable. La autorizacién formal de
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operaciéon corresponderd al Procurador General de la Nacién, al Viceprocurador
General de la Nacién o a la autoridad interna que se designe expresamente, previo
concepto técnico tanto de la Oficina de Tecnologia Innovacién y Transformacion Digital
como del Grupo Proteccién de Datos, revision juridica, evaluacion de riesgo o impacto,
cuando proceda, y validacion del lider funcional.

El concepto del Comité y la autorizaciéon de operacién no sustituyen las
responsabilidades que correspondan al lider funcional, al supervisor contractual, a los
usuarios institucionales y a las dependencias competentes, de acuerdo con sus
funciones y con las condiciones de uso aprobadas para cada iniciativa.

Articulo 5. Creacion y naturaleza del Comité de Uso Responsable, Seguro, Etico y
Transparente de la Inteligencia Artificial. Crear el Comité de Uso Responsable,
Seguro, Etico y Transparente de la Inteligencia Artificial de la Procuraduria General de la
Nacién, como instancia interna permanente Asesora de gobernanza, orientacion,
evaluacion y seguimiento estratégico.

Articulo 6. Integrantes del Comité. El Comité de Uso Responsable, Seguro, Etico y
Transparente de la Inteligencia Artificial estara integrado por los siguientes miembros
permanentes, los cuales tendrén vozy voto en sus deliberaciones:

El Procurador(a) General de la Nacidn o su delegado, quien preside el Comité.

El Viceprocurador(a) General de la Nacion.

El Jefe de la Direccién de Apoyo Estratégico, Analisis de Datos e Informacion (DAE).
El Jefe de la Oficina de Tecnologia Innovacion y Transformacion Digital.

El Jefe de la Oficina de Planeacion.

El Secretario General.

El Jefe de la Oficina Juridica.

Moo W,

Paragrafo 1. Por decisién del Comité, podran asistir al Comité otros funcionarios o
asesores internos, asi como expertos externos, cuando la naturaleza de los asuntos a
tratar lo haga recomendable. Los invitados participarén con voz y sin voto, y estaran
sujetos a los deberes de confidencialidad, reserva, imparcialidad y declaracion de
conflictos de interés que resulten aplicables.

Paragrafo 2. Cuando los asuntos a tratar involucren proteccion de datos personales,
seguridad de la informacién, gestién documental, contratacion publica, controlinterno,
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informacidn reservada o clasificada, o asuntos misionales especificos, el Comité podra
invitar a las dependencias o funcionarios competentes para aportar los insumos
técnicos, juridicos o funcionales correspondientes.

Articulo 7. Objeto del Comité. El Comité de Inteligencia Artificial tiene como finalidad
asesorar, orientar y hacer seguimiento estratégico a la implementacion de la Politica
Institucional de Uso Responsable, Seguro, Etico y Transparente de la Inteligencia
Artificial en la Procuraduria General de la Nacioén.

Las actuaciones y recomendaciones del Comité se dirigiran a promover un uso
institucional de la inteligencia artificial que contribuya al cumplimiento de la mision de
la Entidad, bajo criterios de legalidad, proporcionalidad al riesgo, transparencia,
seguridad de la informacién, proteccion de datos personales, trazabilidad, control
humano y responsabilidad funcional, en armonia con las politicas institucionales
aplicables y el Modelo Integrado de Planeacién y Gestion - MIPG.

Articulo 8. Funciones del Comité. El Comité de Uso Responsable, Seguro, Etico y
Transparente de la Inteligencia Artificial, cumplira las siguientes funciones:

1. Orientar la implementacién de la Politica Institucional de Uso Responsable, Seguro,
Eticoy Transparente de la Inteligencia Artificial en la Procuraduria General de la Nacién.
2. Proponer lineamientos, directrices, recomendaciones o politicas para el uso
responsable, seguro, ético y transparente de sistemas y herramientas de inteligencia
artificial en la Entidad.

3. Emitir concepto sobre las iniciativas de inteligencia artificial clasificadas como de
alto riesgo o alto impacto, antes de su operacién, suspensién, reactivacion o retiro, con
base en los insumos técnicos, juridicos y funcionales correspondientes.

4. Valorar los riesgos éticos, juridicos, funcionales, tecnolégicos y de seguridad
asociados al uso de inteligencia artificial en la Procuraduria General de la Nacién, a
partir de los informes, evaluaciones o conceptos presentados por las dependencias
competentes.

5. Promover la definicién de roles y responsabilidades en las iniciativas de inteligencia
artificial, de manera que se identifiquen los responsables funcionales, técnicos,
contractuales y de seguimiento, segun corresponda.

6. Promover la trazabilidad y documentacion del uso de sistemas y herramientas de
inteligencia artificial, especialmente cuando generen insumos para actuaciones,
documentos, conceptos, tramites, servicios o decisiones institucionales.
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7. Conocer los informes del inventario institucional de sistemas y herramientas de
inteligencia artificial, y priorizar la revisién de aquellas iniciativas que, por su finalidad,
alcance, datos utilizados o impacto potencial, requieran especial seguimiento.

8. Recomendar medidas de ajuste, limitacion, suspensiéon o retiro cuando se
identifiquen riesgos no mitigados para los derechos fundamentales, la proteccion de
datos personales, la reserva legal, la seguridad de la informacién, la continuidad
institucional o la confianza publica.

9. Hacer seguimiento estratégico a los incidentes criticos o altos asociados al uso de
inteligencia artificial y los riesgos que excedan su ambito de actuacion.

10. Promover auditorias, evaluaciones y revisiones proporcionales al riesgo de los
sistemas y herramientas de inteligencia artificial utilizados por la Entidad, y hacer
seguimiento a los planes de mejora que se deriven de ellas.

11. Recomendar la actualizacién de la politica, sus anexos, guias, formatos, listas de
verificacion, protocolos y cldausulas contractuales minimas, de acuerdo con la
evolucién normativa, tecnolégica e institucional.

12. Solicitar a las dependencias competentes los informes, conceptos, evaluaciones 0
insumos necesarios para el cumplimiento de sus funciones.

13. Promover espacios de capacitacion, sensibilizacién y apropiacién institucional
sobre el uso responsable, seguro, ético y transparente de la inteligencia artificial.

14. Las demds que le sean asignadas o que resulten necesarias para el cumplimiento
de la presente resoluciéon, dentro del &mbito de sus competencias.

Articulo 9. Funcionamiento del Comité de Uso Responsable, Seguro, Etico y
Transparente de la Inteligencia Artificial. El Comité funcionara de la siguiente
manera:

a) Sesiones ordinarias: EL Comité sesionara de manera ordinaria por lo menos cada tres
(3) meses, en el lugar y fecha que se determinen en su plan de trabajo anual.

b) Sesiones extraordinarias: El Comité podra sesionar de manera extraordinaria en
cualquier momento cuando asi sea requerido, por convocatoria del Presidente o a
solicitud escrita de al menos dos (2) de sus miembros permanentes con voto,
justificando la necesidad del encuentro.

Las reuniones seran presenciales garantizando siempre la disponibilidad de medios

adecuados para la participacion en tiempo real de todos los asistentes. Sin embargo,
de forma excepcional las sesiones podran realizarse de manera virtual o mixta, siempre
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que se garantice la participacion en tiempo real de sus integrantes, la deliberacion y la
conservacion de las evidencias correspondientes.

c) Convocatoria: La convocatoria a las sesiones ordinarias debera realizarla la
Secretaria Técnica con minimo cinco (5) dias habiles de anticipacién, mediante
comunicacion escrita que incluya la fecha, hora y lugar de la reunién, junto con el orden
del dia propuesto y los documentos de soporte o insumos necesarios para la
deliberacion informada de cada punto.

Para sesiones extraordinarias, la convocatoria debera realizarse con al menos dos (2)
dias habiles de anticipacioén, salvo situaciones urgentes debidamente justificadas.

d) Qudérum: El Comité deliberara y decidira validamente con la presencia de la mayoria
simple de sus miembros con derecho a voto, siempre que entre ellos se encuentre el
Procurador General o su delegado, o el Viceprocurador.

Cuando el asunto involucre datos personales sensibles, informacién reservada,
clasificada, confidencial, expedientes o informacién de poblacién vulnerable, se
deberéa contar con concepto o participacion de la instancia responsable de proteccion
de datos, seguridad de la informacién, gestion documental o custodia de la
informacion, segun corresponda.

e) Conflictos de interés y deber de independencia: Los integrantes del Comité, de la
Mesa Técnica, invitados internos y expertos externos, deberan declarar impedimentos o
conflictos de interés cuando hayan intervenido directamente en la contratacion, el
disefio, el desarrollo, la evaluacion comercial, la supervisién del proveedor o tengan
interés funcional, contractual, econdmico o personal que pueda comprometer la
independencia del analisis.

La participacion de una dependencia como lider funcional no impide que rinda
informes técnicos o funcionales, pero la decisién o el concepto estratégico debera
preservar la independencia, la pluralidad y una deliberacién suficiente.

f) Adopcion de decisiones internas: Las recomendaciones, lineamientos o acuerdos
internos del Comité se someteran a votacion, entendiéndose aprobadas cuando
obtengan la mayoria simple de los votos de los miembros con voto presentes. Toda
decision adoptada debera constar en el acta correspondiente, con sus consideraciones
principales.
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g) Actas de sesién: De cada sesion del Comité, la Secretaria Técnica levantara un acta
que consignara la lista de asistentes, la agenda tratada, las intervenciones sustantivas,
y recogera fielmente los acuerdos, recomendaciones y tareas definidas por el Comité.

h) Confidencialidad reforzada: Los integrantes del Comité, la Mesa Técnica, invitados y
expertos externos estaran sujetos a deber de confidencialidad reforzada respecto de
informacién reservada, clasificada, confidencial, datos personales, expedientes,
vulnerabilidades de seguridad, arquitectura tecnoldgica, estrategias juridicas,
modelos, bases de datos, bitacoras, prompts, evidencias de incidentes y cualquier
informacién cuyo conocimiento o divulgacién pueda afectar derechos de terceros,
investigaciones, actuaciones institucionales, seguridad de la informacién o la funcion
constitucional de la entidad.

i) Seguimiento de compromisos: El Comité determinara los mecanismos para hacer
seguimiento al grado de cumplimiento de sus propias recomendaciones vy
orientaciones. Para ello, la Secretaria Técnica elaborara un Plan de Accién o bitacora
de seguimiento en la cual se enumeren los compromisos asumidos en cada sesion por
las distintas areas de la Entidad, indicando responsables y plazos, y recabara
periédicamente informacion sobre su avance.

Articulo 10. Mesa Técnica de Uso de la IA. La Mesa Técnica de Uso de la IA actuara
como instancia técnica, operativa y preparatoria del Comité, encargada de elaborar
analisis, consolidar insumos, formular recomendaciones y apoyar el seguimiento de los
asuntos sometidos a consideracién del Comité.

La Mesa Técnica de Uso de la IA podra conformar grupos de trabajo especializados en
seguridad de la informaciodn, proteccion de datos personales y no personales, gestion
documental, contratacién, transparencia algoritmica, IA generativa, cumplimiento,
interoperabilidad y sostenibilidad. Los grupos de trabajo deberan documentar sus
conclusionesy conservar evidencia de las revisiones efectuadas.

La Mesa Técnica de Uso de la IA estard integrada por delegados técnicos de las
dependencias que conforman el Comité, asi:

e Por el Despacho del Procurador General de la Nacion: un (1) delegado que conozca
de las decisiones y funcionamiento del comité de uso y ética de la IA, el cual ejercera
como Presidente de la mesa técnica.
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e Por la Viceprocuraduria General de la Nacidn: un (1) delegado que conozca de las
decisiones y funcionamiento del comité de uso y ética de la IA

¢ Por la Direcciéon de Apoyo Estratégico, Analisis de Datos e Informacion (DAE): un (1)
delegado con conocimientos en gestion de datos y proyectos de innovacién
tecnoldgica.

e Por la Oficina de Tecnologia Innovaciéon y Transformacién Digital (OTI): un (1)
delegado con formacién en tecnologias de la informacién, preferiblemente con
experiencia en proyectos de inteligencia artificial.

e Por la Oficina de Planeacién: un (1) delegado con experiencia en planeacion
estratégica de Tl o proyectos de transformacion digital.

e Por la Secretaria General: un (1) delegado con conocimiento en contratacién o
gestién documental.

e Por la Oficina Juridica: un (1) delegado con conocimiento en derecho techolégico o
proteccidon de datos, que garantice la conformidad legal en los analisis que realice la
Mesa Técnica.

La Mesa Técnica de Uso y Etica de la IA estarad presidida por el(la) Secretario(a)
Técnico(a) del Comité o el funcionario que él/ella delegue, quien convocara a sus
sesiones y preparara conjuntamente con los miembros, los analisis requeridos. La
Mesa Técnica podra también conformar grupos de trabajo tematicos al interior de la
Entidad, involucrando a otros funcionarios o contratistas, para el estudio detallado de
asuntos especificos, como la evaluacion de un proyecto piloto concreto, analisis de
seguridad de un sistema, etc.

Paragrafo. La Mesa Técnica de Uso y Etica de la IA se reunira con la periodicidad que
defina el Comité, o a requerimiento del Presidente del Comité o del Secretario Técnico,
y sus conclusiones y reportes seran puestos en conocimiento del Comité para la toma
de las decisiones correspondientes. La Mesa Técnica no tendra capacidad decisoria:
sus informes actuaran como insumo para la deliberacién del Comité de Uso y Etica de
la IA.

Articulo 11. Secretaria Técnica del Comité de Uso Responsable, Seguro, Etico y
Transparente de la Inteligencia Artificial. La Secretaria Técnica del Comité sera
ejercida por un servidor publico designado por el Viceprocurador, quien debera ser
integrante de la Mesa Técnica. Son funciones de la Secretaria Técnica:

Proceso: Documental | Cédigo: DO-F-29 | Version: 3 | Fecha: 24/10/2025




PROCURADURI

GENERAL DE LA NACION

COLOMBIA
=254
RESOLUCION No.
( 03SEPo026 + )

“Por medio de la cual se adopta la Politica Institucional de Uso Responsable,
Seguro, Etico y Transparente de la Inteligencia Artificial en la Procuraduria General
de la Nacién y se dictan otras disposiciones”

1. Formular, con base en los insumos de los miembros del Comité, el orden del dia de
las sesiones y remitirlo al Presidente, junto con los documentos de soporte durante la
convocatoria.

2. Convocar a los miembros del Comité, asi como a los invitados que se determine
para cada sesion.

3. Elaborary custodiar las actas de las sesiones del Comité, garantizando su integridad
y disponibilidad para consulta por las instancias autorizadas.

4. Presentar en cada sesion un informe sobre el cumplimiento de los compromisos y
decisiones adoptadas por el Comité.

5. Apoyar operativa y administrativamente al Presidente en las actuaciones del Comité
para el buen desarrollo de cada sesion.

6. Llevar la bitacora o plan de seguimiento de los compromisos, recomendaciones y
tareas definidos por el Comité, indicando responsables, plazos y estado de avance.

7. Otras funciones afines que le sean encomendadas por el Comité en el marco de sus
competencias.

Articulo 12. Responsabilidades de la Oficina de Tecnologia, Innovacién y
Transformacién Digital. La Oficina de Tecnologia, Innovacién y Transformacion Digital,
o quien haga sus veces, administrara el inventario institucional de sistemas de IA;
definird  requisitos técnicos minimos; verificard seguridad, integracion,
interoperabilidad, disponibilidad, trazabilidad, continuidad, respaldo, control de
acceso, cifrado, segregacion de ambientes, control de cambios y retiro seguro; apoyara
pruebas controladas; emitird concepto técnico previo para adquisicion, integracion,
despliegue, suspension o retiro de soluciones de IA; y mantendra lineamientos técnicos
para |A generativa, Interfaz de Programaciéon de Aplicaciones, nube, registros,
proveedores, subprocesadores y proteccién contra fuga de informacion.

Las responsabilidades técnicas de la Oficina de Tecnologia, Innovacién y
Transformacidn Digital no sustituyen las competencias del lider funcional, de la Oficina
Juridica, de las dependencias responsables de proteccion de datos personales, gestion
documental, contratacién, seguridad de la informacién o de las demas instancias
competentes, seglin corresponda.

Articulo 13. Repositorio institucional de informacién misional. La Viceprocuraduria
General de la Nacién, con apoyo de la Grupo de Relatoria, la Direccion de Apoyo
Estratégico, Analisis de Datos e Informacion (DAE), la Oficina de Tecnologia, Innovacion
y Transformacién Digital y las demds dependencias competentes, promovera la
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consolidacion progresiva de un repositorio institucional de informacion misional
definitiva.

La incorporacion de informacién al repositorio se realizara conforme a criterios de
finalidad, necesidad, calidad, clasificacién de activos de informacidn, reserva legal,
confidencialidad, proteccion de datos personales, seguridad de la informacién, gestion
documental, retencion, trazabilidad, metadatos, version final, acceso por roles y
responsabilidades de produccion y custodia.

La centralizacion de informacion en el repositorio no modifica las competencias de
produccién, custodia, valoracién juridica, archivo, publicacion o relatoria de cada
dependencia. Tampoco autoriza por si sola el uso de dicha informacion para
entrenamiento, reentrenamiento, ajuste, mejora, analitica, perfilamiento, consulta por
sistemas de |IA o transferencia a terceros. Cada uso de IA debera contar con finalidad,
base juridica, clasificacién, control de acceso, evaluacién de riesgo y autorizacion
correspondiente, asi como con medidas de anonimizacién, seudonimizacion,
minimizacion o restriccion de acceso cuando resulten aplicables.

La informacidén reservada, clasificada, confidencial, sensible o asociada a expedientes
tendra reglas especiales de acceso, compartimentacion, trazabilidad, conservacion y
autorizacién, sin perjuicio de las normas de transparencia, reserva y test de dafno
aplicables.

Articulo 14. Responsabilidades del lider funcional. Toda iniciativa de IA debera
contar con lider funcional antes de su registro, prueba, contratacién, integracién o
puesta en operacion. El lider funcional sera la dependencia, jefe de dependencia o
servidor publico con competencia sobre el proceso, tramite, actuacién, servicio o
funcién apoyada por el sistema.

El lider funcional debera justificar de manera proporcional al riesgo de la iniciativa la
necesidad, la finalidad, la competencia, el alcance, los usuarios, la poblacién
impactada, los datos, las fuentes, los riesgos, los beneficios, los controles humanos,
los indicadores, la transparencia, los responsables, las condiciones de operacion y el
seguimiento. También debera asegurar que los usuarios conozcan los limites, las reglas
de uso, las prohibiciones, la validacion de resultados, la trazabilidad y los canales de
incidentes.
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Cuando la iniciativa involucre varias dependencias, se designara una dependencia lider
y las demas actuaran como corresponsables funcionales en los ambitos de su
competencia. La dependencia técnica no sera lider funcional por el solo hecho de
administrar, contratar, integrar o soportar técnicamente la solucion.

Articulo 15. Autorizacién para la operacion de sistemas de IA de alto impacto.
Ningun sistema de IA clasificado como de alto impacto podra entrar en operacion sin
ficha de registro, clasificacion de riesgo, evaluacién de impacto algoritmico, evaluacion
de proteccién de datos y de seguridad, concepto técnico de la Oficina de Tecnologia
Innovacién y Transformacién Digital, asi como del Grupo Proteccién de Datos, revision
juridica, controles humanos reforzados, trazabilidad, plan de incidentes, ficha de
transparencia cuando proceda, concepto del Comité y autorizacion formal de la
autoridad competente.

La autorizacion podréa ser: i) favorable; ii) favorable condicionada; iii) limitada a piloto
controlado; iv) no autorizada hasta que se realicen los ajustes requeridos; o V)
rechazada. Toda autorizacion debera identificar el responsable, el alcance, los
usuarios, los datos autorizados, las condiciones de uso, la fecha de revision, los
indicadores, los riesgos residuales aceptados y las condiciones de suspension o retiro.

Articulo 16. Gestion de incidentes asociados a la IA. Todo incidente, error relevante,
filtraciéon, uso indebido, resultado discriminatorio, alucinacién incorporada a un
documento oficial, afectacién de la disponibilidad, uso de informacion reservada en
una herramienta no autorizada, cambio no autorizado de modelo o riesgo material
asociado a IA deberé reportarse a través de los canales institucionales y gestionarse
conforme al protocolo de incidentes de IA.

La dependencia responsable deberd limitar, suspender o retirar el uso del sistema
cuando sea necesario para proteger derechos fundamentales, datos personales,
reserva legal, informacion institucional, expedientes, la continuidad operativa o la
confianza Publica.

Los incidentes criticos y altos, seran informados al Comité y a las instancias de
seguridad, juridica, controlinterno y proteccion de datos que correspondan.
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CAPITULO III.
DISPOSICIONES FINALES

Articulo 17. Régimen de transicion. Dentro de los diez (10) dias habiles siguientes a la
expedicion de la presente resolucién, el Comité debera celebrar la sesion de
instalacion, aprobar su plan de trabajo inicial, designar la Secretaria Técnica, solicitar la
designacion de delegados de la Mesa Técnica y socializar el alcance de la politica.

Dentro de los treinta (30) dias siguientes a su instalacion, el Comité, con el apoyo de la
Mesa Técnica, debera aprobar o proponer para aprobacién institucional los
instrumentos iniciales necesarios para la implementacion de la politica, entre ellos: i)
reglamento interno del Comité; ii) formato definitivo de ficha de registro; iii) protocolo
de IA generativa; iv) clasificaciéon de incidentes; v) lista de datos restringidos para
herramientas no autorizadas; vi) clausulado contractual minimo; y vii) criterios de
priorizacion del inventario.

Dentro de los tres (3) meses siguientes, todas las dependencias deberan reportar los
sistemas o iniciativas de inteligencia artificial, en prueba, suspendidos o proyectados,
mediante la ficha establecida para el efecto. Durante este periodo se priorizara la
revision de sistemas que traten datos personales sensibles, informacion reservada,
clasificada o confidencial; sistemas que puedan afectar a la ciudadania o apoyar
decisiones publicas; proyectos de IA generativa, servicios de nube, proveedores
externos, interfaces de programacion de aplicaciones (API) o procesamiento masivo de
datos; y sistemas de alto impacto.

La informacién sobre herramientas, proveedores, servicios o soluciones de inteligencia
artificial actualmente utilizadas por la Entidad sera incorporada al inventario
institucional, de conformidad con los criterios y formatos que se adopten para tal
efecto.
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Articulo 18. Vigencia. La presente resolucion rige a partir de la fecha de su publicacion
y deroga las disposiciones que le sean contrarias.

Procuraddf General de la Nacién

Proyecto: 1)~ . \ .
Edwin Castillo Ortiz - Jefe Oficina de TecnolOgi ~ A

Carlos Eduardo Borrero Gonzélez -Contratista

Juan Carlos Lancheros Gadmez -Contratist

Diana Alexandra Chaves Quiroga- Asesora J

Efrain de Jesus Fandifio Lopez- Asesor

Reviso:

Gabriel José Romero Sundheim - Secretario General
Liliana Maria Rodriguez Casas- Jefe Oficina de Planegcjén %
Aura Yineth Correa Nifio - Jefe Oficina Asesora Juridi )
Aprobo:
Julian Andrés Fernandez- Viceprocurador General de la Nacion
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