PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI)

qumu PROCESO: TECNOLOGIAS DE LA INFORMACION

Version 1
Fecha 25/10/2024
Cédigo TI-PL-01

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI)
2022 - 2025

i

PROCURADURIA GENERAL DE LA NACION - PGN

ACTUALIZACION VIGENCIA 2024

Verifique que ésta es la version correcta antes de utilizar el documento

Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024

Péagina 1 de 59




Version 1
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI)

Fecha 25/10/2024

FHUUUR#DUHM PROCESO: TECNOLOGIAS DE LA INFORMACION

GENERAL D LA ACION Codige | THPLOL
TABLA DE CONTENIDO

INTRODUCCION ..cvetreeeeeecessessesesesesesesssssssssssssssssssssssssssssssssssssesssesesssesssssssssssssssssssssssssssssssssssssssssssesesssens 6
1 VISION DE LA PLANEACION ESTRATEGICA DE Tl 2022 -2025.....cceeeverererereereeseresesesssssssssenes 7
11 OBJETIVO GENERAL...ueiiiitiienitniesesssesssesssesssesssesssesssesssssssssssssssssssssssssssssssasssssssasssnsssasssasssasssns 7
1.1.1 Objetivos ESPeCifiCoS el PET ...ciciiiiiiiiiiessiiiiesssssiissssssssssssssssssssssssssssssssssssssssssssssssssns 7
1.2 ALCANCE DEL DOCUMENTO ...ciieiiitinniisniisnsisnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 7
1.3 MARGCO LEGAL weeiiiiiirncitiisissssstissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssssnes 8
14 RESPONSABLES Y GRUPOS DE VALOR ....coiiiereeieeseeseesnsssesnsssssssssssssssssssssssssssssssasssnssnns 12
2 MARCO ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES 2022 - 2025.....ciiiiisunseiiisenssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 12
2.1 SEGMENTO HABILITADOR DE ARQUITECTURA ..ot oiietietreteetretsstssssssssssssssss s s ssssssssssssens 12
2.1.1 ESTrategia 0@ Tliivciiecrriririniiieseeiesesisnssssnssssssssssessssssssssssssssssssessssesssassssassssnssssssessssasssassssassssanssnns 13
2.1.2 L€ To ] o T1=1 5 0 To TN o [ I N 13
213 Gestion de INFOrMACION ..ttt st sess s st s nesan 14
21.4 SiStemMas de INTOrMACION ..cvcuiieiieeieeieerrrse sttt ss s st s s s s s s s s s sn s ss s ssssssssssessnasssans 14
2.1.5 SErViCioS TECNOIOGICOS cuuuirireiriririririenneresesssntsssatsssnsssssesssaessssssssssssssssssssssssassssasssssssssssssssassssanasss 15
2.1.6 USO Y APTOPIACION cerereeiceeereeerereereseesessesssssessssesessessssesessssssssessssesessessssesssssessssessssesssassssassssssessnsessnes 16
3 ANALISIS DE LA SITUACION ACTUAL c.outteeererrereessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 17
3.1 ESTRATEGIA DE Tl uuutiecereereereerseersnesssesssesssessnesssssssesssessssssssssssssssssssssssssssssssssssssnsssssssssssnsssssssasssns 17
3.2 GOBIERNO DE Tltsiecissiistssessisiisessssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 18
3.3 GESTION DE INFORMACION......cuetrtreeerereeerestesessssssssssssssssssssssssssssssssssssssssssnssssssssnsssssssssssssnens 18
3.4 SISTEMAS DE INFORMACION ....cucuetrireeerstrtesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasns 18
3.5 SERVICIOS TECNOLOGICOS ....uourererereeerereeseesssssssssssssssssssssssssssssssssssssssssnsssssssssssssssesssssens 18
3.6 USO Y APROPIACION DE LA TECNOLOGIA ..cueeeueureerseesenseasesssessessessessssssessessesssssssesseasessens 19
3.7 RECURSOS FINANCIEROS.....ciiciieereieesnesseessnssssessssssnsssssssssssssssssssssssssssssssssssssssssssnsssnsssnsssnsssns 19
3.7.1 RECUIS0S VIgENCIA 2021 ...uuueiieeirernerisnrrisnnnissnesessesssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssnns 19
3.7.2 RECUIS0OS VIgENCIA 2022.....uueeiiereeerierrersissressesssnessssssesssssssesssssssssssssnsssssssnesssssasssssssnsssssssnssssssanesss 20
3.7.3 RECUIS0S VIgENCIA 2023....cuiiiereirernerirnreisnnnissneiessesssssssnsssssssssssssssasssssssssssssssssssssssssssssasssssssssssssnns 20
3.8 ANALISIS DOFA .eeereeereseesseesseesseesseesseesseesseessasssssssssssssssssssssssssssnsssnsssssssssssssssasssnessnsssnsssnsssnassnns 20
4 ENTENDIMIENTO ESTRATEGICO....ccueieeeeeerereresesesesesesesssesesssssssssssssessssssssssssssssssssssssssesssesssens 21
4.1 RUPTURAS ESTRATEGICAS ..oeeeeeeeeeeeeessesesesesssssssssssssssssssssssssssssssnsnsssssssssssssssssesssssssens 21
4.2 POLITICA DE GOBIERNO DIGITAL .cecvurueeeuerraeeesesssssssessasssssessssssssssssesssssssssssssssssessssesssssssesssns 22
4.2.1 DECret0 1008 A 2018....cciiccreerrerreerricreersiesressesssesssesssesssssssesssssssessssssssssssssesssssasssssssasesssssnssssssanasss 22
4.2.1.1 Principios del Habilitador de ArQUItECIUIG. i veicrererteiseriereeseseesesnsssnesssnessssessssesssasssssnsssnsssnns 23
4.2.1.2 Principios de la Transformacion Digital ....ceccvecereereereersersersnssnssesssssssssssessssssssssssssnsssnsssnsssns 23
4.2.2 DECIret0 767 Al 2022.....iiuiieiieiieiiiiiieisiiecisisssissssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsssnsssns 24
4.3 PLAN NACIONAL DE DESARROLLO 2018 - 2022....cccceveereeerenersnesenessnsssnsssssssssssssssssssssssssssasssns 26
4.3.1 Pacto por la Ciencia, la Tecnologia y 1a INNOVACION ..eeeveveerereicsnrinneisneisneesesesessessssnessnsssnns 26
4.3.2 Pacto por la Transformacion Digital de COlOMDIA ..cvecereereereerenrenreereerserseeseeessnessaessnessnnsens 27
4.4 PLAN NACIONAL DE DESARROLLO 2022 2026 ....cccceeerrumreerrreccsssnneeesssssssssssnsesssssssssssnnssssssssns 28

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
Péagina 2 de 59




Version 1
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI)

Fecha 25/10/2024

FHUUURMJUHM PROCESO: TECNOLOGIAS DE LA INFORMACION

GENERAL DF LA NACION Cdédigo TI-PL-01
4.4.1 Elementos del PND 2022 2026 en la Estrategia de Tl crercrerennennneessneeseseesessessssnsssnessnns 29
4.5 POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL woveveveeeeeeeeeeersrssseeeesesesenens 30
5 MODELO ESTRATEGICO INSTITUCIONAL ..cuceueeeerererersessssresessssssssssssssssssssssssssssssssssssssssnens 31
5.1 DECLARACION DE LA MISION Y VISION ...oucoeeeerererererenssssssssssssssssssssssssesssssssssssssssssssesssssens 33
5.2 FUNCIONES ORGANIZACIONALES ..ccocereeereerererseerseessnessssssssssssssssssssssssssssssssssssssssssssssasssasssssssns 33
5.3 MAPA ESTRATEGICO .uuiuiiierererereresesssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnens 35
5.4 ESTRUCTURA ORGANIZACIONAL .eereereeereeererersnerssesssesssessssssssssssssssssssssssssssssssssssssssssnsssasssnsssns 36
5.5 MODELO INTEGRADO DE PLANEACION Y GESTION DE LA PGN - MIPGN ...ccceevevereenenene 37
5.5.1 POITLICAS 8 MIPGN ..uuiiiiiiiiiiiiiiiiniiiicnscisssscississ s ssss s sssssssssssssssssssssssssssssssssssssssssnssnsssns 38
6 MODELQO DE GESTION DE Tl uetieiieeirersessnessnessnessnsssnsssssssssssssssssssssssssssssssssssssssssssasssnsssssssnsssssssns 39
6.1 ESTRUCTURA OFICINA DE TECNOLOGIA, INNOVACION Y TRANSFORMACION DIGITAL

39

6.1.1 FUNCIONES ettt sse s s s sse s ssessesasesasesasesasesasesanssasesasesanssasssanssanasans 39
6.1.2 INSEANCIAS U DECISION coeereereeieeieerriersiesseesseesseesseesseessessseessnessnessesssnessnessnessnessnessnessnessnsssnessnessnes 40
6.2 HABILITADOR DE ARQUITECTURA .coiiiiiiiietinisnniissnssissssssssssssssssssssessssssssssssssssssssasssssssasesss 41
6.2.1 Enfoque del cumplimiento del habilitador de ArqUIitECtUra....cccceerecrrerierrnericssneersesneesessanenss 41
6.3 HABILITADOR SEGURIDAD DE LA INFORMACION......cuvetiereeereeeesesesesesesssssssssssssssesesesesens 42
6.3.1 Enfoque de cumplimiento habilitador de seguridad de la informacion ........ccceeceveeverennnnes 43
7 PLANEACION ESTRATEGICA Tl 2022 - 2024 ....cueeeerererrressssssesssssssssssssssssssssssssssssssssssssssssssens 44
7.1 ESTRATEGIA DE COMUNICACION DE TRANSFORMACION DIGITAL. weveverrrereererereseseennes 44
7.2 RECURSOS FINANCIEROS VIGENCIA 2024 .....cccctieereereerenessnesssessssssssssssssssssssssssssssssssssssssnsssns 44
8 PORTAFOLIO DE PROYECTOS ....civieiiiiiisesssnssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 45
8.1 PORTAFOLIO DE PROYECTOS VIGENCIA 2024 .....coccereereerenerenesenessnsssnsssssssssssssssssssssssnsssasssns 45
8.1.1 Mapa de Ruta de la Implementacion Vigencia 2024 ........uceeveverererinneisnsiesesessssssssssnssssnsssnes 49
8.2 PORTAFOLIO DE PROYECTOS VIGENCIA 2023 .....coccereereeerenerenessnessnsssssssssssssssssssssssssssssssssssns 51
8.2.1 Mapa de Ruta de la Implementacion Vigencia 2023 .......cucerereiernninneisnnsissssesssssssssnssssnsssnns 54
8.3 PORTAFOLIO DE PROYECTOS VIGENCIA 2022 ....ccoccereerenerenersnessnessnsssssssssssssssssssnsssssssasssasssns 55
8.3.1 Mapa de Ruta de la Implementacion VigencCia 2022 .......cucerererererinnesssnsissnssessssssssssnssssssssnns 56
8.3.2 Portafolio de Proyectos a través de BID con componente de Tl ercreercreereveenesenenenenenee 56
9 PLAN DE COMUNICACIONES DEL PETI ccvteueeesriinessessssissessnnssssssssssssssssssssssssssssssessssssssssssasessss 57
9.1 MECANISMOS DE COMUNICACION ..uueueereeeeeeeessssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 57
10 INDICADOR DE SEGUIMIENTO AL PETIV 2024 ...ccocvviiiiineniiinnnnenissnnissssssssssssesssssssssssssssssss 57
10.1 SEGUIMIENTO A LA EJECUCION....coueeeeeerereeessseesssesssssesssssssssssssssssssssssssssssssnssssssssssesesssens 57
10.2 SEGUIMIENTO A LA GESTION OPERATIVA ...uiiieerreeeeesssesssssssssssssssssssssssssssssssssssssssesasns 58
10.3 INDICADORES DEL PEI 2021 2024 DONDE APORTA Tlvccerecereerreerreesseesseesseesseessesssesssesssessses 58
10.3.1 Perspectiva Capacidades INStItUCIONAIES ...cicverererererissericrneieseiesesssnesssnessssessssesssansssansssnsssnns 58
10.3.2 Perspectiva Recursos FiSiCOS Y FINANCIEIOS .uuvvireereereereereerenesenessnsssnessnessssssssssnsssssssnsssnnssns 59
REFERENCIAS BIBLIOGRAFICAS .....cutureeeerreuseaseessessesseasassssssssastasssssssssssstassssssssssasesssssssssssssssssssssssessesssss 59
11 CONTROL DE CAMBIOS ...ceireeereerrenerenesennssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssesssesssssssass 59

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
Péagina 3 de 59




Version 1
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI)

Fecha 25/10/2024
PROCESO: TECNOLOGIAS DE LA INFORMACION

qum&m Cédigo TI-PL-01
LISTADO DE TABLAS
Tabla 1 Marco legal asociado al Plan Estratégico de Tecnologias de la Informacién (PETI) Vigencia 2023.......... 8
Tabla 2 Presupuesto Oficina de Tecnologia, Innovacidn y Transformacién Digital Vigencia 2021 ..................... 19
Tabla 3 Presupuesto Oficina de Tecnologia, Innovacién y Transformacién Digital Vigencia 2022..................... 20
Tabla 4 Presupuesto Oficina de Tecnologia, Innovacién y Transformacién Digital Vigencia 2023.................... 20
Tabla 5 Competencias CoONSTItUCIONAIES. ......uiii i e e e e e e e e st re e e e e e e e s saaraaeeeeeeeennnes 32
Tabla 6 Fuentes de FINANCIAMIENTO ...coouiiiiiiiie ettt et et et e st e s bt e s aae e ate e s abeesnbaesbeeesareas 44
Tabla 7 Portafolio de Proyectos VIZENCia 2023 .......ccociieiiiiiieecciee e ertiee e ertee e e s setee e estee e s ssnteeeesnteeassnseeesesnseneennns 51
Tabla 8 Portafolio de Proyectos VIenCia 2022.......ccccuuveuiiiiieeiieenieeeiteesiteesiieesteesieessteessaeessateessseesstaesnsaesnsseas 55
Tabla 9 Mecanismos de COMUNICACION PrOPUESLOS ....eerveeerieeriieenieeriee ettt esireesteesteesstaeesseeessbeesseesseesnsseesssens 57
Tabla 10 Indicador de SeGUIMIENTO PET| . ....uiiiiiiiie e cciiee st s ee ettt e s setee e e st e e e st e e e e ataeeesnteeeesnseeesennseneennns 57
Tabla 11 Indicador seguimiento gestion OPEratiVa.......cccuiiirieiiieeiieeeiie e e st s be e e sbaeesaee s 58

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
Péagina 4 de 59



Version 1
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI) Fecha 25/10/2024

PROCESO: TECNOLOGIAS DE LA INFORMACION

PROCURADURIA B -
GENERAL DE LA NACION Caddigo TI-PL-01

LISTADO DE ILUSTRACIONES

llustracién 1 Niveles de Desarrollo Habilitador Arquitectura. Fuente Manual de Gobierno Digital V6. 12 2018.

Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura........oooeeeeieiiiiiinieenieeeeceeceieeseee 12
llustracion 2 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Estrategia Tl. Fuente Manual de

Gobierno Digital V6. 12 2018. .......oiiieeieeecciiiieee e ettt e e e e e e st ree e e e e e e s seattaeeeeeeeesasstaeeeeeeeesasnstsaneeeeeesnnnnes 13
llustracion 3 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Gobierno TI. Fuente Manual de

Gobierno Digital V6. 12 2018. .......uiiieeie ettt e e ettt e e e e e e st eee e e e e e e s s sattaeeeeeeeesannstaeeeeeseesaanstsaneeeeeesnnnnes 14
llustracion 4 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Informacién. Fuente Manual de

GOobIerno Digital VB. 12 2018, ....cccccuiieeeeiie e eciee e eree et ee e e st te s e et e e esate e e e s ntaeeeestaeeesnnteeeeansaeeeeanseneesseneens 14
llustracion 5 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Sistemas de Informacion. Fuente

Manual de Gobierno Digital V6. 12 2018. .....c..eiiviiiiieeiieeeiie ittt e st e sieessaeeesaeeesebeesbeesbaesssaesnsseensseens 15
llustracion 6 Anexo 2 — Segmentacidén Elementos Habilitadores: Arquitectura/Servicios Tecnoldgicos. Fuente

Manual de Gobierno Digital V6. 12 2018. ......c.ciiiiieiieeiieeeiie ettt e sieesieessieeesateesabeesbeesssaesseesnsseesssesns 16
llustracion 7 llustracion 6 Anexo 2 — Segmentacidn Elementos Habilitadores: Arquitectura/Uso y Apropiacion.

Fuente Manual de Gobierno Digital V6. 12 2018..........ooiiiiiieeeiiieeeeriiee e srtre e st e e e seee s e s seree e e saaeeeesnsaeeeenns 16
HUSEracion 8 ANAIISIS DOFA........coiiiieiiie et et e sttt ettt ettt e steesbeestaesbeeesabeessbeeesbeesssaeesseesnteesnseesnsaessseennseesnsessnses 21
Ilustracidon 9 Politica GD. Decreto 1008 2018. Imagen MINTIC........ccoeiciireeiiiereerireeeerieeeeseee e e sere e e sseeeeeessneeee s 22
Ilustracion 10 Principios habilitador AE. IMagen Propiad ......cccueeeriieerieenieenieeeieessiteesieesieesieesseee s sireesreesseesnens 23
llustracidon 11 Politica GD. Decreto 767 del 2022. IMagen MiNtiC .....ccccveeieiciereeiiiee e crvee e erre e seee e seaee e 24
Ilustracion 12 Principio articulado CON 1a PGN .........uiiiiiiiiieciiec et e e rtee e s e e e saee e s e satae e e s ntaeeesnnnee s 25
llustracion 13 PND 2018 2022. IMABEN DNP .....oei ettt eeceee ettt e e s tae e e satae e e e eatee e e saaaeeeesaraeeesnraeeesnnreeens 26
llustracion 14 PND 2018 2022. IMAGEN DINP ....ooei ettt e e e ste e et e e e s e e e esnete e e esnnaeeesnsaeeennneneens 27
llustracion 15 Ejes de Transformacion - Plan Nacional de Desarrollo 2022 2026. Elaboracién Propia .............. 28
Ilustracidon 16 Ejes de Transformacién y Catalizadores PND 2022 2026. Elaboracidn Propia.......ccccceccvveeevnneen. 30
llustracidn 17 Competencias CONSLITUCIONAIES. ....c.vviiiiiieeeeieee ettt e e tree e e srre e e e sarae e e earaeeeenreee s 31
llustracion 18 MisiOn y VisiOn. PEI 2021 2024........ccuuoiieiienieneenteeteeite st sttt st st st st sate st satesatesneesaeeenne 33
llustracion 19 Funciones institucionales, Art. 277 Constitucidon Politica de Colombia ...........ccccoeeviiiiin. 34
llustracién 20 Funciones institucionales, Art. 278 Constitucion Politica de Colombia ........ccccvvveviiiiiiiivveennnnnnn. 34
llustracién 21 Mapa Estratégico - PEI 2021 2024 “Construyendo desde la equidad y la diferencia” ................. 35
llustracién 22 Estructura Organizacional. Decreto 1851 2021 .........cccevcueeeeiirieeeeiieeeeeireeeestreeeesraeeeesnreeeesnseeens 36
llustracion 23 MIPGN 2023. IMaBEN PGN ....cuiiiiiiiiie ettt e et stte e e e stee e e e sateeeeenbaeeesnaaeeeesaraeeeesraeeessreeens 37
llustracidon 24 Politicas MIPGN. IMAgEN PGN .....ccccuiiiieiiieeeecieeesee et e e e ste e et e e e s e e e e snsae e s esntaeeesnaaeeennnnneens 38
llustracién 25 Estructura Organizacional Oficina de Tecnologia, Innovacion y Transformacion Digital............. 39
Ilustracion 26 INStanCias A& DECISION ........veiieiiiee e ecee e ee e e e e e st e e e e sate e e e s nteeeesnnteeeesataeeeenseeeeaneneens 40
llustracién 27 Habilitador de Arquitectura. Manual Gobierno Digital. Imagen MINTIC ......cc.cccooevvveeecvveeeennennn, 41
llustracién 28 Enfoque del cumplimiento del habilitador de Arquitectura. Imagen PGN .........ccccceeeeevveeecnnnnen. 42
llustracién 29 Enfoque de cumplimiento habilitador de seguridad de la informacién. Imagen PGN................. 43
llustracién 30 Estrategia de Comunicacion Transformacion Digital.........ccccccvvieeiiieeiccciee e 44
llustracidn 31 Mapa de Ruta Implementacion 2024 ..........coocuieeeecieee et e e ertee e s setee e e snae e e e srae e e s snteeeesnanees 50
llustracidn 32 Mapa de ruta VIZENCIA 2023 .......eeeeiiieeeecieeeeeereeeeeereeeeeetreeeestaeeeestteeeeesraeesssseeeesaraeeesssseeessasreeens 54
llustracion 33 Mapa de ruta VIgENCIa 2022 .......ceiiieieeeeciee e ecee e ectee e e st e e e st ee e e e sateeeesntaeeesasteeeesntaeeeanseeeeaseneens 56
llustracién 34 Anexo 3- Indicadores PEI 2021 2024 Perspectiva capacidades institucionales ...........ccccceeueeee. 58
llustracién 35 Anexo 3- Indicadores PEI 2021 2024 Perspectiva recursos fisicos y financieros...........ccceeeeuunee... 59

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
Péagina 5 de 59



Version 1
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION (PETI) Fecha 25/10/2024

PROCESO: TECNOLOGIAS DE LA INFORMACION

PROCURADURIA B -
GENERAL DE LA NACION Caddigo TI-PL-01

INTRODUCCION

La Oficina de Tecnologia, Innovacion y Transformacion Digital contdé con el Plan Estratégico de Tl
2017 -2021, siendo la orientacion institucional para abordar la transformacion digital y la gestion de
TI.

Dado el Programa de Fortalecimiento del BID PROGRAMA DE FORTALECIMIENTO DE LA
GESTION INSTITUCIONAL “CONTRATO DE PRESTAMO BID / 4443 OC-CO “, se espera llevar a
cabo el proyecto de “fortalecimiento, mejoramiento continuo y despliegue del modelo de arquitectura
empresarial y gobierno de TI”, con el cual se lograra identificar las brechas y alternativas de solucion
que seran evaluadas para ser candidatas al Plan Estratégico de Tl — 2022-2025.

En este sentido, se cuenta con el marco de accién del Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones (en adelante PETI) vigencia 2022 - 2025 de la PGN, el cual sera
actualizado anualmente, en concordancia con los planes de accién del PEI 2021 2024.

El objetivo del presente documento es contar con el Marco Estratégico de las Tecnologias de la
Informacion y Comunicaciones (en adelante PETI) vigencia 2022 - 2025 de la PGN, con el plan que
guie las acciones de la Oficina de Tecnologia, Innovacién y Transformacion Digital.

En las vigencias 2023 - 2024, se actualiza el PETI vigencia 2022 — 2025, de la PGN, articulando el
PEI 2021 -2024, las alternativas de solucion del ejercicio de arquitectura empresarial y el Plan Anual
de Adquisiciones de cada vigencia.

El PETI 2023 - 2024 integra las acciones de la Oficina de Tecnologia, Innovacién y Transformacion
Digital tendientes a garantizar la sostenibilidad de las Tecnologias de la Informacion para la operacion
de la PGN, alineado a los objetivos estratégicos.

Verifique que ésta es la version correcta antes de utilizar el documento
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1 VISION DE LA PLANEACION ESTRATEGICA DE Tl 2022 -2025

La vision estratégica de la Oficina de Tecnologia, Innovacién y Transformacion Digital en concordancia
con la Planeacion Institucional y el programa de fortalecimiento institucional se orienta a garantizar la
sostenibilidad de los sistemas de informacién y servicios tecnolégicos, avanzando en la adopcion de
herramientas de la cuarta revolucion industrial.

1.1 OBJETIVO GENERAL

El Plan Estratégico de las Tecnologias de la Informacion es el instrumento de orientacion estratégica
en materia de Tl que articula la estrategia institucional para el logro de los resultados en gestion de Tl
a través de la estructura de proyectos alineados al Plan Anual de Adquisiciones.

1.1.1 Objetivos Especificos del PETI
El Plan Estratégico de las Tecnologias de la Informacidn pretende lograr los siguientes objetivos:
% Fortalecer y Mantener los Sistemas de Informacion y los Servicios Tecnoldgicos de la PGN.

% Avanzar en la sostenibilidad de la Arquitectura de Tl de la PGN que contribuya a la Arquitectura
Empresarial de la Entidad como habilitador de la Transformacion Digital.

% Avanzar en el andlisis y formulacién de requerimientos para la implementacion estratégica de
herramientas de la Cuarta Revolucion Industrial.

% Contribuir en el disefio y formulacién de la estrategia de gestién del cambio, conocimiento e
innovacioén desde Tl para la cultura de uso y apropiacion tecnolégica y de la transformacion digital.

% Avanzar en la adopcion de buenas practicas de gestion a través de la direccién de proyectos,
gobierno y gestion de TI, arquitectura, ciberseguridad, seguridad de la informacion y herramientas
de innovacioén.

1.2 ALCANCE DEL DOCUMENTO

Este documento describe el Marco de Accion del Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones, de la PGN, vigencia 2022 — 2025, que expresa la Estrategia de Tl de
la Entidad. EI PETI hace parte integral de la estrategia de la Entidad y es el resultado de la pertinencia
en la planeacion estratégica de TI.

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones se actualiza en cada
vigencia conforme a la articulacion con el PEI 2021 -2024, las alternativas de solucion del ejercicio de
arquitectura empresarial y el Plan Anual de Adquisiciones de cada vigencia.

Verifique que ésta es la version correcta antes de utilizar el documento
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1.3 MARCO LEGAL

A continuacion, se presentan las normas a considerar aplicables con respecto a la elaboracion del
documento PETI y otras regulaciones que se reconocen como relevantes para la Procuraduria
General de la Nacion, vigentes a agosto de 2023.

Tabla 1 Marco legal asociado al Plan Estratégico de Tecnologias de la Informacién (PETI) Vigencia 2023

ID

Tipo

NUumero

Afo

Descripcion

NOO1

Ley

1712

6/03/2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones

N002

Decreto

103

20/01/2015

Compilado en el Decreto Unico Reglamentario 1081 de 2015
del Sector Presidencia de la Republica. Por el cual se
reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Este decreto tiene por objeto reglamentar la Ley 1712 de
2014, en lo relativo a la gestidn de la informacion puablica.

NOO3

Acuerdo

003

17/02/2015

Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos
electronicos generados como resultado del uso de medios
electronicos de conformidad con lo establecido en el capitulo
IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

NOO4

Decreto

1083

26/05/2015

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica

NOO05

Decreto

1078

26/05/2015

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones

NO06

Decreto

415

7/03/2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funciéon Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones.

NOO7

CONPES

3854

7/03/2017

Politica Nacional de Seguridad Digital

NO08

Decreto

1499

11/09/2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestidn establecido en el
articulo 133 de la Ley 1753 de 2015

Verifique que ésta es la version correcta antes de utilizar el documento
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ID Tipo NUumero Afo Descripcion
Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
NO09 Decreto 1008 14/06/2018 | 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacioén y las Comunicaciones.
NO10 Dlre(_:tlva _ 07 10/2018 Medldas_ para racionalizar, simplificar y mejorar Ios_ trgnjltes
Presidencial ante entidades gubernamentales y el ordenamiento juridico.
Circular Medicidn de desempefio institucional y del sistema de control
NO11 Externa 002 02/2019 interno a través del FURAG
NO12 Dlre(_:tlva _ 02 04/2019 Simplificacién de la interaccion digital entre ciudadanos y el
Presidencial estado
Resolucion Por medio de la cual se adopta la Politica de Seguridad de la
NO13 PGN 910 25/09/2019 Informacion de la Procuraduria General de la Nacion
NO14 Guia 06 10/2019 G.ES.06 Guia Como Estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI
Circular Medicion de desempefio institucional y del sistema de control
NO15 Externa 005 11/2019 interno a través del FURAG. Vigencia 2019.
NO16 CONPES 2975 8/11/2019 Pol_lt_lc_a Nacional para la Transformacion Digital e Inteligencia
Artificial.
Por el cual se dictan normas para simplificar, suprimir y
NO17 Decreto 2106 22/11/2019 |reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica.
NO18 CONPES 3920 8/11/2019 Pol_lt_lc_a Nacional para la Transformacion Digital e Inteligencia
Artificial.
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley
NO19 Decreto 620 2/05/2020 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955
de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales
Por la cual se definen los estdndares y directrices para
NO20 Resolucion 1519 24/08/2020 put_)llcar la |nform§(_:|on senala_da enlalLey 1712 d(_el 2014 yse
definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos
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ID Tipo Numero Afio Descripcion

Por la cual se expide la Guia de lineamientos de los servicios

N021 Resolucion 2160 23/10/2020 | . L ’ . i
ciudadanos digitales y la Guia para vinculacién y uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y consultas

NO022 Resolucion 2893 20/12/2020 . [P . 2
de acceso a informacion pablica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones
N023 CONPES 3995 1/07/2020 Politica Nacional de Confianza y Seguridad Digital
N024 CONPES 4012 30/11/2020 | Politica Nacional de Comercio Electrénico
Por medio de la cual se crean grupos de trabajo de gestion
Resolucion de estrategia, arquitectura y gobierno de Tl y Gestion de
NO25 PGN 20 12/01/2021 Seguridad de Tl en la Oficina de Sistemas y se complementan
las funciones de sus grupos existentes
Directiva Lineamientos para el uso de servicios en la nube, inteligencia
NO26 Presidencial 03 15/03/2021 artificial, seguridad digital y gestion de datos
Por la cual se establecen los lineamientos y estdndares para
NO27 Resolucion 500 10/03/2021 la estrategia de seguridad digital y se adopta el modelo de

seguridad y privacidad como habilitador de la politica de
Gobierno Digital

Por el cual se modifican los Decretos Ley 262 y 265 de 2000
con el fin de reconfigurar la planta de personal de la
Procuraduria General de la Nacién, modificar el régimen de
competencias internas, crear, fusionar cargos y determinar
NO028 Decreto 1851 24/12/2021 | los funcionarios que los ocupaban a donde pasaran a ocupar
los nuevos cargos que se creen, asi como la reasignacién o
cambio de la estructura de funcionamiento y asignacion de
las diferentes funciones y cargos de los empleados y se
dictan otras disposiciones

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de
Decreto 088 de la Informacion y las Cor_nunicaciones, Decreto 1078 de 2015,
NO029 2022 88 24/01/2022 | parareglamentar los articulas 3,5Y 6 de la Ley 2052 de 2020,

estableciendo los conceptos, lineamientos, plazos vy
condiciones para la digitalizacion y automatizacion de
trdmites y su realizacion en linea

Por el cual se expide el Plan Nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo de la Politica de

NO030 Resolucion 460 15/02/2022 . - . X )
Gobierno Digital, y se dictan los lineamientos generales para
su implementacion
NO31 D|re9t|va _ 02 24/02/2022 R_el_teramon de la politica publica en materia de seguridad
Presidencial digital

Verifique que ésta es la version correcta antes de utilizar el documento
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Por el cual se adiciona el Titulo 21 a parte 2 del Libro 2
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el
NO032 Decreto 338 8/03/2022 fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan
otras disposiciones

Por el cual se fortalece el modelo de seguridad y privacidad
NO33 Resolucion 0746 11/03/2022 | de la informacion y se definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 de 2021

Por la cual se establecen los lineamientos de transformacién
digital para las estrategias de ciudades vy territorios
inteligentes de las entidades territoriales, en el marco de la
Politica de Gobierno Digital

NO034 Resolucion 1117 5/04/2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del
NO035 Decreto 767 16/05/2022 | titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se establecen los requisitos, las condiciones y el
trdmite de la habilitacion de los prestadores de servicios
NO36 Resolucion 1951 3/06/2022 ciudadanos especiales; se dan los lineamientos y estandares
para la integracion de estos servicios y la coordinacion de los
prestadores con la Agencia Nacional Digital.

Por medio de la cual se establece la vigencia permanente del
Decreto Legislativo 806 de 2020 y se adoptan medidas para
implementar las tecnologias de la informacion y las
comunicaciones en las actuaciones judiciales, agilizar los
procesos judiciales y flexibilizar la atencion a los usuarios del
servicio de justicia y se dictan otras disposiciones

NO37 Ley 2213 13/06/2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de

la Informacion y las Comunicaciones, con el fin de definir
lineamientos y estandares aplicables a la Transformacién
Digital Publica

NO38 Decreto 1263 22/07/2022

Por el cual se adopta la Version 3 del Marco de Referencia
de Arquitectura Empresarial del Estado Colombiano, con el
fin de establecer los principios y lineamientos para la
arquitectura empresarial, la gestion y gobierno de tecnologias
de lainformacion, y desarrollo de proyectos con componentes
de tecnologias de la informacion de las entidades publicas.

NO39 Resolucion 1978 26/05/2023

Por el cual se expide el PND 2022 2026 “Colombia Potencia

NO40 Ley 2294 19/05/2023 Mundial de Vida”

Verifique que ésta es la version correcta antes de utilizar el documento
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1.4 RESPONSABLES Y GRUPOS DE VALOR

El Plan Estratégico de Tecnologias de la Informacion se orienta a dar respuesta a toda la PGN, en
respuesta a la gestion de Tl para el apoyo a la operacién y los procesos.

La Oficina de Tecnologias de la Informacion, Innovacion y Transformacion Digital, es el responsable
de liderar, articular y ejecutar el presente plan, en pro del cumplimiento de la Politica de Gobierno
Digital y lo correspondiente a Seguridad de la Informacion.

2 MARCO ESTRATEGICO DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES 2022 - 2025

El Marco Estratégico de la Oficina de Tecnologia, Innovacion y Transformacion Digital en
concordancia con la Planeacion Institucional y el programa de fortalecimiento institucional, se orienta
a generar las capacidades tecnoldgicas para garantizar el uso y aprovechamiento de las tecnologias
de la informacién y las comunicaciones, asi como garantizar la sostenibilidad de los sistemas de
informacion y servicios tecnoldgicos, avanzando en la adopcion de herramientas de la cuarta
revolucién industrial.

En este sentido, el marco estratégico de las tecnologias de la informacién y las comunicaciones se
apoya en la politica de gobierno digital definida por MINTIC, con la segmentacion de elementos
habilitadores de Arquitectura y Seguridad de la Informacion.

2.1 SEGMENTO HABILITADOR DE ARQUITECTURA

El elemento habilitador de Arquitectura, en el manual de gobierno digital han establecido tres (3)
niveles de desarrollo asi:

NIVEL 1 DESARROLLO INCIPIENTE ﬁ NIVEL 2 DESARROLLO INTERMEDIO ﬁ NIVEL 3 DESARROLLO ROBUSTO

llustracion 1 Niveles de Desarrollo Habilitador Arquitectura. Fuente Manual de Gobierno Digital V6. 12 2018.
Anexo 2 — Segmentacién Elementos Habilitadores: Arquitectura

e Nivel 1 Desarrollo Incipiente
¢ Nivel 2 Desarrollo Intermedio

e Nivel 3 Desarrollo Robusto

Verifique que ésta es la version correcta antes de utilizar el documento
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Incrementar los niveles de madurez en cada uno de los segmentos habilitadores, representa
incorporar de manera incremental capacidades que conllevan a cada dia mejorar la gestion de la
Oficina de Tecnologia, Innovacion y Transformacion Digital hacia un Gobierno Digital.

La Oficina de Tecnologia, Innovacion y Transformacion Digital, en cumplimiento del segmento
habilitador de Arquitectura busca contar con el nivel de desarrollo intermedio.

2.1.1 Estrategia de TI

A continuacion, se presenta el enfoque de la estrategia de Tl para lograr el nivel de desarrollo
intermedio.

DOMINIO DESARROLLO INCIPIENTE DESARROLLO INTERMEDIO DESARROLLO ROBUSTO
La entidad posez documentada su estrategia en materia de La entidad posse documentada su estrategia en materia del La entidad posez documentada su estrategia en materia de|
Tecnologias de la Informacion en el Plan Estratégico de| Tecnologias de la Informacion en el Plan Estratégico def Tecnologias de la Informacion en el Plan Estratégico def
Tecnologias de la Informacion (PETI) y lo mantiene actualizado Tecnologias de la Informacion (PETT) v lo mantiene actualizado. Tecnologias de la Informacion (PETI) y lo mantiene actualizado
La entidad difinde, comunica y trabaja en la apropiacién del La entidad difinde, comunica v trabaja en la apropiacien del La entidad difinde, commnica v trabaja en la apropiacién del
[PETI en todos los niveles de la entidad. [PETI en todos los niveles de la entidad. [PETI en todos los niveles de la entidad.
La entidsd cuenta con las capacidades necesarias para e La mn.d.ad cuenta con las capac.:\dads.s [.P.HSMHS, Pr.ocssos La entidad cuenta c?n las capacidades E.P.nsms Pr.ocews,
3 N [Herramientas) necesarias para realizar ejercicios de Arquitectural Herramientas) necesarias para realizar ejercicios de Arquitectural
ejercicios de Arquitectura empresarial (Personas, Procesos, N N
Herramientas) empresarial de manera sistemdtica y ha desarrollade uno o mds| empresarial de manera sistemdtica ¥ ha desarrollado une o mas|
ejercicios de Arguitectura Empresarial ejercicios de Arquitectura Empresarial
Estralegiade T [La entidad euenta con un grupo de Arquitsctura empresarial que| La entidad cuenta con un grupo de Arquitectura empresarial que|

jgobizrma v toma decisiones frente al impacto o evolucién de la)
jarquitectura empresarial al interior de la entidad. Este grupo
depende del Comité de gestion y desempeiio institucional o ]
lcomité departamental distrital o municipal segin corresponda.

gobierna v toma dacisiones frente al impacto o evolucién de laj
arquitectura empresarial al interior de la entidad. Este grupo
depende del Comité de gestion ¥ desempefio institucional o e
comité departamental distrital o municipal segin corresponda.

Opeional

La entidad cuenta con la decumentacion completa v La entidad cuenta con la docomentaciin completa v

La entidad cuenta con la documentacion completa y actualizada
de sus catalogos de Arquitectura de TI (Informacion, Sistemas|
de Informacion v Servicios tecnolégicos).

jactualizada de la Arquitectura Empresarial - Arquitecturs)
Misional o de Negocio, Arquitectura de Informacion
| Arquitectura de Sistemas de Informacién y Arquitectura def
Servicios Tecnologicos.

actualizada de la Arquitectura Empresarial - Arquitectural
Misional o de Negocio, Arquitectura de Informacion,
Arquitectura de Sistemas de Informacion vy Arquitectura def
Servicios Tecnolégicos.

La entidad tiene definidos v mide los indicadores d= monitoreo |

[La entidad tiene definidos v mide los indicadores de monitoreo |
evaluacion del PETI a través de tableros de control. Formula

La entidad tiene definidos y mide los indicadores de monitoreo v
evaluacion del PETI través a través de tableros de control,

evaluacion del PETL jacciones dz mejora a partir de la medicién de indicadores de|

|monitoreo v evaluacion del PETI.

Formula accionss de mejora a partir de la medicion def
indicadores de monitoreo v evaluacion del PETL

[La entidad posee y mantiene actualizado el catdlogo de servicios|
de TI con los Acuerdos de Nivel de Servicio (ANS) asociados.

La entidad posee y mantiene actualizado el catdloge de servicios|

La entidad posee ¥ mantiene actualizade el catdlogo de servicios|
de TL de TI con los Acuerdos de Nivel de Servicio (ANS) asociados.

llustracion 2 Anexo 2 — Segmentacién Elementos Habilitadores: Arquitectura/Estrategia Tl. Fuente Manual de
Gobierno Digital V6. 12 2018.

2.1.2 Gobierno de TI

A continuacién, se presenta el enfoque de gobierno de Tl para lograr el nivel de desarrollo
intermedio.
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|5en-'icios de TI (Nacionales).

[La entidad tiene definidos y mide el desempefio de la Gestion de
IT] a traves de indicadores.

DOMINIO DESARROLLO INCIPIENTE DESARROLLO INTERMEDIO DESARROLLO ROBUSTO
La entidad definid v tiene implementado un esquema de| La entidad definié y tiene implementado un esquema de|
. . Gobierno T1 alineado con el Modelo Integrade de Planeacion ] Gobierno T1 alineado con el Modelo Integrado de Planeacion ]
L2 entidad cuenta con un dres de TI definids, ha definidol  froo o o vnorue Proceso de Gontion o 11 miione ] |Gustiom que incluya: Proceso de Gt 5 TI, Indicadores del
de de Ty SU proceso desempefio de TI. Instancias de decision de TI definidas. Roles| desempefio de TI Instancias de decision de TI definidas, Roles|
de gestion de T1 con roles y responsabilidades. R S N 5 . R . R 5
v resp de T v la Estructura del dreal v resp de Tl la Estructura dal dreal
de TL de TL
[La entidad ha definido una politica de T acords con su contexto) La entidad ha definido vna politica de TI acords con su contexto] La entidad ha definido una politica de TI acorde con su contexto|
Iy mision, la cual ha sido aprobada por la alta direccion, la tiene) v misién, la cual ha sido aprobada por la alta direccidn, la tiene] v misién, la cual ha sido aprobada por la alta direccidn, la tiene]
da y las mantiene lizad implementada v las mantiene actualizada da y las mantiene actualizada
Ta entidad aplica metodologias v eriterios de evaluacion para la La entidad aplica metodologias v criterios de evaluacion para & La entidad aplica metodologias ¥ criterios de evaluacion para la|
seleccion de alternativas de solucion tecnologicas, antes def seleccién de alternativas de solucion tecnologicas, antes def seleccion de alternativas de solucion tecnologicas, antes de
realizar inversiones en TI Utiliza los Acuerdos Marco de| realizar inversiones en TI Utiliza los Acuerdos Marco def reatizar inversiones en TL Utiliza los Acverdos Marco de
Gohiernode Tl [Precios y contratos de agregacion de demanda para bienss v Precios v contratos de agregacién de demanda para bisnes y| Pracios v contratos de agregacion de demanda para bisnes v

|servicios de T1 (Macionales).

|m1dos de TI (Nacionalss).

La entidad tiene definidos indicadores v mide el desempefio de I3
Gestion de T a través de tableros de control. Formula acciones|
de mejora a partir de la medicion de indicadores de desempefiol
de la Gestion dz TL

La entidad tiene definidos indicadores y mide el desempefio de laj
Gestion de T1 a través de tableros de control. Formula accionss)
de mejora a partir de la medicion de indicadores de desempeiol
de ta Gestion de TL

[La entidad garantiza que cualquier iniciativa, proyscto o plan de
la entidad que incorpora TI, es liderado en conjunto entre lag
lareas misionales y el drea de TI de la entidad.

La entidad garantiza que cualquier iniciativa, proyecto o plan de|
la entidad que incorpora TI, es liderado en conjunto entre las|
reas misionales y el drea de TI de la entidad & incorpora desde ]
inicio de la vision del usuario

La entidad garantiza que cualquier iniciativa, proyecto o plan de|
la entidad que incorpora TI, es liderado en conjunto entrs lag|
dreas misionales y el drea de TI de la entidad & incorpora desde el
inicio de la vicion del usuario

La entidad aplica 1tma metodologia para la Gestion)
integral de Proyectos de TI y realizo actividades de transferencia
jde iento de desde los p dores a los funci 5.

La  entidsd  aplica  una metodologia para la Gestion)
integral de Proyectos de TIy realizd sctividades de transferencial

La  entidsd  aplica  una metodologia para la Gestion|
integral de Proyectos de Ty realiz6 actividades de transferencial

de i de desde los p alos

de imiento de desds los p: dores alos

llustracion 3 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Gobierno Tl. Fuente Manual de
Gobierno Digital V6. 12 2018.

2.1.3

Gestion de Informacion

La Oficina de Tecnologia, Innovacion y Transformacién Digital apoya desde TI, el desarrollo de las
capacidades de informacion y, por ende, el desarrollo del presente dominio depende de los avances
A continuacion, se presenta el enfoque de informacion para lograr el nivel de
desarrollo intermedio.

institucionales.

parte de los grupes de interés internos y externos v fomenta su|

DOMINIO DESARROLLO INCIPIENTE DESARROLLO INTERMEDIO DESARROLLO ROBUSTO
La entidad ha definido va esquema d rolss ¥ responsabilidadss| La .enlidad tizne definido & mpleme.utado un esquema para el La entidad tisne definido = implementado un esquema para el]
sabre los componsates d informacién gob.nemo de los ip de o 1 .gob.m'no de los wm?mmles de mﬁ?fmacnon,. estable&.:l.mdu
|indicadores de _seguimiento y fuentes tnicas de informacion. |indicadores de _segmimiento _y fuentes tnicas de informacion.
La entidad tisne definido e implementado un plan de gestion de| La entidad tiene definido e implementado un plan de gestion de|
La entidad tiene definido e implementado un plan de gestion de| 1a calidad de los componentes de informacién, hizo la medicion| la calidad de los componentes de informacién, hizo la medicidn|
la calidad de los componentes de informacion. de la calidad de estos ¥ ha implementado controles/acciones de| de la calidad de estos, v ha implementado controles/acciones de|
mejora. mejora
La entidad tiene dispuestos mecanismos/canales para el uso| La entidad tiene dispuestos mecanismosicanales para el uso | La entidad tiene dispuestos mecanismos/canales para el uso |
Informacion v aprovechamiento de los componentes de por| ap de los componentes de informacion por parte| ap de los por parte

de los grupos de interés internos y externos y fomenta su use |

de los grupos de interés internos y externes y fomenta su uso y|

uso v ap

3p

ap

opeional

La entidad tiene servicios de informacion dispuestos para ser|
consumidos por otras entidades piblicas, los cuales incorporan)
v aplican el lenguaje comnin de intercambio definido por el
Estado.

La entidad tiene servicios de informacion dispuestos para ser|
consumidos por otras entidades plblicas, los cuales incorporan)
v aplican el lenguaje comin de intercambio definide por el
Estado.

La entidad aplica anonimizacién de datos cuando sz requisre.

La entidad tiene organizade un proceso de anonimizacién def
datos v es aplicado cuando se requiere

La entidad tiens organizado un proceso de anonimizacion de|
datos v es aplicado cuando se requiere.

llustracion 4 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Informacién. Fuente Manual de

Gobierno Digital V6. 12 2018.

2.1.4 Sistemas de Informacion
A continuacién, se presenta el enfoque de sistemas de informacién para lograr el nivel de desarrollo
intermedio.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
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Version 1
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DOMINIO

Sisiemas de Informacion

DESARROLLO INCIPIENTE

DESARROLLO INTERMEDIO

La entidad tiens documentada la arquitectura de refersncia vy de|

DESARROLLO ROBUSTO

La entidad tiens documentada la arquitectura de referencia v de

peional solucion para los Sistemas de informacién. solucién para los Sistamas de informacion.
Las entidades cabeza de sector poseen consolidado y mantisnen
(Opcional Opcional actualizado el catdloge  de sistemas de informacion

cectorial

[La entidad tiene definido v aplica una metodologia de referencia
el desarrollo de sistemas de informacion.

La entidad tiene definide y aplica una metodologia de referencia
para el desarrollo de sistemas de informacion.

La entidad tiene definide v aplica una metodologia de referencia
para el desarollo de sistemas de informacién

[Los sistemas de informacion de la entidad cuentan con
funcionalidades de trazabilidad y anditoria de transacciones of
jacciones de creacion, actualizacitn, modificacion o borrade del
linformacion para los sistemas que asi lo requisran de acuerdo aj
=1 criticidad v relevancia para los procesos de la entidad

Los sistemas de informacion de la entidad cuentan con|

Los sictemas de informacion de la entidad cuentan con

funcionalidades de trazabilidad y auditoria de of
acciones de ereacion, actualizacion, modificacion o borrado def
informacion para los sistemas que asi lo rzquieran de acuerdo af
sy criticidad v relevancia para los procesos de la entidad.

dades de d ¥ auditoria de transacciones o
acciones de creacién, actualizacién, modificacién o borrado de
informacién para los sistemas que asi lo requieran de acusrdo 3

su criticidad v relevancia para los procesos de La entidad.

[La entidad tiens definido e implementado un esquema de soporte|
2 los sistemas de informacién incluyendo si estos son)
jmantenidos por terceros. Tieme establecidos criterios def
jaceptacion v Acuerdos de Nivel de Servicio (ANS) cuando se|

tiene con terceros el de los sistemas|

jdz

La entidad tiene definido e implementado un esquema de soporte|
a los sistemas de informacién incluyendo si estos son|
mantenidos por terceros. Tiene establecidos criterios de
aceptacion y Acuerdos de Nivel de Servicio (ANS) cuando se
tenga contratade con terceros el mantenimiento de los sistemas]
de

La entidad tiene definido & implementado un esquema de soporte
a los sistemas de informacién incluyendo si estos son
mantenidos por terceros. Tiene establecido criterios de
aceptacion y Acuerdos de Nivel de Servicio (ANS) cuando ce|
tenga contratado con terceros el mantenimiento de los sistemas|
dz

Opcional

La Entidad tiene establecido y aplica un procedimiento para el
i P de los sistemas dz

La Entidad iblecido y aplica un

pata el
= ivo de los sistemas de i i

[La entidad tiene definido v aplica un esquema de gobierno de los|
sistemas de informacién durante el ciclo de vida, que incluye|
iplaneacion, disefio, desarrollo, prusbas, pussta en produccién v|
|mantenimiento.
[La entidad asegura que sus sistemas de informacion cuenten con|
[la documentacion técnica y funcional debidamente actualizada

La entidad tiene definido y aplica un esquema de gobiermno de los|
sistemas de informacién durante el ciclo de vida, que incluye]
planeacion, diseiio, desarrollo, prusbas, puesta en produccion y|
|mantenimiento.
La entidad asegura que sus sistemas de informacién cuenten con
la documentacion téenica v funcional debidamente actualizada.

La entidad tiene definide y aplica un esquema de gobierno de log
sistemas de informacién durante el ciclo de vida, que incluye|
planeacién, dissfio, desarrollo, prusbas, puesta en produccion |
|mantenimiento.

La entidad asegura que sus sistemas de informacién cuenten con|
la documentacion técnica y funcional debidamente actualizada

Opcional

La entidad o un plan de de la calidad)
durante el ciclo de vida de los sistemas de informacion quel

La entidad i un plan de de la calidad|
durante €l ciclo de vida de los sistemas de informacion que

inchrya la gestion d ¥ no

incluya la gestion de criterios ¥ 0o

[La entidad cumple con las funcionalidades de accesibilidad que|
lindica la Politica de gobierno Digital, en los sistemas del
i 6n de d la i de usuarios.

La entidad cumple con las funcionalidades de accesibilidad que
indica la Politica de gobiemno Digital. en los sistemas def
ion d do con la caracterizacion de usuarios.

La entidad cumple con las funcionalidades de accesibilidad que
indica la Politica de gobierno Digital, en los sistemas de
i 6n de acuerdo con la caracterizacién de usuarios.

Opcional

[La entidad tiene definido v aplica la guia de estilo en el desarrollo|
de <us sistemas de & incorpora especi v
[lineamientos de usabilidad definidos por el MinTIC

Los sistemas de informacién que generan datos abiertos possen|

dades que permiten la on de datos abiertos de|
|forma astomdtica
La entidad tiene definido y aplica la guia de estilo en el desarrollol
de sus sistemas de i ion e ine i b

P
lineamientos de usabilidad definides por el MinTIC

Los sistemas de informacién que generan datos abiertos possen

ionalidades que permiten la ion de datos abiertos de
|forma automatica
La entidad tiene definide y aplica la guia de estilo en el desarrollo|

de sus sistemas de informacién e incorpora especificaciones v
lineamientos de usabilidad definidos por el MinTIC

llustracion 5 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Sistemas de Informacién. Fuente
Manual de Gobierno Digital V6. 12 2018.

2.1.5

Servicios Tecnolégicos

A continuacién, se presenta el enfoque de servicios tecnoldgicos para lograr el nivel de desarrollo

intermedio.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
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DOMINIO

DESARROLLO INCIPIENTE

DESARROLLO INTERMEDIO

DESARROLLO ROBUSTO

Servicios Tecnoldgicos

La entidad definié un proceso para atender los raquerimientos de
soporte de los servicios de TL

La entidad tiene definido vn esquema de soporte con niveles de
jatencién (primer, segundo v tercer nivel) a través de un punto|
tnico de contacto v soportade por una herramienta tecnolégica.

La entidad tiene definido un esquema de soporte con niveles de
atencién (primer, segundo v tercer nivel) a través de un puntol
tinico dz contacto y soportado por una herramienta tecnologica

La entidad tiens definidos, implementados y probados
periddicamente los planes de continuidad y disponibilidad de los
servicios tecnologicos y las infraestructuras eriticas que posee.

La entidad tiens definidos, implementados y probados)

La entidad tiens definidos, implementados y probados|

ipericdicamente los planes de dad y disponibilidad de los|
servicios tecnologicos y las infraestructurac criticas que posee.

per los planes de inuidad v disponibilidad de los|

servicios tecnoldgicos y las infraestructuras eriticas que posee.

La entidad tiene definido un plan de implementacion v transicion|
a IP v6 ¥ se encuentra sjecutandolo. (A partir de la resolucién)
2710 de 2017, las entidades nacionales tienen plazo hasta el 31
de diciembre dz 2019 y las entidades territoriales hasta el 31 de
diciembre de 2020, para i la ia IPv6 en

L entidad tiene definido un plan de implementacion ¥ transicion
2 IP 6 v se encuentra ejeontindolo. (A partir de la resolucién
2710 de 2017, las entidades nacionales tienen plazo hasta el 31
ide diciembre de 2019 v las entidades territoriales hasta el 31 de|
de 2020, para implementar la tecnologia IPv§ en|

coexistencia con [Pvd)

lcoexistencia con IPvd)

La entidad tiene definido un plan de i iony
2 IP v6 y se encuentra sjecutandolo. (A partir de la resolucion)
2710 de 2017, las entidades nacionales tienen plazo hasta el 31
de diciembre dz 2019 v las entidades territoriales hasta el 31 de|
diciembre de 2020, para implementar la tecnologia IPv6 en)
coexistencia con IPv4.

La entidad identifica las capacidades actuales de sus Servicios
Tecnologicas a través del monitoree y medicién para un dptime)
funcionamiento de sus servicios de TL

La entidad identifica las capacidades actuales de su Servicios|

La entidad identifica las capacidades actuales de su Servicios)

Tecnologicos a través del v realiza proy def
las  capacidades foturas requeridas para un  Gptimo
| funcienamiento de sus servicios de TL

T: Ggicos a través del v realiza proy de}
las capacidades futuras tequeridas para un  Gptimo)
funcionamiento de sus servicios de TL

La entidad hizo la gestion v documentd de los riesgos asociados
asu ura ica y servicios Sgicos.

La entidad implements controles de seguridad para los servicios

La entidad implement6 controles de seguridad para los servicios

tecnologicos e hize la gestitn y los rissgos d
PR ura bgica y servicios i

e hizo la gestibn v documentd los riesgos asociados|
asui ura bgica v servicios

La entidad establace Acuerdos de Nivel de Servicio (ANS) para

La entidad establece Acuerdos de Nivel de Servicio (ANS) para)

La entidad establece Acuerdos de Nivel de Servicio (ANS) para)

garantizar la calidad y ds su ura

Ia calidad v funci de i ua

fa calidad y de s i

(=ervicios ) v realiza i aellos,

(=ervicios )y realiza i ellos.

(=ervicios ) ¥ realiza aellos.

La entidad define v ejecuta su plan de mantenimiento preventivo)
v evolutivo sobe los Servicios Tecnologicos de la instifucion

[La entidad define y ejecuta su plan de mantenimiento preventivo|
[y evolutivo sobre los Servicios Teenolgicos de la institucion

La entidad define y ejecuta su plan de mantenimiento preventivol
v evolutivo sobre los Servicios Tecnolbgicos de la institucion

La entidad tiene defimido e implementado vn programa de
correcta disposicion final de los residuos teenolégicos de acuerdo
con la normatividad del gobierno nacional.

La entidad fiene defimdo e implementado un programa de
jcorrecta disposicion final de los residuos tecnologicos de acuerdo|
icon la normatividad del gobierno nacional.

La entidad tiene definido e implementado tn programa de
correcta disposicitn final de los residuos teenolégicos de acuerdol

con la normatividad dzl gobiemo nacional

llustracion 6 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Servicios Tecnoldgicos. Fuente
Manual de Gobierno Digital V6. 12 2018.

2.1.6

Uso y Apropiacion

A continuacién, se presenta el enfoque de Uso y Apropiacion para lograr el nivel de desarrollo
intermedio.

DOMINIO DESARROLLO INCIPIENTE DESARROLLO INTERMEDIO DESARROLLO ROBUSTO

La eatidad define y ejecuta una estrategia de uso y apropiaciéa) La entidad define _V-ejecu[a una estrategia de uso y apropiacion La entidad define _\-'-e]ecu[a una estrategia de use y aprupmum
s SE pata todes los proyectos de TI que se realizan en la institucion) ipara todos los proyectos de TI que se realizan en la institucion|

par todos los proyectos de T1 que se realizan en s instifucion de acuerdo con 1a caracterizacion de grupos de interés, s acuerdo con Ia caracterizacion de grupos de interés.

La entidad tiene definido v ejecuta un plan de formacidn que La entidad tiene definido v ejecota un plan de formacidn que) [La entidad tiene definido v ejecuta un plan de formacién que|

incorpora ¢l desarrollo e competencias requeridas por los incorpora ¢l desarrollo de competencias requeridas por los| incorpora ¢l desarrollo de compstencias tequeridas por los

o de Tl y delos s de Ta entidad para el profesionales de T1 y de los funcionarios de 1a entidad para el b de Tl ¥ delos s de la entidad para €|

d llo de sus funciones y hacer un use adecuado de los| d lle de sus funciones y hacer un uso adecuade de los) de sus funciones v hacer un uso adecuado de los|

Usoy - n servicios de TL servicios de TL servicios de TL

La entidad define v sjecuta planes de gestion del cambio paral
facilitar el uso y apropiacién de todos los proyectos ds TL

La entidad define v ejecuta planes de gestion del cambio para
facilitar &l uso y apropiacién de todos los proyectos de TI y|
realizo divulgacién y comunicacién interna de los proyectos de

La entidad define v ejecuta planes de gestion del cambio para)
facilitar el uso v apropiacién de todos los proyectos de TI |
realizo divulgacion y comunicacion interna de los proyectos de|

La entidad ha definido v mide indicadores de nso v apropiacién)
para evaluar ¢l nivel de adopciéen de la tecnologia y Ia
satisfaceion en suuso

La entidad ha definide y mide indicadores de uso v apropiacion|
para evaluar el nivel de adopeién de la tecnologia ¥ I
satisfaccion en su use y ejecuta acciones de mejora |

[La entidad ha definido v mide indicad de uso v apropiacié
para evaluar el nivel de adopeion de la tecnologia v 1
satisfaccion en su uso y ejecuta acciones de mejora )|

a partir de los resultados obtenidos.

a partir de los resultados obtenidos.

llustracion 7 llustracion 6 Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura/Uso y Apropiacion.
Fuente Manual de Gobierno Digital V6. 12 2018.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Codigo: MC—F- 29; Versién: 1; Vigencia: 17/04/2024
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3 ANALISIS DE LA SITUACION ACTUAL

En el 2021 la oficina de Sistemas se modernizé para avanzar en los retos de la transformacion digital,
convirtiéndose en la Oficina de Tecnologia, Innovacion y Transformacion Digital. Esto permitira
avanzar en los desafios de la cuarta revolucion industrial y en la adopcion de las nuevas capacidades
institucionales en torno a las tecnologias de la informacién.

A nivel de Arquitectura Empresarial, se llevo a cabo un ejercicio en la vigencia 2018 — 2019, adoptando
la herramienta de arquitectura y contando con el modelo de referencia de MINTIC IT4+.

En la vigencia 2022, se realizd nuevo ejercicio de arquitectura empresarial, contemplando el Marco
de Referencia de Arquitectura 2.0, propuesto por MINTIC, el cual es utilizado como insumo para la
proyeccion del PETI 2022 2025.

La PGN, cuenta con el proyecto de inversion “Fortalecimiento de la gestion tecnolégica con enfoque
de investigacién, desarrollo e innovacién a nivel nacional”, cuyo objetivo es “Reducir la brecha
tecnoldgica y cultural de Gobierno Digital de la PGN para el cumplimiento de la misionalidad de la
Entidad”, contemplando tres (3) objetivos especificos en su cadena de valor:

< Optimizar la gestién de informacién y su integracion para la toma de decisiones
misionales.

Incrementar la cobertura de la capacidad tecnolégica de la entidad.

Fortalecer la capacidad estratégica de TIC

X3

S

X3

S

3.1 ESTRATEGIA DE TI

La estrategia de Tl de la PGN busca la alineacion estratégica institucional identificando las
necesidades de Tl para generar capacidades de TIC y que apoyen las inversiones de tecnologia a
corto, mediano y largo plazo. Es asi, como actualmente a nivel de estrategia de Tl se tiene:

El proyecto de Arquitectura Empresarial fue la primera fase de la dindmica de la gestion de Tl para
desarrollar capacidades orientadas a la estrategia, levantando activos de informacién para la toma de
decisiones y comenzando el camino de fortalecimiento de la gestion de Tl a partir de las politicas y el
proceso.

Dentro de la situacién actual en la estrategia de Tl, no se cuenta con la capacidad de Arquitectura
Empresarial, su avance es a través de consultorias y se viene trabajando por la definicién del gobierno
de arquitectura, identificando los roles y responsabilidades desde la arquitectura de TI.

Desde el seguimiento a la estrategia, se ha trabajado en la definicion de las politicas de Tl e
indicadores de seguimiento del PETI, los cuales se llevaran a cabo en el presente plan.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
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3.2 GOBIERNO DE TI

La Oficina de Sistemas, a partir del Decreto 1851 del 2021 se transforma a Oficina de Tecnologia,
Innovacién y Transformacion Digital, lo que representa establecer las capacidades necesarias para
responder a:

0‘0

» Modelo de Gobierno de Tl (Politicas, estructura organizacional, procesos)

Tecnologia — Gestién de Tl y los Servicios de Tl

% Innovacion — Aplicacién de tecnologias disruptivas de la cuarta revolucién industrial, la
gestién del conocimiento en Tl y Arquitectura Empresarial

% Transformacion Digital — Avance a los planes de transformacion a partir de las nuevas
tendencias tecnoldgicas y la arquitectura empresarial

% Gestidn de Proveedores de Servicio de Tl

X3

S

3.3 GESTION DE INFORMACION

La Gestion de la Informacion es compartida con la Direccidon de Apoyo Estratégico, Analisis de Datos
e Informacién. Se requiere de un trabajo conjunto para lograr:

K/
0‘0

Gobierno de Informacién con roles y responsabilidades sobre los componentes de
informacion

Gestion de la calidad de los componentes de informacion

Definicion de servicios de informacion dispuestos para consumo de otras entidades
publicas

X3

S

*
0‘0

3.4 SISTEMAS DE INFORMACION

La Oficina de Tecnologia, Innovacién y Transformacién Digital, cuenta con el mapa de arquitectura de
sistemas de informacion a corte 2018 y requiere de su actualizacion ante los cambios que se han
generado.

Dentro de las oportunidades de mejora se identifica la necesidad del catdlogo de sistemas de

informacioén articulado con cadena de valor o0 mapa los procesos de la entidad, estos ultimos fueron
actualizados en la vigencia 2023.

3.5 SERVICIOS TECNOLOGICOS

La Oficina de Tecnologia, Innovacién y Transformacion Digital, establece que su linea de servicios
tecnolégicos estara orientada a la arquitectura tecnoldgica definida desde la gestién estratégica.

En esta perspectiva Se avanza en:
Verifique que ésta es la version correcta antes de utilizar el documento

Proceso: Mejoramiento Continuo; Cadigo: MC—F- 29; Version: 1; Vigencia: 17/04/2024
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X3

2

La gestidn de los servicios de soporte

Criterios de calidad y Acuerdos de Niveles de Servicio

Arquitectura de Infraestructura Tecnoldgica a partir de nuevas tendencias tecnolégicas
como laaS, DaasS, entre otros

Implementacion de las fases de IPV6

Cumplimiento de estandares para la prestacion de servicios de Tl

Aplicacion del marco normativo de servicios ciudadanos digitales

Plan de recuperacion de desastres y plan de contingencia

Implementacion del modelo de nube privada y nube publica
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3.6 USO Y APROPIACION DE LA TECNOLOGIA

La Oficina de Tecnologia, Innovacion y Transformacién Digital, desde uso y apropiacién, cuenta con
una estrategia inicial de acuerdo con los lineamientos de gobierno digital, siendo necesario la
clasificacion y priorizacion de los grupos de interés de acuerdo con las iniciativas a implementar.
Desde el uso de las tecnologias de la informacion, se considera oportunidad de mejora la actualizacion
de los manuales de usuario de los diferentes sistemas y herramientas que apoyan la gestién de los
usuarios.

En esta perspectiva, se tiene una vision de comunicar lo que se esta realizando, como se avanza en

la gestion de Tl y los procesos de transformacion tecnoldgica que permiten mejorar la disponibilidad
de los servicios.

3.7 RECURSOS FINANCIEROS

En el presente numeral, se describen los recursos de Tl para la gestion del PETI 2022 -2025.

3.7.1 Recursos Vigencia 2021

Existieron recursos destinados a iniciativas de inversion y funcionamiento basados en el Plan Anual
de Adquisiciones 2021, por la cual se establecieron las contrataciones de la PGN.

El presupuesto ejecutado en la vigencia 2021, correspondié a $ 46.584.893.067,64

Tabla 2 Presupuesto Oficina de Tecnologia, Innovacion y Transformacién Digital Vigencia 2021

FUNCIONAMIENTO COP 4.287.587.845,62
INVERSION COP 42.297.305.222,02
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3.7.2 Recursos Vigencia 2022

Existieron recursos destinados a iniciativas de inversion y funcionamiento basados en el Plan Anual
de Adquisiciones 2022, por la cual se establecieron las contrataciones de la PGN.

El presupuesto ejecutado en la vigencia 2022, correspondié a $ 51.540°565.851,41

Tabla 3 Presupuesto Oficina de Tecnologia, Innovacion y Transformacién Digital Vigencia 2022

FUNCIONAMIENTO COP 30.680'967.395,72
INVERSION COP 20.859'598.455,69

3.7.3 Recursos Vigencia 2023

Existieron recursos destinados a iniciativas de inversion y funcionamiento basados en el Plan Anual
de Adquisiciones 2023, por la cual se establecieron las contrataciones de la PGN.

El presupuesto ejecutado en la vigencia 2023, correspondié a $58.733°362.535,00

Tabla 4 Presupuesto Oficina de Tecnologia, Innovacion y Transformacién Digital Vigencia 2023

FUENTE DE FINANCIACION VALOR
FUNCIONAMIENTO COP $10.491°437.390,00
MIXTO COP $18.864'630.837,00
INVERSION COP $29.377'294.308,00

3.8 ANALISIS DOFA

Con base al analisis de la situacidon actual de la gestion de Tl se identifican los elementos mas
relevantes en términos de debilidades, oportunidades, fortalezas y amenazas. De esta forma se trata
de una Matriz DOFA en el marco de la planeacién estratégica de TI.
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Habilitadores
Fortalezas

Barreras
Debilidades

Alineacion de la Estrategia Institucional con |3 Estrategia de Tl
Se cuenta con Proyecto de Inversion Fortalecimiento de la gestidn tecnoldgica con enfoque de
investigacion, desarrollo e innovacion a nivel nacional

El mapa de procesos dificulta identificar las cadenas de valor de tramites y servicios para la
identificacion de capacidades y requerimientos que contribuyan a la automatizacion de

Z2 . ) . procesos y el desarrello de servicios de aplicacion

=il Existencia del proceso de gestion de T1 - . - .

@ - R Falta de habilidad en la metodologia propuesta en el marce de interoperabilidad para

t=fll 5= cuenta con 4 Sellos de excelencia en Datos Abiertos . R . R . - -

= e . N I - B - establecer los servicios de intercambio de informacion de sistemas propios y con otras

=l Evolucion tecnologica orientada a la cuarta revolucion industrial y la arquitectura orientada a entidades

@ . X

"W servicios. . . S . . I

g Conectividad e infraestructura tecnoldgica limitada especialmente en el nivel territorial de

Vision de Tl hacia el cumplimiento de la Politica de Gobierno Digital € implementacion de
estandares de Tl

Planes de Accidn orientados al cumplimiento de MIPGN y la politica de Gobierno Digital.
Estructura por coordinaciones para abordar los dominios de arquitectura tecnologica.

52 Cuenta con herramientas de gestion de Tl para |a arquitectura empresarial, seguimiento a

Oportunidades Amenazas

la entidad

Redundancia de informacion (datos) dada la falta de orientacidn de los sistemas de
informacién existentes a servicios.

Carencia de procesos de formacion en la herramienta de arquitectura empresarial.

Equipos de trabajo de Tl interdisciplinarios para abordar asuntos que requieren conocimiento
especializado.

Actualizacién de la Politica de Gobierno Digital y el marco de referencia de Arquitectura
Empresarial v 3.0

Alineacion de la Politica de Gobierno Digital a ravés de MIPGN

Desarrollo de proyectos orientados al fortalecimiento de habilitadores tecnologicos y seguridad
digital.

Inclusion de metodologias de desarrollo de software para la evolucion de los sistemas de
informacién de la PGN

MIPGN contempla la Politica de Gobierno Digital, donde se esta adoptando por las areas
insitucionales el deminio de arquitectura institucional y dominic de infermacion

Cambio del Plan Nacional de Desarrollo que conlleva a no contar con la transformacion
digital como un eje de evolucion y sostenibilidad del estado colombiano

Cambios en los presupuestos por directrices nacionales que afecten la ejecucion de los
planes asociados a |z estrategia de Tl y la politica de Gobierno Digital.

Origen Externo

llustracion 8 Analisis DOFA

4 ENTENDIMIENTO ESTRATEGICO
4.1 RUPTURAS ESTRATEGICAS

De acuerdo con la G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la
Informacion - PETI. Versién 1.1 octubre de 2019, “Las rupturas estratégicas permiten resolver la
pregunta “; Qué paradigmas romper?” para llevar a cabo la transformacién de la gestion de TI, el logro
de resultados de impacto en el desarrollo de las actividades de la Entidad publica, sector o territorio.
Las rupturas estratégicas que la entidad identifigue deben comunicar un cambio en el enfoque
estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y permitir que la
tecnologia se vuelva un instrumento que genera valor”.

Las rupturas estratégicas que guian el Plan Estratégico de Tl en la vigencia 2023 - 2024 son:
Politica de Gobierno Digital con los Principios de la Transformacion Digital que establece laG.ES.06
Guia para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital v 2
Julio 20109.

El Plan Nacional de Desarrollo 2018 — 2022, aprobado el 3 de mayo del 2019.

CONPES 3975 del 8 de noviembre del 2019 en el que se formulé la “Politica nacional para la
transformacion digital e inteligencia artificial”

El Plan Nacional de Desarrollo 2022 — 2026, aprobado el 19 de mayo del 2023.
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4.2 POLITICA DE GOBIERNO DIGITAL
4.2.1 Decreto 1008 de 2018

La politica de Gobierno Digital tiene como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”.
(Manual de gobierno digital. Version 5 agosto 2018. P.131).

“El valor publico se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccidn de necesidades, la prestacion de servicios de calidad y el mejoramiento de las
condiciones de vida de la sociedad”.

La politica de Gobierno Digital establece retos institucionales en el desarrollo integral del Gobierno
Digital, al considerar las siguientes caracteristicas dentro de la consolidacion del estado:

Competitivo
Proactivo
Innovador

La Politica de Gobierno Digital tiene como elementos 2 componentes, 3 habilitadores transversales y
5 propdsitos (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019):

2 COMPONENTES

TIC PARA
ﬂgm LA

D
: |1
] = O e
T CIUDADES ITELGENTES
3 bt

llustracion 9 Politica GD. Decreto 1008 2018. Imagen MINTIC

1 Manual de gobierno digital. Version 5 agosto 2018. P.13
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A partir de la politica, MINTIC establece el Manual de Gobierno Digital, que es el “...documento que
establece los lineamientos y estandares de los componentes de la politica (TIC para el Estado y TIC
para la Sociedad) y de los habilitadores transversales (arquitectura, seguridad y privacidad de la
informacioén y servicios ciudadanos digitales)”. “En este documento también se presenta el detalle de
las actividades a realizar, las metas y los indicadores de cumplimiento y resultado que deben
aplicar las entidades para hacer el seguimiento y evaluacion de la politica”.

La Planeacion Estratégica de Tl se apoya en el Manual de Gobierno Digital y sus compromisos hasta

el 2025, fueron establecidos a partir de la politica de Gobierno Digital “Decreto 1008 de 2018” y los
lineamientos y estandares expresados en el Manual.

4.2.1.1 Principios del Habilitador de Arquitectura

Principlos de Arquitectura

- ° °

( Excelencia del Servicio al Ciudadano )
( Costo f Beneficio )
(_ Racionalizacion )
( l Estandar ,'n.'m-; - )
(L |I".\'H:JI)|.'T\I|.I|If.|.-lc_1 )
L_ Co-Creacidn )
( Calidad )
( Seguridad Digital )
(_ Sostenibilidad :l
(_ Meutralidad Tecnoldgica )
(‘ Foco en las Necesidades )
L ‘..-'.|'i ancia Tecnolag |3 }

llustracion 10 Principios habilitador AE. Imagen Propia

42.1.2 Principios de la Transformacién Digital

La transformacion digital de las Tecnologias de la Informacién, de acuerdo con la guia “G.ES.06 Guia
para la Construccion del PETI — Planeacién de la Tecnologia para la Transformacion Digital julio de
2019, p.23", se debe orientar en los siguientes principios:

Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura de datos.

Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
entidades publicas y garantizar la proteccion de datos personales.

Verifique que ésta es la version correcta antes de utilizar el documento
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Plena interoperabilidad entre los sistemas de informacién puablicos que garantice el suministro e
intercambio de la informacion de manera agil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el
intercambio de informacidn de forma electrénica en los estandares definidos por el Ministerio TIC entre
entidades publicas. Dando cumplimiento a la protecciéon de datos personales y salvaguarda de la
informacion.

Optimizacion de la gestiéon de recursos publicos en proyectos de Tecnologias de la Informacién a
través del uso de los instrumentos de agregacion de demanda y priorizacién de los servicios de nube.

Promocién de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin perjuicio de la
inversién en tecnologias cerradas. En todos los casos la necesidad tecnolégica deberda justificarse
teniendo en cuenta andlisis de costo beneficio.

Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial que faciliten la prestacion
de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis masivo de datos (Big data),
Inteligencia Artificial (Al), Internet de las Cosas (loT), Robética y similares.

Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano.

422 Decreto 767 del 2022

POLITICA DE GOBIERNO DIGITAL

Gobernanza

i M g o &

Sector privado  Academia Civil Ciudadanos  Sociedad Civil Entidades Publicas

Innovacion Pgblica Digital

Iniciativas
dinamizadoras
3 . Servicios y Proyectos de
B e o &
Inteligentes 6n Digital
Culturay Decisiones
n Apropiacién basadas en a
datos FTAl) Estrategias de
Seguridad y Ciudades y

Privacidad de Territorios positivamente la
Ia Informacion Egli:?t: Inteligentes calidad de vida de los
EeTvicion ciudadanos y la
Ciudadanos competitividad del pais
Digitales promoviendo la
generacion de valor
Lineamientos, guias y estindares publico a través de la

transformacion digital
del Estado

Habilitadores Lineas de accion

Medicién, control y mejoramiento continuo

llustracion 11 Politica GD. Decreto 767 del 2022. Imagen Mintic
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El (MINTIC, Decreto 767 de 2022, 2022), se orienta a la innovacién publica digital, fortaleciendo los
habilitadores al incluir la Cultura y Apropiacién como un elemento mas de caracter transversal a las
instituciones.

Cambia los propositos por lineas de accidn, acotando a servicios y procesos inteligentes, decisiones
basadas en datos y un estado abierto.

Promueve iniciativas dinamizadoras, abordando proyectos de Transformacion Digital y Estrategias de
Ciudades y Territorios Inteligentes.

Como principios de Gobierno Digital, se contemplan:

X3

S

Armonizacion
Articulacion

Confianza
Competitividad
Cooperacion

Respeto a los derechos humanos
Innovacién

Legalidad tecnoldgica
Participacion
Proactividad
Prospectiva tecnolégica
Resiliencia Tecnolodgica
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28

2o

*

La Procuraduria General de la Nacién, frente a los principios de la Politica de Gobierno Digital, resalta
por su misionalidad:

Respeto de los Derechos Humanos: Los sujetos obligados a la aplicacion, implementacion,
interpretacion y ejecucion de la Politica de Gobierno Digital, garantizaran el respeto de los
Derechos Humanos y de los principios constitucionales y legales. Los sujetos obligados que

usen Tecnologias de la Informacién y las Comunicaciones deberan asegurar mecanismos
suficientes y adecuados que garanticen el ejercicio pleno de los derechos de las personas en
sus relaciones con el Estado.

llustracion 12 Principio articulado con la PGN
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4.3 PLAN NACIONAL DE DESARROLLO 2018 - 2022

El Plan Nacional de Desarrollo 2018 — 2022, fue aprobado hasta el 3 de mayo del 2019. A
continuacion, se relacionan los pactos en materia de Tecnologias de la Informacion. (Documento
Resumen-PND2018-2022-final.pdf mayo 2019. P122 y 130)

4.3.1 Pacto por la Ciencia, la Tecnologiay la Innovacion

Pacto por la Ciencia, la Tecnologia y la Innovacion: un sist
onocimiento de la Colombia del futt

Pacto por la Ciencia, la Tecnologia y la

Innovacién: un sistema para construir el
conocimiento de la Colombia del futuro

Conocimiento cientifico y desarrollo de
tecnologia e innovaciones para transformar la
sociedad colombiana y su sector productivo

r Pactos relacionados

ODS relacionados con este pacto:

waine O Vouwe O oo | 16 moees 17 S ™ ”

Eoonic)

LI

=
st e

OBJETIVOS
DE DESARROLLO
SOSTENIBLE

3

llustracion 13 PND 2018 2022. Imagen DNP

Retos

¢Qué vamos

a hacer?

Estrategias

Modemizar el
arreglo institucional
para el fomento de
la ciencia, la
tecnologiay la
innovacién.

Duplicar la inversidn
en actividades de
ciencia, tecnologia e
innovacion.

Mejorar las
condiciones para la
investigacién y la
innovacién.

Medir y evaluara
las entidades
publicas, nacionales
y territoriales, sobre
sus capacidades en
innovacién publica.

Fortalecer las
capacidades de los
servidores publicos
colombianos para
adelantariniciativas
de innovacidn
publica.

Facilitarla
interaccién con el
sector privado para
responder a
desafios pdblicos
mediante enfoques
innovadores.

Ajustaremos el marco regulatorio para aprovechar tecnologias
disruptivas y fomentar nuevas industrias 4.0.

Llevaremos a cabo convocatarias para usar las regalias del
Fondo de Ciencia, Tecnologia e Innovacién en proyectos
regionales pertinentes

Incentivaremos la innovacion mediante el uso de compra
publica innovadora por parte del Estado.

Crearemos Fondos Sectoriales para la investigacién, con base
en la experiencia del Fondo de Investigacion en Salud.

Cofinanciaremos proyectos de investigacion, desarrollo
tecnoldgico e innovacion dirigidos a MiPymes por medio de
beneficios tributarios.

Fortaleceremos el Portal de Innovacion como Gnico centro de
informacion de aplicacién y consulta de la oferta de apoyo
publico para la CTl, de facil acceso para el ciudadano.

Apoyaremos la formacién doctoral de més de 3.600
estudiantes y vincularemos laboralmente a 800 doctores.
Actualizaremos la politica de propiedad intelectual del pais e
incrementaremos nuestra produccién cientifica.

Disefiaremos e implementaremos el indice Colombiano de
Innovacion Pablica (ICIP).

Capacitaremos a mas de 8.000 servidores publicos en materia

de Innovacién Publica y Compra Publica para la Innovacién con

apoyo de Funcion Pablica, la ESAP y Colombia Compra
Fficiente.

Caracterizaremos y conectaremos, con el ecosistema de
innovacion del sector privado, més de 20 desafios piblicos con
el objetivo de disefiar y cocrear soluciones de alto impacto.
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4.3.2 Pacto por la Transformacién Digital de Colombia

Pacto por la Ciencia, la Tecnologia y la Innovacién: un sistema para construirel Pacto por la CIEI“ICIB, la TecnOIOEIE Y la Conocimiento cientifico y desarrollo de
conocimiento de la Colombia del futuro Innovacidn: un sistema para construir el tecnologia e innovaciones para transformar la
conocimiento de la Colombia del futuro sociedad colombianay su sector productivo

l' Pactos relacionados

@ 3
e ,0‘

-
Legalidad

Equidad Emprendimiento Cuturay  Ciencia,
economianaranja e innova

4 & ,
it Que vamos
a hacer?

mﬁ' Retos Estrategias

= Llevar Internet a los

hogar e
ogares de menores Aumentar la

ingresos. ) Crearemos un fondo y regulador Unico para asumir los
conexion a Internet ” . L.
desafios de la convergencia tecnoldgica en el sector TIC.
de losestratos 1, 2 y
3.
W Mejorar la interaccion % +  Aceleraremos la inclusion social digital a través de incentivos al
entre entidades publicas Mejorar la calidad despliegue de redes para llegar a los hogares mas necesitados. Nuestrasociedady
y ciudadanos. de las conexiones a economia estaran
Internet con «  Generaremos un modelo sostenible para las soluciones de fundamentadas en el
velocidades acceso publico a Internet en zonas rurales. conocimiento.

mayores a 10Mbps

ODS relacionados con este pacto:

Seremos reconocidos

+  Promocionaremos una politica de Estado para la
por promover la

frer] 8;'::”“-3" ot 1055305 3 Tameess ::to:::ter :rl ”:;’t:e transformacion digital y el aprovechamiento de la cuarta ciencia, latecnologiay
i M o y s de tod Ip P revolucion industrial, a través de la interoperabilidad de Ja innovacién a todo
— e toda la . oo
!!” ‘I' & 1= poblacion plataformas, contacto a través del Portal Unico del Estado, uso  nivel con solucionesa
V. : de tecnologias emergentes, seguridad digital, formacion en problemas

Promover la talento digital, y fomento del ecosistema de emprendimiento. ~ @Premiantesdel pais.

Conun altonivel de

transformacién innovacién en las
digital de I *  Mejoraremos la calidad de Internet en el pais. empresas,
administracion universidades gue
publica, el sector +  Impulsaremos la transformacion digital de la administracion generanmasy mejor
privado y los publica a través de la digitalizacién y automatizacion masiva de ~ conocimiento,
territorios. tramites. realidades
transformadas desde
Promover las - Disefiaremos y ejecutaremos un plan de modernizacion :,:s::‘;;}:::::dim
estrategias de tecnoldgica de la DIAN. desde el Estado.

gobierno digital por
parte de las

entidades piiblicas. +  Utilizaremos Big Data en la lucha contra la corrupcion.

Aumentar el
numero de
transacciones
digitales.

llustracion 14 PND 2018 2022. Imagen DNP
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4.4 PLAN NACIONAL DE DESARROLLO 2022 2026

ConlaLey 2294 de 2023 “por el cual se expide el Plan Nacional de Desarrollo 2022- 2026 “COLOMBIA
POTENCIA MUNDIAL DE LA VIDA”, establece cinco (5) ejes de transformacion, donde la Politica de
Gobierno Digital contribuye con el uso y aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional y la competitividad del pais, promoviendo la generacion
de valor publico a través de la transformacion digital del Estado, de manera proactiva, confiable,
articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los
usuarios del ciberespacio.

Plan Nacional de Desarrollo 2022 - 2026 [Efiegtesmes

|
[ HABILITADORES ] | Soo'rer?cm MUNDIAL de Desarrollo
| DE LA VIDA 2022-2026
|
1. Ordenamiento del 2, Seguridad humanay 3, Derecho humanoala
territorio alrededor del justicia social alimentacién

agua y justicia ambiental

I
I
4. Transformacién productiva, i
internacionalizacién y accién 5. Convergencia regional i
climética i
I

( LINEAS DE ACCION ]

llustracion 15 Ejes de Transformacion - Plan Nacional de Desarrollo 2022 2026. Elaboracion Propia

De la Ley 2294 de 2023, se extrae el enfoque de cada eje de transformacion:

1. Ordenamiento del territorio alrededor del agua. Busca un cambio en la planificacion del
ordenamiento y del desarrollo del territorio, donde la proteccién de los determinantes ambientales y
de las areas de especial interés para garantizar el derecho a la alimentacion sean objetivos centrales
que, desde un enfoque funcional del ordenamiento, orienten procesos de planificacién territorial
participativos, donde las voces de las y los que habitan los territorios sean escuchadas e incorporadas.

2. Seguridad humana y justicia social. Transformacién de la politica social para la adaptacion y
mitigacion del riesgo, que integra la proteccion de la vida con la seguridad juridica e institucional,
asi como la seguridad econdémica y social. Parte de un conjunto de habilitadores estructurales
como un sistemade proteccién social universal y adaptativo; unainfraestructurafisicay digital
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paralaviday el buen vivir; la justicia como bien y servicio que asegure la universalidad y primacia
de un conjunto de derechos y libertades fundamentales; y la seguridad y defensa integral de los
territorios, las comunidades y las poblaciones. Estos habilitadores estructurales brindan las
condiciones para la superacion de las privaciones y la expansion de las capacidades en medio de la
diversidad y la pluralidad.

3. Derecho humano a la alimentacién. Busca que las personas puedan acceder, en todo momento,
a una alimentacién adecuada. Se desarrolla a través de tres pilares principales: disponibilidad, acceso
y adecuacioén de alimentos. Bajo este contexto, se establecen las bases para que progresivamente se
logre la soberania alimentaria y para que todas las personas tengan una alimentacion adecuada y
saludable, que reconozca las dietas y gastronomias locales y que les permita tener una vida activa y
sana.

4. Transformacién productiva, internacionalizacidon y accion climatica. Apunta a la diversificacion
de las actividades productivas que aprovechen el capital natural y profundicen en el uso de energias
limpias, que sean intensivas en conocimiento e innovacion, que respeten y garanticen los derechos
humanos, y que aporten a la construccion de la resiliencia ante los choques climéticos. Con ello, se
espera una productividad que propicie el desarrollo sostenible y la competitividad del pais,
aumentando la riqueza al tiempo que es incluyente, dejando atrdas de manera progresiva la
dependencia de actividades extractivas y dando paso a una economia reindustrializada con nuevos
sectores soportados en las potencialidades territoriales en armonia con la naturaleza.

5. Convergencia regional. Es el proceso de reduccion de brechas sociales y econémicas entre
hogares y regiones en el pais, que se logra al garantizar un acceso adecuado a oportunidades,
bienes y servicios. Para garantizar esta convergencia, es necesario fortalecer los vinculos intra e
interregionales, y aumentar la productividad, competitividad e innovacion en los territorios. Asi mismo,
se requiere transformar las instituciones y la gestion de lo publico, poniendo al ciudadano en
el centro de su accionar y construyendo un relacionamiento estrecho, mediado por la
confianza, entre las comunidades y entre éstas y las instituciones, para responder de manera
acertada a sus necesidades y atender debidamente sus expectativas, a partir de marcos
regulatorios consistentes.

4.4.1 Elementos del PND 2022 2026 en la Estrategia de Tl

La siguiente ilustracion, identifica los ejes y catalizadores del Plan Nacional de Desarrollo 2022- 2026
gue se articulan de manera directa con la Politica de Gobierno Digital:
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Plan Nacional de Desarrollo 2022 - 2026

1. Ordenamiento del 2. Seguridad humanay

territorio alrededor del Jjusticia social
agua y justicia ambiental
A. Habilitadores que potencian la seguridad humana y las oportunidades

l de bienestar

5. Consolidacién del catastro multipropésito y trénsito hacia el Sistema de

Administracién del Territorio (SAT) 4. Acceso, uso y aprovechamiento de datos para impulsar la 8. Seguridad digital confiable para la garantia de las libertades,
transformacion social la proteccién de la dignidad y el desarrollo integral de las personas
a. Sistemas de informacién del territorio interoperables
; a. Implementacién de un Programa de Datos Basicos a. Direccién Nacional de Seguridad Digital
b. Actualizacién catastral multipropésito
b. Interoperabilidad como bien pablico digital b. Proteccién de las personas, de las infraestructuras digitales,
¢ Sistema de Administracion del Territorio (SAT) A ad de datos para el empodh diadane fortalecimiento de las entidades del Estado y garantia en la

prestaci6n de sus servicios en el entorno digital

(%)
wl d. Datos sectoriales para aumentar el aprovechamiento de datos g
o en el pais ¢. Legislacién nacional para un ecosistema digital seguro y confiable
(@) 5. conv‘r’enda ngional C. Expansién de capacidades: mas y mejores oportunidades de la
< poblacién para lograr sus proyectos de vida
o0 o S reaaril % 8. Sostenibilidad y crecimiento empresarial
8. Fortalecimiento de vinculos con a poblacion colombiana en el exterior a. Menores costos y simplificacion de trémites
< e inclusién y proteccion de poblacion migrante
el S b ey i b tana e edar b. Simplificacién del cumplimiento de obligaciones tributarias de
i ici i ? xter
retornada = ¥ las empresas
b. Mecanismos de proteccion para la poblacién migrante en transitoy & Promacidn del fortaiciotento del teido eepprieicial 2 it
con vocacion de permanencia en el territorio nacional regional

¢ Seguridad humana de la poblacion colombiana en el exterior d. Participacion de MiPymes en compras pablicas mediante la
consolidacion del sistema de contratacion publica
e. Iniciativas productivas, acceso al financiamiento amplio y
educacion financiera
f. Informacién para el reconocimiento de la EP y seguimiento de
la actividad econémica

LINEAS DE ACCION

llustracion 16 Ejes de Transformacion y Catalizadores PND 2022 2026. Elaboracién Propia

4.5 POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL

El Gobierno Nacional, impulsa la transformacion digital y a través del CONPES 3975 del 8 de
noviembre del 2019 formula una “Politica nacional para la transformacion digital e inteligencia
artificial”.

“Esta politica tiene como objetivo potenciar la generacion de valor social y econémico en el pais a
través del uso estratégico de tecnologias digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de los ciudadanos, asi como generar los
habilitadores transversales para la transformacion digital sectorial, de manera que Colombia pueda
aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta Revoluciéon Industrial
(4RI)".
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S MODELO ESTRATEGICO INSTITUCIONAL

A partir de la Constitucion de 1991, se defini6 una estructura general del Estado Colombiano que
involucra las tres ramas del Poder Publico: Legislativo, Ejecutivo y Judicial, asi como los Organos de
Control: la Contraloria General de la Republica y el Ministerio Publico compuesto por la Procuraduria
General de la Nacién, la Defensoria del Pueblo y las 1103 hasta hoy personerias en todo el territorio
colombiano.

En el conjunto de la organizacion del Estado, con presencia en todo el territorio colombiano, se
encuentra el Ministerio Publico, siendo cabeza del sector la Procuraduria General de la Nacién cuyas
competencias constitucionales se encuentran establecidas en el articulo 275, 276, 277, 278, 279 de
la Constitucion Politica de Colombia

FUNCION PREVENTIVA FUNCION INTERVENCION

Considerada la principal responsabilidad de la Procuraduria que esta
empefada en “Prevenir antes que sancionar”, vigilar el actuar de los
servidores publicos y advertir cualquier hecho que pueda ser violatorio de
las normas vigentes, sin que ello implique coadministracién o intromisién

En su calidad de sujeto procesal la Procuraduria General de la Nacion
interviene ante las jurisdicciones Contencioso Administrativa,
Constitucional y ante las diferentes instancias de las jurisdicciones penal,
penal militar, civil, ambiental y agraria, de familia, laboral, ante el Consejo

Superior de la Judicatura y las autoridades administrativas y de policia. Su

facultad de intervencion no es facultativa sino imperativa y se desarrolla

3 de forma selectiva cuando el Procurador general de la Nacidon lo

considere necesario y cobra trascendencia siempre que se desarrolle en
defensa de los derechos y las garantias fundamentales

en la gestion de las entidades estatales.

FUNCION DISCIPLINARIA
La Procuraduria General de la Nacién es la encargada de iniciar, adelantar
y fallar las investigaciones que por faltas disciplinarias se adelanten
contra los servidores publicos y contra los particulares que ejercen
funciones publicas o manejan dineros del estado, de conformidad con lo
establecido en el Cédigo unico Disciplinario o Ley 734 de 2002

FUNCION CONCILIACION

La conciliacion es un mecanismo alternativo de solucién de conflictos por
medio del cual dos o mas personas gestionan la solucién directa de sus
diferencias, con la ayuda de un tercero neutral y calificado (diferente al
juez) denominado conciliador, quién, ademas de proponer formulas de
acuerdo, da fe de la decision a la que se llegue e imparte su aprobacion,
siendo el acuerdo final obligatorio y definitivo para las partes que
congilian.

llustracion 17 Competencias Constitucionales.

Resolucion No. 094 de 02 de abril de 2024 “Por medio del cual se modifica la Resolucion No. 344 del
14 de octubre de 2022, incluyendo la Conciliacion como proceso misional”

La Ley 1285 del 2009 reformatoria de la “Ley Estatutaria de la Administracion de la Justicia”, dispuso
en su articulo 13 la obligatoriedad de acudir a la conciliacién como “requisito de procedibilidad” previo
a instaurar un medio de control de los contemplados en los articulos 138, 140 y 141 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, salvo las excepciones establecidas
en laley. Esto quiere decir, que para iniciar cualquiera de los medios mencionados, antes de presentar
la demanda ante la jurisdiccién se debe intentar previamente la conciliacién extrajudicial ante la
Procuraduria Delegada de la Conciliacion Administrativa de la Procuraduria General de la Nacién.

La conciliacién es un mecanismo alternativo de solucion de conflictos por medio del cual dos o0 mas
personas gestionan la solucién directa de sus diferencias, con la ayuda de un tercero neutral y
calificado (diferente al juez) denominado conciliador, quién, ademas de proponer féormulas de acuerdo,
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da fe de la decisidn a la que se llegue e imparte su aprobacion, siendo el acuerdo final obligatorio y
definitivo para las partes que concilian.

Mapa procesos

Soeers ) 3. Tecnologias
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Tabla 5 Competencias Constitucionales

No. FUNCION COMPONENTE CONSTITUCIONAL
Vigilar el cumplimiento de la Constitucion, las leyes, las decisiones judiciales y los actos
administrativos.

Proteger los derechos humanos y asegurar su efectividad, con el auxilio del Defensor del
Pueblo.

1 Preventivo - -
Defender los intereses de la sociedad.
Defender los intereses colectivos, en especial el ambiente.
Velar por el ejercicio diligente y eficiente de las funciones administrativas.
Ejercer vigilancia superior de la conducta oficial de quienes desempefien funciones
T publicas, inclusive las de eleccién popular; ejercer preferentemente el poder disciplinario;
2 Disciplinario

adelantar las investigaciones correspondientes, e imponer las respectivas sanciones
conforme a la ley.

Intervenir en los procesos y ante las autoridades judiciales o administrativas, cuando sea
3 Intervencion | necesario en defensa del orden juridico, del patrimonio publico, o de los derechos y
garantias fundamentales.

Gestionar las actividades de conciliacion y demas mecanismos alternativos de solucion
de conflictos por solicitud, a través de las actuaciones de los funcionarios competentes
4 Conciliacién | con el fin de facilitar el acceso a la justicia, generar condiciones

aptas para el didlogo y la convivencia pacifica y servir como instrumento para la
construccion de paz y de tejido social
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5.1 DECLARACION DE LA MISION Y VISION

Describe el fin relacionado con el futuro estado de la Entidad y los medios que representan las
actividades de la operacion continua de la misma. Los componentes de la mision y de la vision se

detallan a continuacion.

Mision

La Procuraduria General de la Nacién representa a la sociedad ante el Estado, al vigilar la integridad y

transparencia de la administracidn publica para la garantfa de los derechos humanos y del ciudadano

y la preservacidn del patrimonio publico, y asi mejorar el bienestar y la prosperidad de la ciudadania.

Visién 2030

Para 2030 fa PGN se consolida como una entidad fortalecida, con presencia en todo el territorio
nacional y referente en materia de prevencion en la vigilancia de la gestion publica, la garantfa de los

derechos y el patrimonio publico de la Nacidn.

llustracion 18 Misién y Visiéon. PEI 2021 2024

5.2 FUNCIONES ORGANIZACIONALES

Describe las funciones claves definidas por ley para la entidad en general. De acuerdo con su razén
de ser y su misionalidad, son las funciones globales o principales de la Procuraduria General de la
Nacion definida en la Constitucién Politica De Colombia Titulo X de los Organismos de Control,
Capitulo 2, Articulo 277 y 278 (Constitucion Politica de Colombia. Titulo X, Capitulo 2, Articulo 277 y

278, 1991).
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' AR
Vigilar el cumplimientode la
Constitucion, las leyes, las
decisiones judiciales y los actos
administrativos.

/

Q\

Defender los intereses colectivos,
en especial el ambiente

A

Defender los intereses de
la sociedad

A

Proteger los derechos humanos
y asegurar su efectividad, con el
auxilio del Defensor del Pueblo

/

.
Velar por el ejercicio diligente y

eficiente de las funciones
administrativas

A

/

4 A

Ejercer vigilancia superior de la conducta oficial de
quienes desempefien funciones publicas, inclusive
las de eleccién popular; ejercer preferentemente el
poder disciplinario; adelantar las investigaciones
correspondientes, e imponer |as respectivas
sanciones conforme a la ley

A)

Intervenir en los procesos y ante las
autoridades judiciales o administrativas,
cuando sea necesario en defensa del orden
juridico, del patrimonio publico, o de los

derechos y garantias fundamentales /

o
- Q\

Rendir anualmente informe de
su gestion al Congreso

. J

Las demas que determine la ley. Para el cumplimiento de sus
funciones la Procuraduria tendra atribuciones de policia

judicial, y podrd interponerlas acciones que considere
necesarias.

A

Exigir a los funcionarios pablicos
y a los particulares la informacion
que considere necesaria.

-

llustraciéon 19 Funciones institucionales, Art. 277 Constitucién Politica de Colombia

Desvincular del carge, previa audiencia [~
v mediante decisién motivada, al
funcionaric publico que incurra en

alguna de las siguientes faltas: infringir

de manera manifiesta la Constitucidn o

Presentar proyectos de [~
ley schre materias

relativas a su
competencia.

Exhortar al Congreso para que expida las [~
leyes que aseguren la promocién, el
gjercicio y la proteccion de los derechos
humanos, y exigir su cumplimiento a las
autoridades competentes

la ley.

A

Rendir concepto en los [
procesos de contrel de
constitucionalidad.

Ernitir conceptos en los
procesos disciplinarios que
se adelanten contra
funcionarios seretidos a
fueroc especial.

llustracion 20 Funciones institucionales, Art. 278 Constitucion Politica de Colombia
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5.3 MAPA ESTRATEGICO

Representa el estado o condicion que la entidad quiere lograr o sostener a través de los medios
adecuados para impulsar el fortalecimiento institucional. Define los fines principales para avanzar

hacia el cumplimiento de la visién institucional.

Incrementar la credibilidad institucional Aumentar la satisfaccion de la poblacion en
de la PGN como una entidad referente
por su actuacion anticipatoria y vital para

la efectiva gestion publica.

Sociedady
Estado

cercana, oportuna, transparente e integra.

SE1 SE2

Colombia y de las entidades piblicas respecto a los
servicios gue presta la PGN mediante su actuacion

Contribuir a la garantia efectiva de
derechos y preservacion del patrimonio
publico.

SE3

Consalidar el trabajo colaborativo de las tres funciones

Afianzar la articulacion interinstitucional

B . . o . . . . Acercar |a PGN a la ciudadania
s misionales teniendo como enfoque |a creacion de valor del Ministerio Pdblico y demds entidades °
= 2 . o B ) -=-M para el reconocimiento de su
a para tener una actuacion méas anticipatoria y prestar un para prestar una oferta de servicios L. L
s - . ) . : . propdsita misional.
servicio de calidad a los ciudadanos. integrada y oportuna a la ciudadania.
M1 M2 M3
[} A A

Cansolidar el gerenciamiento
del talento humanao para
incentivar el cumplimiento de

Consclidar y apropiar &l modelo de
gestidn del conocimiento y la
innovacion para incrementar la

productividad institucional y las funciones institucionales

adaptarse a los cambios del entorno en cada area de la entidad.

Capacidades
institucionales

Fomentar la cultura
organizacional para mejorar la
coordinacidn intrainstitucional

y promover el sentida de
apropiacion institucional.

ry cii x cz

Implementar el modelo de
direccionamiento estratégico basado
en riesgos de la gestion plblica para
contribuir al alcance de resultados y

efectos institucionales.
i3 x x ci4

Mejorar la planificacion
administrativa y financiera para el

Asegurar la disponibilidad de las
soluciones tecnoldgicas para funcionarios
y grupos de interés gue facilite la suministro oportuno y adecuado de
actualizacion de los servicios de la PGN. bienes y servicios institucicnales.
AFFL RFF2

Recursos fisicos
vy financieros

Fortalecer la gestion documental para
acceder oportunamente ala
informacién producida

institucionalmente.
RFF3

llustracion 21 Mapa Estratégico - PEI 2021 2024 “Construyendo desde la equidad y la diferencia”
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5.4 ESTRUCTURA ORGANIZACIONAL

DESPACHO DEL PROCURADOR GENERAL

DESPACHO DEL VICEPROCURADOR GENERAL

“Direccion de Apoyo Estratégico, Analisis de
Datos Informacion

PUBLICO

SECRETARIA GENERAL
| Procuraduria Auxiliar para Asuntos
Constitucionales
| Procuraduria Auxiliar para Asuntos
Disciplinarios
| Direccion Nacional de Investigaciones
Especiales

Oficina Tecnologia, Innovacion y
Transformacion Digital

Oficina de Planeacion
Oficina de Seleccion y Carrera
Oficina de Control Interno

Oficina de Prensa
Oficina Juridica

Nivel Territorial

| PROCURADURIAS | PROCURADURIAS ! PROCURADURIAS
REGIONALES DISTRITALES PROVINCIALES

llustracion 22 Estructura Organizacional. Decreto 1851 2021
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5.5 MODELO INTEGRADO DE PLANEACION Y GESTION DE LA PGN
- MIPGN

La PGN ha disefiado su MIPGN (PGN, Anexo Unico de la resolucién 124 de 2020 marco técnico del
modelo integrado de planeacién y gestidon de la procuraduria general de la nacion / MIPGN, 2020) que
se consolida a través del Marco Técnico del Modelo Integrado de Planeacion y Gestion de la PGN —
MIPGN vigencia 2023, el cual funciona a partir de tres ejes integrados, “...la institucionalidad
determinada por el enfoque y la gobernanza del modelo, la operacion, desarrollado en el anexo
técnico, y la medicién, a partir del seguimiento a la implementacion de los requerimientos y la
evaluacion de los resultados” negrita resaltada.

MIPGN opera a través de un conjunto de dimensiones que agrupan las politicas misionales y
operacionales. Los elementos parten de los objetivos misionales de la PGN, dichos elementos son
Dimensiones, Politicas y Atributos. Estos elementos, en conjunto, constituyen los conceptos rectores
que describen y desarrollan el marco de referencia del MIPGN, como se muestra en la siguiente
ilustracion.

4 )

Dimensiones

Politicas

Misionales

\e— Misionales At ri b utos

M
4
Operacionales [ Misionales ][ Operacionales ]

Operacionales
Ny : v,

llustracion 23 MIPGN 2023. Imagen PGN
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5.5.1 Politicas de MIPGN

Dimensiones Politicas

Misionales

Gestion Preventiva

Gestion de Intervencion

Gestién de la Conciliacién

Gestién Disciplinaria

Talento Humano

Direccionamiento Estratégico
Planeacion

Gestion con Valores para el Resultado

s}

O 0|00 0 0

o 0o 0 0

PDD- Defensa de los Derechos y garantias
fundamentales, ciudadanos, colectivos y del ambiente.
PJE - Justicia y Ejercicio del Ministerio Publico

PLI - Legalidad y preservacién del interés publico
PLF - Legitimidad de la funcién pablica vy
administrativa

PRD - Restablecimiento de derechos de orden legal y
constitucional

PDP- Defensa del Patrimonio Publico

POJ- Defensa del Orden Juridico

PLI — Legalidad y preservacion del interés publico

PC — Gestion de la Conciliacion

PC- Gestién de la Conciliacion.

PRD- Restablecimiento de derechos de orden legal y
constitucional.

PDP- Defensa del Patrimonio Publico.

POJ- Defensa del Orden Juridico.

PLP — Legalidad y preservacion del interés publico.
PLF — Legitimidad de la funcién publica y
administrativa

Operacionales

(]

] 000 0 0|0

00 0 0O0

PH — Gestién del Talento Humano

PV - Integridad

PP — Planeacion Institucional

PG — Gestion Presupuestal y Eficiencia del Gasto
PX — Compras y Contratacién Publica

PRI — Gestién de Riesgos

PL — Transparencia, acceso a la informacién pulblica
y lucha contra la corrupcion

PF — Fortalecimiento organizacional y simplificacion
de procesos

PS — Servicio al Ciudadano

PC — Participacion Ciudadana

PT - Gobierno Digital

PA — Seguridad Digital

PJ — Defensa Juridica

Evaluacion de Resultados
Gestion del Conocimiento y la
Innovacion

Informacién y Comunicacién

Control Interno

o

PE — Seguimiento y evaluacién del desempefio
Institucional
PK — Gestidn del Conocimiento y la Innovacion

PD — Gestion Documental

PL — Transparencia, acceso a la informacion publica
y lucha contra la corrupcién

Pl — Gestidn de la Informacion Estadistica

PRI — Gestién de Riesgos

PCI - Control Interno

llustracion 24 Politicas MIPGN. Imagen PGN

Los esfuerzos de la Oficina de Tecnologia, Innovacion y Transformacién Digital se orientan al
cumplimiento de las Politicas de Gobierno y Seguridad Digital que fortalecen el desempefio
institucional, dado por el Modelo Integrado de Planeacion y Gestion — MIPGN y sus politicas.
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La Oficina de Tecnologia, Innovacién y Transformacion Digital, desde el nivel estratégico, orienta la
Transformacion bajo el conocimiento de las tecnologias de la informacion actuales y las nuevas
tendencias de la cuarta revolucion industrial, a su vez, sostiene la operacion de la PGN desde la
gestién de los servicios de Tl para garantizar la sostenibilidad y continuidad institucional.

6 MODELO DE GESTION DE TI

6.1 ESTRUCTURA OFICINA DE TECNOLOGIA, INNOVACION Y
TRANSFORMACION DIGITAL

Despacho del Procurador General

Oficina de Tecnologia, Innovacion y

Transformacion Digital

Control presupuestal, Gerencia Proyectos
Seguridad de la Informacién
Arquitectura Empresarial

Equipo Asesor Interno st Arquitectura de Software
i Equipo Asesor Externo Arquitectura de Infraestructura

Desarrollo Software
Uso y Apropiacion

Grupo Apoyo Sistemas de Grupo Grupo Soporte a
Informacion - GASI Infraestructura Usuarios

llustracion 25 Estructura Organizacional Oficina de Tecnologia, Innovacion y Transformacion Digital

6.1.1 Funciones

La Oficina de Tecnologia, Innovacién y Transformacion Digital (Republica, Decreto 1851 del 2021,
2021), tiene las siguientes funciones:

1. Asesorar al Procurador General de la Nacién en la definicion de las politicas, planes y
programas para la adopcién de soluciones de tecnologias de la informacion y las
comunicaciones.

2. Formular e implementar el modelo de gestion de tecnologias de la informacién en el marco del
modelo de arquitectura empresarial del Estado.

3. Ejecutar las implementaciones del sistema de informacion requeridas por la entidad conforme a
la estrategia definida para la adquisicion e implementacion de software en el modelo de
arquitectura empresatrial.

4, Dirigir las politicas de seguridad informatica y ciberseguridad definidas por la Procuraduria
General de la Nacion.
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5. Gestionar y realizar las implementaciones requeridas a nivel de arquitectura de Tl y seguridad
informatica que garanticen la operacion, el respaldo y la continuidad de los servicios TI.

6. Formular estrategias y mecanismos que le permitan a la Oficina orientar la incorporacion de
soluciones tecnoldgicas innovadoras adaptables a la entidad.

7. Asegurar la implementacion de las iniciativas y proyectos de la entidad que contribuyan a la
transformacion digital.

8. Las demas funciones que le asigne el Procurador General.

6.1.2 Instancias de Decision

Despacho del Procurador General

Oficina de Tecnologia, Innovaciény
Transformacion Digital

llustracion 26 Instancias de Decision

La Oficina de Tecnologia, Innovacion y Transformacion Digital a nivel del gobierno de Tl cuenta con
tres (3) instancias de decision:

Despacho del Procurador General: Maxima instancia de la PGN. La Oficina de Tecnologia,
Innovacién y Transformacién Digital tiene un rol asesor al Procurador General en la definicién de
politicas, planes y programas para la adopcién de soluciones de tecnologias de la informacion y las
comunicaciones.

Comité Institucional de Gestion y Desempefio: Dada la Politica de Gobierno Digital, el Comité
Institucional de Gestién y Desempefio es una instancia que orienta la transformacion y en su
naturaleza, el sistema de gestion de calidad. En este sentido, la instancia permite llevar a cabo los
cambios en el modelo de gobierno y gestion de TI, los planes estratégicos y el desarrollo de la
arquitectura empresarial, asi como, la seguridad de la informacién para la transformacién.

Oficina de Tecnologia, Innovacion y Transformacion Digital: Orienta las decisiones en temas de
innovacion y transformacion digital, dirige las acciones tecnoldgicas al interior de la Entidad.
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6.2 HABILITADOR DE ARQUITECTURA

La Oficina de Tecnologia, Innovacién y Transformacion Digital, para su gestion, se apoya en el Manual
de Gobierno Digital, Anexo 2 — Segmentacion Elementos Habilitadores: Arquitectura el cual
comprende los dominios que se muestran en la ilustracion:

Sistemasde
informacién

llustracion 27 Habilitador de Arquitectura. Manual Gobierno Digital. Imagen MINTIC

Nota: Los dominios de Gestion de Informacién, contemplan lineamientos compartidos con la Direccion
de Apoyo Estratégico, Andlisis de Datos e Informacion

6.2.1 Enfoque del cumplimiento del habilitador de Arquitectura

El cumplimiento a los elementos habilitadores de arquitectura permite a la entidad llegar a un nivel de
madurez robusto, en concordancia con el Anexo 2 - Segmentacion Elementos Habilitadores:
Arquitectura, del Manual de Gobierno Digital.
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PROCURADURIA
GENERAL DE LANACION

Estrategia de
T

Gobierno de
Tl

*+ Gestion de relaciones con otras dreas de la entidad

* Planeacion estratégica de Tl

* Indicadores de Gestién y Seguimiento a la Estrategia

= Comunicacion del PETI y la Arquitectura

* Capacidad de Arquitectura Empresarial

* Planeacion de ejercicios de Arquitectura

* Seguimiento a |a planeacion estratégica y la arquitectura
* Plan de Continuidad

* Gestidn Financiera de Tl

+ Portafolio de Servicios de Tl

* Marco legal y normativo

* Politicasde Tl

* Esquema de Gobierno de Tl e instancias para la toma de decisiones
« Estructura de Tl con roles y responsabilidades

* Procesos para la Gestion de Tl con indicadores de desempefio

* Gestion de Proveedores

* Acuerdos de servicios y de desarrollos

* Gestion de Proyectos

* Acuerdos Marcos de Precio

* Tableros de control de seguimiento a la gestion de Tl

PR

Informacion

Sistemas de

Informacién \
* Datos Abiertos: Plan de apertura, mejora y uso de datos abiertos

« Calidad de Datos « Arquitectura de referencia y de solucion

« Estrategia de Uso y Aprovechamiento de Datos Abiertos + Catalogo de sistemas de informacién de la Entidad

Lo o .- B . * Catédlogo de sistemas de informacién sectorial
 Anonimizacién de Datos: Principios, gufas y procedimientos e . N -
2 iy * Accesibilidad para los sistemas de informacién
« Catédlogo de Componentes de Informacién

* Matriz de caracterizacién de usuarios

* Matriz de Procesos vs Sistemas de Informacion

* Metodologias del ciclo de desarrollo de sistemas de informacion
* Auditorias y transacciones en los sistemas de informacion

* Manuales de Operacién y de usuario de sistemas de informacion
* Generacion automatica de conjuntos de datos abiertos

Servicios
Te logi

N

* Catdlogo de Servicios de TI: Ccaracterizacién de los servicios de Tl de la Entidad con la Descripcién de
los Acuerdos de Nivel de Servicio (ANS) asociados

* Plan de mantenimiento preventivo y evolutivo sobre los Servicios Tecnolégicos

* Indicadores de seguimiento al mantenimiento preventivo de los servicios tecnolégicos

* Arquitectura de infraestructura tecnologica

* Matriz de Servicios Tecnoldgicos vs Sistemas de Informacion

* Mesa de Servicio con indicadores de gestion

* Modelo de capacidades de los servicios tecnolégicos

* Modelo de Gestién de los Servicios Tecnoldgicos, incluyendo mecanismos de recuperacion ante
fallos

« Anélisis de riesgos de seguridad de la informacion en los servicios tecnoldgicos

* Arquitectura de Seguridad

* Gestion de la Seguridad

* Gestion de la Continuidad
* Programa de disposicién de residuos tecnolégicos

llustracion 28 Enfoque del cumplimiento del habilitador de Arquitectura. Imagen PGN

Estrategia de Uso y Apropiacion

* Indicadores de Uso y Apropiacién

* Plan de Entrenamiento para el uso apropiaciénde Tl

* Material de apoyo a los entrenamientos

* Plan de Gestién del Cambio para proyectos e iniciativas con
componente de Tl

* Esquemas de incentivos

6.3 HABILITADOR SEGURIDAD DE LA INFORMACION

La Oficina de Tecnologia, Innovacién y Transformacion Digital, para su gestion, se apoya en el Manual
de Gobierno Digital, Anexo 3 - Segmentacion Elementos Habilitadores: Seguridad de la Informacién
el cual comprende tres fases para lograr su adopcion.
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6.3.1 Enfoque de cumplimiento habilitador de seguridad de la

informacion

Fasel

9

* Procedimiento de actualizacion inventario de activos de
informacién, incluyendo el formato

incluyendo el formato
* Andlisis de Riegos de Activos de Informacion
* Declaracion de Aplicabilidad SoA
* Plan de capacitaciones y sensibilizacion seguridad de la
Informacién
KSeguimiento a la Implementacién del Plan

* Procedimiento de Andlisis de Riegos de Activos de Informacidn,

~

R Fasell

¢

* Plan de tratamiento de riesgos
* Seguimiento a la Implementaciéon del Plan

............ Faselll

;

* Seguimiento a la Implementacién del Plan

* Reevaluacion de los riesgos identificados en la entidad
* Plan de auditorias de seguridad de la Informacién

* Plan de mejoramiento continuo

llustracion 29 Enfoque de cumplimiento habilitador de seguridad de la informacion. Imagen PGN

El cumplimiento a los elementos habilitadores de arquitectura permite a la Entidad llegar a un nivel de
madurez robusto, en concordancia con el Anexo 3 - Segmentacién Elementos Habilitadores:
Seguridad de la Informacion, del Manual de Gobierno Digital.
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7 PLANEACION ESTRATEGICA TI 2022 - 2024

7.1 ESTRATEGIA DE COMUNICACION DE TRANSFORMACION

DIGITAL.

La Oficina Tecnologia, Innovacién y Transformacion Digital, dentro de su estrategia de
comunicaciones, disefi6 a PRODIGI y UNICRON para acompafiar las acciones de cambio de la
Entidad en temas de Transformacion Digital, comportamiento tecnoldgico hacia una cultura digital y
de seguridad.

»

x!.’

- 4
(,/,-—‘A /"

2 UNICRON
PRODIGI

llustracion 30 Estrategia de Comunicacién Transformacidn Digital

7.2 RECURSOS FINANCIEROS VIGENCIA 2024

En la siguiente tabla se presenta los recursos de funcionamiento y de inversion para la vigencia 2024:

Tabla 6 Fuentes de Financiamiento

FUENTE DE FINANCIACION VALOR
FUNCIONAMIENTO COP 6.286.063.904,00
MIXTO COP 25.178.859.114,00
INVERSION COP 34.823.738.110,00

[ TOTALES |  copeszsseiizeco
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8 PORTAFOLIO DE PROYECTOS

El presente capitulo consolida los proyectos por vigencia, siendo actualizado en articulacion con el
plan de adquisiciones y plan de accion.

8.1 PORTAFOLIO DE PROYECTOS VIGENCIA 2024

DOMINIO ID PROYECTO ALCANCE

Analizar y apoyar a la entidad para la adopcion de
. Habilitadores GD / SD /| lineamientos de los habilitadores de la politica de
Estrategiade Tl | PROY-EST-01 |, y Apropiacion gobierno digital / Seguridad Digital / Uso y

Apropiacion Tl
Analizar y apoyar a la entidad para la adopcién de
. Habilitadores Gestion de | lineamientos de los habilitadores de la politica de
Estrategiade Tl | PROY-EST-02 Proyectos de TI gobierno digital / Seguridad Digital / Uso y

Apropiacion Tl
Implementar el Observatorio de Investigacion,
Observatorio de | Innovacion y Desarrollo de la PGN, basado en las
Estrategiade TI | PROY-EST-03 | Investigacion, Innovacion | herramientas de la 4ta revolucion industrial
y Desarrollo de la PGN (Inteligencia Atrtificial, BigData, Blockchain y

Machine Learning

Definicién e implementacion del modelo de gestion
. de seguridad de la informacion y la estructuracion

. Modelo de Gestion de - -
Seguridad de la . | preparacion del plan de recuperacion de
; - PROY- SEG-01 | Seguridad de la .
informacion | o desastres (DRP) con base en la estrategia

nformacion . -
adoptada por la entidad en el plan de continuidad
del negocio.

. o . Analizar y apoyar a la entidad para la adopcion de
_Segurlda_q de la PROY- SEG-02 Habilitadores L Seguridad lineamientos de los habilitadores de la politica de
informacion de la Informacion . -

Seguridad de la Informacion
Servicio de certificados firma digital de funcion
. o . publica centralizada, certificado digital de persona
;?gr%';jggn de la PROY- SEG-03 gierittlglcado de  Firma juridica, certificados de firma digital funcion plblica
9 SIIF NACION, certificado de seguridad SSL para
la operacion de firma digital de la PGN
Sostenibilidad y
Seguridad de la fortalecimiento de la | Actualizacion y fortalecimiento de la seguridad y
; - PROY- SEG-04 I e C >
informacion Proteccion de la | privacidad de las comunicaciones maoviles
Informacion y las
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GENERAL DE LA NACION
DOMINIO ID PROYECTO ALCANCE
Comunicaciones de la o - .
PGN Actualizacion y fortalecimiento de la seguridad
perimetral para garantizar la proteccién de
informacion y los sistemas de la PGN
Soporte premium de la Adquisicién de capacidad adicional licenciada
. porte p COMMVAULT HDPS incluyendo PROTECTED
Seguridad de la plataforma de -
; I PROY- SEG-05 X VIRTUAL MACHINES y renovacion del paquete de
informacién almacenamiento HITACHI . -
de la PGN servicios dg soporte premium de la plataforma de
almacenamiento HITACHI de la PGN
Servicios Prestacion de los servicios de conectividad entre
Tecnoldgicos PROY-INFTI-01 | Servicios de Conectividad | las sedes de nivel nacional y la sede central de la
“Infraestructura” PGN
Fortalecer, actualizar y optimizar las herramientas
Servicios de gestion de TI, de usuarios privilegiados, de
Tecnoldgicos PROY-INFTI-02 | Herramientas de Gestion | virtualizacion, y de las herramientas de servicios
“Infraestructura” conexos de SOC/NOC, SOAR, gestor de
identidades y soporte en sitio
Serwuo_s _de Soporte y Prestar a la PGN los servicios de soporte técnico y
. Mantenimiento de S o
Servicios Plataforma de mantenimiento de plataformas de comunicaciones
Tecnoldgicos PROY-INFTI-03 oo unificadas y CONTACT CENTER AVAYA a nivel
« » Comunicaciones . : h
Infraestructura o nacional de la entidad, los equipos que la
Unificadas y Contact -
componen y servicios conexos
Center
Servicios Prestacion de los servicios de conectividad entre
Tecnoldgicos PROY-INFTI-04 | Servicios de Conectividad | las sedes de nivel nacional y la sede central de la
“Infraestructura” PGN
Servicios - . . .
Tecnolégicos PROY-INETI-05 Mesa I’nt_egral de Servicios Pregtgcmn del servicio de mesa de integral de
« » tecnologicos servicios tecnologicos de la PGN
Mesa de Ayuda
Servicios Fortalecimiento y
Tecnolégicos PROY-INETI-06 Optimizacion de la Fprtalemmlento y optimizacion de la plataforma de
« » Plataforma de hiperconvergencia y composable de la PGN
Infraestructura . .
Hiperconvergencia
- Suscripcién Productos Microsoft que permita los
Servicios . servicios de Correo, almacenamiento en la nube
Tecnoldgicos PROY-INFTI-07 | Soluciones en la Nube P , . '
p » Mensajeria instantanea, organizador de tareas
Infraestructura
software Assurance
Servicios Servicios de Servicios de Nube publica que incluya los sistemas
Tecnoldgicos PROY-INFTI-08 operativos Bases de Datos, Almacenamiento y
p » Infraestructura en la Nube
Infraestructura Respaldo
Servicios . o . I
. Renovacion del Renovacion del licenciamiento de los productos
;Fecnologlcos , PROY-INFTI-09 | i-anciamiento de los ORACLE de la PGN
Infraestructura
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DOMINIO ID PROYECTO ALCANCE
productos ORACLE de la
PGN
Servicios. Servicios y equipos de red, incluyendo soporte en
Tecnoldgicos PROY-INFTI-10 | Redes . A
« » sitio para las sedes a nivel nacional
Infraestructura
Servicios . - . .
Tecnolégicos PROY-INETI-11 Sgrwmos . de Impleme.ntar los Servicios de Video Conferencia
P » Videoconferencias Automatizadas en la PGN
Mesa de Ayuda
Servicios. Servicios de Carteleras | Implementar los Servicios de Carteleras Digitales
Tecnoldgicos PROY-INFTI-12 | = . e o e
« » Digitales para difusién de contenido institucional
Mesa de Ayuda
Servicios Servicios de soporte en sitio de las plataformas
Tecnoldgicos PROY-INFTI-13 | Soporte Microsoft MICROSOFT vy aplicaciones M365 de empresas
“‘Mesa de Ayuda” para la PGN
Servicios Modelo de Arquitectura de o .
Tecnoldgicos PROY-INFTI-14 | los Servicios Tecnoldgicos Actuallzamon y fort_a!ecnmlento' d_eI Modelo de
« » Arquitectura de Servicios Tecnoldgicos de la PGN
Infraestructura de la PGN
Servicios Soporte de la . . . .
Tecnolégicos PROY-INETI-15 | Infraestructura Membresia para el uso del direccionamiento IP de
« » P la PGN
Infraestructura Tecnoldgica
Servicios de soporte y  mantenimiento
SOFTWARE DE RECURSOS HUMANOS de la
PGN
Servicios de soporte 'y  mantenimiento
SOFTWARE SIAF SALIN de la PGN
Servicios de soporte 'y  mantenimiento
SOFTWARE STRATEGOS de la PGN
_ Servicios de soporte Y| gericios de soporte y mantenimiento LA
Sistemas de PROY-Sl-01 | Mantenimiento de | pL ATAFORMA HPE de la PGN
Informacién sistemas existentes de la
PGN Servicios de soporte y mantenimiento SOPHOS de
la PGN
Servicios de soporte y mantenimiento SISTEMA
DE GESTION DOCUMENTAL ELECTRONICA Y
DE ARCHIVO "SIGDEA" de la PGN
Servicios de soporte y mantenimiento OFTWARE
DE ALMACEN E INVENTARIOS SIAF SALIN de la
PGN
Implementacién de soluciones de software por
demanda, bajo el esquema de desarrollo de
Slstemas_ ge PROY-SI-02 Desarrollo de Software software a la med_lda ensus diferentes etapas que
Informacion comprenden el ciclo de vida de los sistemas de
informacién y demés servicios complementarios
requeridos
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GENERAL DE LA NACION
DOMINIO ID PROYECTO ALCANCE
Andlisis, disefio, desarrollo, pruebas,
documentacion técnica e implementacion de
software 1
Analisis, disefio, desarrollo, pruebas,
documentacion técnica e implementacion de
software 2
Documentacién del desarrollo de soluciones de
aplicaciéon que aportan al funcionamiento de los
sistemas de informacion.
Definicion de los lineamientos para el analisis,
disefio, codificacion y pruebas de software de los
sistemas de informacion de la PGN.
Definicién metodologia de desarrollo de software,
andlisis, disefio, desarrollo, realizacion pruebas y
documentacion técnica relacionada a ciclo vida de
disefio y construccién de. software.
Sistemas de Andlisis y apoyo al desarrollo de bodegas de
Informacion PROY-SI-03 Visualizacion de Datos datos y visualizacion de informacion para la toma
de decisiones
Sistemas de PROY-SI-04 Servicios para habilitacién | Suscripcion y Servicios de Software por Catélogo
Informacion de Sede electronica PGN | de Microsoft
Sistemas de PROY-SI-05 Renovacién de | Renovacion del licenciamiento de la SUIT ADOBE
Informacion Licenciamientos CREATIVE CLOUD
Sistemas de PROY-SI-05 Renovacién de | Renovacion del licenciamiento del software de
Informacion Licenciamientos edicion de documentos PDF
_ Habilitadores Gestion de Admlnlstr§10|on de_ Bases de Datos y Fu_entes de
Sistemas de ; Informacion  orientado a  garantizar la
. PROY-SI-06 TI - Sistemas de| . o . - ~
Informacion Informacion disponibilidad, integralidad y desempefio de los
ambientes de desarrollo, pruebas y produccion.
Definicidn de estrategias de uso y apropiaciéon de
Uso y Estrategia de wuso y|TI alineada con la cultura organizacional de la
L PROY-UYA-01 A ; 7 o
Apropiacion apropiacion de Tl entidad y el dominio de uso y apropiacion de la
politica de gobierno digital
Uso Estrategia de | Disefio de piezas gréaficas, mockups / modelos de
Apropiacion Y| PROY-UYA-02 | Comunicacién interfaz grafica de sistemas de informacién y
prop Tecnoldgica estrategias de comunicacidn tecnolégica
Uso y Estrategia de wuso Yy |Desarrollo de habilidades tecnoldgicas a partir de
N PROY-UYA-03 N o - : o
Apropiacién apropiacion de TI la capacitacion en tecnologias de la informacion
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Version 1

PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI) Fecha 25/10/2024

PROCESO: TECNOLOGIAS DE LA INFORMACION

wgcum&m ' Codigo TI-PL-01

DOMINIO ID PROYECTO ALCANCE

Semana TICPGN: Espacio de conocimiento y
Uso y Estrategia de uso vy |aprendizaje tecnoldgico a partir de la inmersion en
L PROY-UYA-04 o S . .
Apropiacion apropiacion de Tl temas de transformacién digital y la importancia
para el fortalecimiento de la PGN.

8.1.1 Mapa de Ruta de la Implementacion Vigencia 2024
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Version 1
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Cédigo TI-PL-01

MAPA DE RUTA - PROYECTOS DE INVERSION Y FUNCIONAMIENTO - VIGENCIA 2024

No. |DOMINIO D PROYECTO Enero | Febrero | Marzo | Abril | Mayo | Junio | Julio | Agosto Octubre
1 |Estrategiade T PROY-EST-01 Habilitadores GD / SD / Uso y Apropiacion
2 [Estrategiade T PROY-EST-02 Habilitadores Gestion de Proyectos de T
3 |Estrategiaden PROY-EST-03 Observatorio de Investigacion, Innovacion y Desarrollo de la PGN
4 [Seguridad de la informacion PROY- SEG-01 Modelo de Gestion de Seguridad de la Informacion
5 |Seguridad de la informacién PROY- SEG-02 Habilitadores Seguridad de la Informacion
6 |Seguridad de la informacion PROY- SEG-03 Certificado de Firma Digital
. . . Sostenibilidad y fortalecimiento de la Proteccion de la Informacion
7 |sequridad de la informacion PROY- SEG-04 oliclad y ! ony
las Comunicaciones de la PGN
Soport ium de la plataforma de al iento HITACHI de |
8 |Seguridad de la informacion PROY- SEG-05 ng:r @ premium de la plataforma de almacenarriento ela
g [fervicios Tecnoldgicos PROY-INFII-01 servicios de Conectividad
“Infraestructura”
1 [fervicios Tecnoldgicos PROY-INFI-02 Herrammientas de Gestién
“Infraestructura”
Servicios Tecnologicos Servicios de Soporte y Mantenimiento de Plataforma de
11 PROY-INFT-03 > !
“Infraestructura” Comunicaciones Unificadas y Contact Center
1 [fervicios Tecnoldgicos PROY-INFTI-04 Servicios de Conectividad
“Infrgestryctura”_____
13 ie””c‘f’s Tecnolégicos "Mesa delp oy \em-os Mesa Integral de Servicios tecnolégicos
14 Servicios Tecnologicos PROY.INFTI-06 F?rro\eum\emo y Qpnm\mc\on de la Plataforma de
“Infraestructura’ Hiperconvergencia
15 [servicios fecnologicos PROY-INFT-07 Soluciones en la Nube
“Infraestructura” __
16 [orvicios Tecnolégicos|orovanFn-08 servicios de Infraesfructura en la Nube
“Infraestructura”
17 |Servicios Tecnolégicos PROYINFTI-09 Renovacion del licenciamiento de los productos ORACLE de la PGN
“Infraestructura” _
18 Servicios Tecnoldgicos PROYAINFT-10 Redes
“Infroestructura”
19 ie”c‘f‘fs Tecnologicos "Mesade lop oy nen-11 Servicios de Videoconferencias
uda
20 iewc‘fa‘fs Tecnologicos "Mesa de lop oy inr-12 Servicios de Carteleras Digitales
y
21 Zewt‘fcfs fecnologicos TMEsade |og oy inen-13 Soporte Microsoft
y
5 [Servicios Tecnologicos| e ovinFT-14 Modelo de Arquitectura de los Servicios Tecnolégicos de la PGN
“Infraestructura” _
)3 [Servicios Tecnolégicos| oo oy iNFT-15 soporte de la Infraestructura Tecnologica
“Infraestructura” i - _ _
24 [sistemas de Informacion PROY-SI-01 Servicios de soporte y mantenimiento de sistemas existentes de Ial
PGN
25 [Sistemas de Informacion PROY:SI-02 Desarrollo de Software
26 [Sistemas de Informacion PROY-5I-04 Servicios para habilitacién de Sede electrénica PGN
27 |[Sistemas de Informacion PROY-SI-05 Renov acion de Licenciamientos
28 [Sistemas de Informacion PROY-5I-06 Habilitadores Gestion de T - Sistemas de Informacion
29 |Usoy Apropiacion PROY-UYA-01 Estrategia de uso y apropiaciéon de T
30 [Usoy Apropiacion PROY-UYA-02 Esirategia de Comunicacion Tecnolégica
31 |Usoy Apropiacién PROY-UYA-03 Esirategia de uso y apropiacién de T
32 |Usoy Apropiacion PROY-UYA-04 Estrategia de uso y apropiacion de T

llustracion 31 Mapa de Ruta Implementacion 2024
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Cédigo TI-PL-01

8.2 PORTAFOLIO DE PROYECTOS VIGENCIA 2023

Tabla 7 Portafolio de Proyectos Vigencia 2023

No. | DOMINIO ID PROYECTO ALCANCE
Analizar y apoyar a la entidad para la adopcién de
1 Estrategia de PROY-EST- | Habilitadores GD/SD/ | lineamientos de los habilitadores de la politica de
TI 01 Uso y Apropiacion gobierno digital / Seguridad Digital / Uso y
Apropiacion TI
Analizar y apoyar a la entidad para la adopcion de
5 Estrategia de PROY-EST- |Habilitadores Gestion | lineamientos de los habilitadores de la politica de
Tl 02 de Proyectos de TI gobierno digital / Seguridad Digital / Uso y
Apropiacion TI
Observatorio de Implementar el Observatorio de Investigacion,
. N Innovacion y Desarrollo de la PGN, basado en las
Estrategia de PROY-EST- | Investigacion, ; A ;
3 ) herramientas de la 4ta revolucién industrial
Tl 03 Innovacion (Inteligencia  Artificial, BigData, Blockchain
Desarrollo de la PGN 9 . ' 9 ' y
Machine Learning
Definicién e implementacion del modelo de gestion
Seguridad de | PROY- SEG- Modelo de Gestion de | de seguridad de la informacion y la estructuracion /
3 : . Seguridad de la | preparacion del plan de recuperacion de desastres
la informacion | 01 e ;
Informacion (DRP) con base en la estrategia adoptada por la
entidad en el plan de continuidad del negocio.
4 Seguridad de PROY- SEG- | Licencias de | Adquirir la renovacion de las licencias de
la informacion | 02 Seguridad CELLCRYPT de la PGN
Servicio de certificados firma digital de funcion
Seguridad de | PROY- SEG- | Certificado de Firma publica centralizada, certificado digital de persona
5 la informacién | 03 Digital juridica, certificados de firma digital funcion publica
SIIF NACION, certificado de seguridad SSL para la
operacion de firma digital de la PGN
Servicios Modelo de Arquitectura | Actualizaciéon y  fortalecimiento Modelo de
Tecnoldgicos PROY-INFTI- |de Servicios | Arquitectura de Servicios Tecnologicos de la PGN
6 « L : .
Infraestructura | 01 Tecnoldgicos de la|con base en el modelo de Arquitectura Empresarial
7 PGN de TI.

. Fortalecer, actualizar y optimizar las herramientas
SerV'C'OS. . de gestion de TI, de usuarios privilegiados, de
Tecnoldgicos PROY-INFTI- | Herramientas de| . RS ’ ; "

7 “Infraestructura | 02 Gestion virtualizacién, y de las herramientas de servicios
” conexos de SOC/NOC, SOAR, gestor de
identidades y soporte en sitio.

. Servmlo_s _de Soporte y Prestar a la PGN los servicios de soporte técnico y
Servicios Mantenimiento de - L
Tecnolégicos PROY-INETI- | Plataforma de mantenimiento de plataformas de comunicaciones

8 « o unificadas y CONTACT CENTER AVAYA a nivel
Infraestructura | 03 Comunicaciones . : -
» o nacional de la entidad, los equipos que la componen
Unificadas y Contact .y
Center y servicios conexos
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GENERAL DE LA NACION
No. | DOMINIO ID PROYECTO ALCANCE
Servicios
9 Tecnoldgicos PROY-INFTI- | Servicios de | Prestacion de los servicios de conectividad entre las
“Infraestructura | 04 Conectividad sedes de nivel nacional y la sede central de la PGN
Renovacién de la membresia LACNIC para la
Servicios operacion de los servicios de la entidad con los
10 Iﬁgg(;l;)t?&(ijra (F)’FI;{OY-INFTI- IPV4 a IPV6 POOLS fijos de IPV4 E IPV6
» Servicios de implementaciéon, pruebas y post
migracion del protocolo IPV6 en los servicios de la
PGN
Servicios Fortalecimiento y
11 Tecnoldgicos PROY-INFTI- | Optimizacion de la | Fortalecimiento y optimizacion de la plataforma de
“Infraestructura | 06 Plataforma de | hiperconvergencia y composable de la PGN
? Hiperconvergencia
Servicios Suscripciéon Productos Microsoft que permita los
12 ;recnologlcos PROY-INFTI- Soluciones en la Nube | S€"vicios lde _Correo,, almacenamlento en la nube,
Infraestructura | 07 Mensajeria instantdnea, organizador de tareas
? software Assurance
Servicios - } o
Tecnolégicos PROY-INETI- | Infraestructura de Fortalt_emmlento Cloud a travgs de la renovacion de
13 |. . servicios de soporte y garantia de la infraestructura
Infraestructura | 08 Seguridad .
” de seguridad de la PGN
Servicios Fortalecimiento y optimizacion de la plataforma LAN,
Tecnoldgicos PROY-INFTI- WLAN, NAC Y FABRIC EXTREME NETWORKS con
14 |, Redes ; = L
Infraestructura | 09 gue cuenta la entidad para la prestacion de servicios
? de red de la PGN
Servicios Renovacion del
15 Tecnoldgicos PROY-INFTI- |licenciamiento de los | Renovacion del licenciamiento de los productos
“Infraestructura | 10 productos ORACLE de | ORACLE de la PGN
? la PGN
Soporte premium de la Adquisicion de capacidad adicional licenciada
seouridad de | PROYAINETL. | niatsfornim do | COMMVAULT HDPS  incluyendo PROTECTED
16 |>%9 a P . VIRTUAL MACHINES y renovacion del paquete de
la informacién | 11 almacenamiento - .
HITACHI de la PGN servicios de soporte premium de la plataforma de
almacenamiento HITACHI de la PGN
Servicios
Tecnoldgicos PROY-INFTI- | Mesa Integral de | Prestacion del servicio de mesa de integral de
17 |. - . L L
Mesa de 12 Servicios tecnolégicos | servicios tecnologicos de la PGN
Ayuda”
Servicios - .
. Servicios de soporte en sitio de las plataformas
18 ;I'ecnologlcos PROY-INFTI- Soporte Microsoft MICROSOFT y aplicaciones M365 de empresas
Mesa de 13
A » para la PGN
yuda
Sistemas de Herramienta de
19 . PROY-SI-01 | soporte para el Licenciamiento de software LAPPIS para la PGN
Informacion
desarrollo de Software
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GENERAL DE LA NACION
No. | DOMINIO ID PROYECTO ALCANCE
Soporte y
Sistemas de mantenimiento de Servicios de soporte y mantenimiento de sistemas
20 . PROY-SI-02 . i
Informacion Sistemas de existentes de la PGN
Informacion
Administracion de bases de datos con el fin de
Sistemas de Administraciéon de garantizar su disponibilidad, integridad buen
21 . PROY-SI-03 ~ )
Informacion bases de datos desempefio en los ambientes de desarrollo,
pruebas y produccion de la PGN
Andlisis, disefio, desarrollo, pruebas,
documentacion técnica e implementacion de
software
Lineamientos de analisis, disefio, codificacion y
Sist q pruebas de software
istemas de
22 | |nformacién PROY-SI-04 | Desarrollo de Software | |sjementacion de soluciones de software por
demanda, bajo el esquema de desarrollo de
software a la medida en sus diferentes etapas que
comprenden el ciclo de vida de los sistemas de
informacién y demas servicios complementarios
requeridos
Sistemas de Analisis y apoyo al desarrollo de bodegas de datos
23 . PROY-SI-05 | Visualizacién de Datos |y visualizacion de informacion para la toma de
Informacion o
decisiones
. Servicios para N -
o | Sistemas de PROY-SI-06 | habilitacion de Sede | Suscripcion de servicios de MICROSOFT para la
Informacion . implementacion de la sede electronica de la PGN
electronica PGN
Renovacion del licenciamiento del software de
; i edicion de documentos PDF
o5 ISl;stemas_ ,de PROY-SI-07 Eenov_acpn de
ntormacion icenciamientos Renovacion del licenciamiento de la SUIT ADOBE
CREATIVE CLOUD
Definicidn de la estrategia de uso y apropiacion de
Usoy PROY-UYA- | Estrategia de usoy Tl alineada con la cultura organizacional de la
26 S 9 i = g
Apropiacion 01 apropiacion de Tl entidad y el dominio de uso y apropiacion de la
politica de gobierno digital
Usoy PROY-UYA- Estrategla de Dlseno de’p_lezas gr_aflcas, moc_kups / mgdelos de
27 o Comunicacion interfaz gréfica de sistemas de informacion y
Apropiacion 02 P : o -
Tecnoldgica estrategias de comunicacion tecnoldgica

Es de anotar que el logro de cada proyecto puede representar la consecucion de uno o mas contratos,
los cuales en su conjunto permiten el cumplimiento de cada proyecto.
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Cédigo

TI-PL-01

8.2.1

Mapa de Ruta de la Implementacion Vigencia 2023

No. DOMINIO ID PROYECTO Enero|Febrero|Marzo|Abril |Mayo|Junio|Julio|Agosto Octubre
1 Estrategia de Tl PROY-EST-01 Habilitadores GD / SD / Uso y Apropiacion

2 Estrategia de T PROY-EST-02  |Habilitadores Gestion de Proyectos de Tl

3 Estrategia de Tl PROY-EST-03  |Observatorio de Investigacion, Innovacién y Desarrollo de la PGN

3 Seguridad de la informacion PROY- SEG-01 |Modelo de Gestién de Seguridad de la Informacién

4 Seguridad de la informacion PROY- SEG-02 |Licencias de Seguridad

5 Seguridad de la informacion PROY- SEG-03 |Certificado de Firma Digital

6 Servicios Tecnologicos “Infraestructura™ PROY-INFTI-01 |Modelo de Arquitectura de Servicios Tecnoldgicos de la PGN

7 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-02 |Herramientas de Gestion

8 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-03 |Servicios de Soporte y Mantenimiento de Plataforma de Comunicaciones Unificadas y Contact Center
9 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-04 |Servicios de Conectividad

10 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-05 |IPV4 a IPVé

1 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-06 |Fortalecimiento y Optimizacién de la Plataforma de Hiperconvergencia

12 Servicios Tecnolégicos “Infraestructura” PROY-INFTI-07 |Soluciones en la Nube

13 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-08 |Infraestructura de Seguridad

14 Servicios Tecnolégicos “Infraestructura” PROY-INFTI-09 |Redes

15 Servicios Tecnolégicos “Infraestructura™ PROY-INFTI-10 |Renovacion del licenciamiento de los productos ORACLE de la PGN

16 Seguridad de la informacion PROY-INFTI-11 |Soporte premium de la plataforma de almacenamiento HITACHI de la PGN
17 Servicios Tecnolégicos “Mesa de Ayuda” PROY-INFTI-12 |Mesa Integral de Servicios tecnolégicos

18 Servicios Tecnolégicos “Mesa de Ayuda” PROY-INFTI-13 |Soporte Microsoft

19 Sistemas de Informacion PROY-SI-01 Herramienta de soporte para el desarrollo de Software

20 Sistemas de Informacién PROY-SI-02 Soporte y mantenimiento de Sistemas de Informacion

21 Sistemas de Informacion PROY-SI-03 Administracion de bases de datos

22 Sistemas de Informacién PROY-SI-04 Desarrollo de Software

23 Sistemas de Informacién PROY-SI-05 Visualizacién de Datos

24 Sistemas de Informacién PROY-SI-06 Servicios para habilitacién de Sede electronica PGN

25 Sistemas de Informacion PROY-SI-07 Renovacién de Licenciamientos

26 Uso y Apropiacion PROY-UYA-01 |Estrategia de uso y apropiacion de Ti

27 Uso y Apropiacion PROY-UYA-02 |Estrategia de Comunicacién Tecnolégica

llustracion 32 Mapa de ruta vigencia 2023
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8.3 PORTAFOLIO DE PROYECTOS VIGENCIA 2022

Tabla 8 Portafolio de Proyectos Vigencia 2022

Tecnoldgicos
“Mesa de Ayuda”

Estrategia de
Uso y
Apropiacion de
los Sistemas de
Informacion.

No. | DOMINIO ID PROYECTO ALCANCE
1 Estrategia de TI PROY-EST-01 Observatorio Andlisis y formulacion para la implementacion
estratégica de herramientas de la 4ta
revolucion en la entidad
2 Estrategia de TI PROY-EST-02 Habilitadores Analizar y apoyar a la entidad para la
GD / SD / Uso y | adopcion de lineamientos de los habilitadores
Apropiacion de la politica de gobierno digital / Seguridad
Digital / Uso y Apropiacion Tl
3 Sistemas de | PROY-SI-01 Herramientas Andlisis y formulacion para la implementacion
Informacion 4ta  Revolucion | estratégica de herramientas de la 4ta
Industrial revolucion en la entidad
4 Sistemas de | PROY-SI-02 Soporte y | Servicios de soporte y mantenimiento, asi
Informacion mantenimiento como personalizaciones de los sistemas de
de los Sistemas | informacion
Existente
5 Sistemas de | PROY-SI-03 Nuevas Fortalecimiento de las capacidades de los
Informacion funcionalidades | sistemas existentes
de los Sistemas
Existentes
6 Sistemas de | PROY-SI-04 Fabrica de | Servicios de implementacion de soluciones
Informacion Software de software por demanda, bajo el esquema
de desarrollo de software a la medida en sus
diferentes etapas que comprenden el ciclo de
vida de los sistemas de informacion y demas
servicios complementarios requeridos
7 Servicios PROY-INFTI-01 | Gestién de las | Fortalecer las capacidades de |Ia
Tecnoldgicos Capacidades de | infraestructura tecnoldgica
“Infraestructura” Infraestructura
8 Servicios PROY-INFTI-02 | Servicios de | Fortalecer los servicios de Infraestructura
Tecnoldgicos Soporte Técnico | Tecnoldgica
“Infraestructura” de
Infraestructura
9 Seguridad PROY-INFTI-03 | Soporte de la | Sostenibilidad de los servicios de soporte de
plataforma  de | la plataforma de seguridad
seguridad
10 Servicios PROY-SERV-01 | Mesa de | Sostenibilidad de la mesa de ayuda integral
Tecnoldgicos servicios de soporte a usuario
“Mesa de Ayuda”
11 Servicios PROY-SERV-02 | Desarrollo de la | Socializacién y campafia de divulgacion de la

estrategia de uso y apropiacion de los
sistemas de informacién de la entidad
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Es de anotar que el logro de cada proyecto puede representar la consecucion de uno o mas contratos,
los cuales en su conjunto permiten el cumplimiento de cada proyecto.

8.3.1

Mapa de Ruta de la Implementacion Vigencia 2022

El PETI 2022 estuvo visualizado para la vigencia 2022, dado que se desarroll6 un ejercicio de
arquitectura que permitié establecer las lineas de accion de los siguientes afos

)

Febrero

Marzo

Abril Junio

Julio Agosto Octubre iemk Dici

Enero

Mayo

Gobierno Digital

Ingenieria de Software

Estrategia de Tl - —
Seguridad Digital

Uso y Apropiacion

Sistemas de Informacién

Infraestructura
Mesa de Ayuda

Servicios Tecnoldgicos

llustracion 33 Mapa de ruta vigencia 2022

8.3.2

Portafolio de Proyectos a través de BID con componente de TI

N | TEMATICA

INICIATIVA

DESCRIPCION

PRODUCTO

=10

Planeacion y
Gestién en Tl

Consolidacion  de

Arquitectura

Fortalecer y realizar el
mejoramiento continuo

MAE disefiado e Implementado
MAS disefiado e Implementado

Empresarial — | y despliegue del MAE, | MGTIC disefiado e Implementado
Planeacion Gobierno de TI y Arq.
Estratégica de Tl Software
2 | Investigacion, Observatorio Realizar la | Servicios, Infraestructura de software
Desarrollo - | tecnoldgico I1+D+i implementacion y | adquiridos
Innovacion mantenimiento del

observatorio I1+D+i

3 | Tecnologias
emergentes  —
4RI

Metodologias y
herramientas
emergentes de la
4RI

Realizar
implementacién de la
Metodologia emergente
de la 4RI

Modelo de inteligencia de negocio y
datos disefiado e implementado

4 | Tecnologias
emergentes -
4RI

Consolidacion
modelo analitica

Consolidacion modelo
analitica de datos de la
PGN y fomentar su
apropiacion
sostenibilidad.

Modelo de inteligencia de negocio y
datos disefiado e implementado

5 Interoperabilidad

Interoperabilidad de
los sistemas de
informacion

Realizar la adecuacion
y actualizacién de los
sistemas de
informacién con énfasis
en interoperabilidad y
operacion territorial

Sistemas de Informacion Interoperables
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9 PLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones del PETI de la PGN debe estar alineado con los lineamientos internos en
materia de comunicaciones internas y externas.

El objetivo del plan de comunicaciones es servir de guia a la Oficina de Tecnologia, Innovacion y
Transformacién Digital en el seguimiento y control del PETI 2022 2025.

9.1 MECANISMOS DE COMUNICACION

Los mecanismos de comunicacién externa son establecidos para comunicar de manera efectiva el
Plan Estratégico de Tl v. 2023.

Tabla 9 Mecanismos de comunicacion propuestos

MECANISMOS Y . MEDIO DE
LINEAMIENTOS DIESEIRUZEIR DIFUSION
La péagina web es una herramienta de comunicacion digital externa, que
contribuye a la publicacion y difusiébn de los contenidos e informacion
relacionada con las actividades y servicios de la PGN Dentro de este Pagina Web
espacio debe habilitarse un espacio de informacién sobre el programa de
Arguitectura Empresarial

En todos los informes de rendicion de cuentas se deben incluir los logros Informes de
de las instancias de gobierno de la AE y del programa de Arquitectura rendicion de

Espacios en pagina
web

Rendicion de
cuentas

Empresarial. cuentas
. En todos los informes de estado, los logros de la entidad en su programa Informes de
Informes de gestion . . o Lo .
de AE deben ser explicitamente vinculados a los objetivos institucionales gestion

10 INDICADOR DE SEGUIMIENTO AL PETI V 2024
10.1 SEGUIMIENTO A LA EJECUCION

Cada proyecto cuenta con un ciclo de vida, el cual tiene un nivel de avance de acuerdo con la etapa
en que se encuentra. En el siguiente cuadro se presentan las etapas del ciclo de vida del proyecto y
el nivel de avance:

Tabla 10 Indicador de seguimiento PETI

Etapa del Ciclo de vida del % segun el nivel de avance
Proyecto

Precontractual 10% Estudios Previos

20% Adjudicacion

30% Perfeccionamiento Contrato

Ejecucion 45% Lleva ejecutado el 1% - 25 % de entregables

60% Lleva ejecutado el 26% - 50 % de entregables

75% Lleva ejecutado el 51% -75 % de entregables

90% Lleva ejecutado el 76% - 100% de entregables

Finalizado 100% Acta liquidacién o Acta de Terminacion si no se requiere Acta de Liquidacion
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10.2 SEGUIMIENTO A LA GESTION OPERATIVA

Este indicador permite el seguimiento al cumplimiento de la gestion operativa del PETI V 2024
Tabla 11 Indicador seguimiento gestion operativa

{Entregables suministrades de Arguitectura
de TI+Entregables suministrados de
_ o Politica de D o I d | 1 1 stro d Seguridad de la Informacidn)/{Entragables
Porcentaje cumplimi ","“’J = el de o anua en Sl suminisira de esperados por suministrar de Arquitectura % SEMESTRAL
Gobierno Digital entregables terminados para la Politica de Gobierno Digital 4
e TI+Entragables esperados por
suministrar de Seguridad de la
Informacion)*100
Por je de ejecucién PETI Determinar el nivel de ejecucidn de los proyectos o iniciativas del | (Mdmero de inidativas ejecutadas)/MNimero ag TRIMESTR
PETI en cada anualidad de iniciativas esperadas por gjecutar<100
(Mdamero de horas que estuve disponible la
(%) Disponibilidad de la plataforma tecnoldgica| Medir el porcentaje de Disponibilidad de la plataforma tecnoldgica | Infraestructura de TI / ndmero de horas al o
3.1 E " o MENSUAL
de la PGN en &l mes mes gue se espera esté disponible la
Infraestructura de TI) =100
(MNumero de horas al mes que estuvieron
_ disponibles los Sistemas de Informacion en
3,2 (&3] ﬁ Disponibilidad de los Sistemas de Medir el por_cgnta]e de I_)lsponlbllldad de_ !05 Sistemas de produccién/ Nimero de horas al mes que se ag MENSUAL
formacion en » Informacién en ambiente de produccién en el mes "
espera estén disponibles los Sistemas de
Informacién en produccidn) *100
(MNo. Casos que se resolvieron
33 Oportunidad en la Solucién de los casos Medir el porcentaje de oportunidad en la solucién de los casos en | oportunamente en el trimestre / nimero de % TRIMESTRAL
- recibidos a través de la Mesa de Servicios la Mesa de Servidios durante el periodo casos recibidos en el trimestre que debian
resolverse oportunamente) =100
3.4 (%) Atencidn casos Mesa de Servidios Medir el porcentsje de soluciones de casos de la Mesa de Servicios| (Mo. Casos r_es.uelbos al me: [ total casos 3 MENSUAL
durante el mes recibidos al mes) *100
10.3 INDICADORES DEL PEI 2021 2024 DONDE APORTA TI
10.3.1 Perspectiva Capacidades Institucionales
Objetivo Estratégico Nombre del indicador Frecuencia Meta
2021 2022 2023 2024
Consclidar y apropiar el modelo de gestion del [ (%) Consolidacidn del modelo de gestidn
vepropere T °eE ) me & Semestral 0% 25% 50% 75%
conocimiento y la innovacion para del conocimiento
incrementar |a productividad institucional y | Calificacién FURAG de la Gestién de la |
o 0 [
adaptarse a los cambios del entorno entidad Anua 63% 70% 7% 84%

llustracion 34 Anexo 3- Indicadores PEI 2021 2024 Perspectiva capacidades

institucionales
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10.3.2 Perspectiva Recursos Fisicos y Financieros

Objetivo Estratégico Nombre del indicador Formula Frecuencia

(Total Horas disponibles de la Infraestructura de TI

/ total de horas disponibles esperadas para la Trimestral
Infraestructura de TI) *100

(Total Horas disponibles de los Sistemas de

Informacion / total de horas disponibles esperadas Trimestral

para los Sistemas de Informacion) *100

%) Disponibilidad de la plataforma
(%) Disp p
tecnoldgica de la PGN

Asegurar la disponibilidad de
soluciones tecnoldgicas para
funcionarios y grupos de interés que
faciliten la prestacion y actualizacion de

los servicios de la PGN (%) Atencién Casos Mesa de Servicios (No. Casos resueltos / total casos recibidos) *100 | Trimestral

(%) Disponibilidad sistemas de informacién
en produccion

llustracion 35 Anexo 3- Indicadores PEI 2021 2024 Perspectiva recursos fisicos y financieros
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11 CONTROL DE CAMBIOS

FECHA VERSION QUE MODIFICA CAMBIO REALIZADO

25/10/2024

01

Se crea el PETI 2022-2025 en el Sistema de
Gestion de Calidad, articulado con el PEI 2021-
2024 e incluye la alineacion con el PAA de las
vigencias 2022 a 2024.
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