Version 4

GUIA: ADMINISTRACION DEL RIESGO

Fecha 31/03/2023
PROCESO: MEJORAMIENTO CONTINUO
Cdédigo MC-G-02
TABLA DE CONTENIDO

O 2 | I O SRR 2
P 0 AN N PSPPSR 2
. RESPONSABLES......ce oottt ettt ettt e e e ekttt e e e et bt e e e ekttt e e e ek bt e e e e ek be e e e e hbe e e e e R be e e e e R be e e e e anbe e e e e anreeeeenees 2
4. DEFINICIONES Y SIGLAS ... oottt ettt e e ettt e e e e et e et e s e eeeeeeta s e eeeeeeastaaa e aeaeseestntannsaeeeeeeanrnnns 2
LT @ ]\ I =1 N 5 RPN 5
5.2. POLITICA DE RIESGOS .....oviiiiieieteie ettt ettt bttt a bbb st s ettt s s 6
5.3. ROLES Y RESPONSABILIDADES.........oottiiitiiiie ittt ste ettt ettt e e st e e e st e e e assaeaesstaeaesnssbaeesnnnneeas 7
5.4. FORMULACION Y/O ACTUALIZACION DEL MAPA DE RIESGOS Y OPORTUNIDADES ...................... 11
Lo o o =T o ) o= TodTo ] g I (=T I 1 =TS o o T PRSP OP PP 11
5.4.1.1. Establecimiento del CONTEXIO.........uuiiiiiiiie et e e e e e e bbb e e e e e e e e e aanaeeees 11
NV F- (o] = TedTo] o e [=Y I 7<= Lo TSP 16
Lo B I - 13 o= Lo o ISR 16
5.4.2.2. Valoracion Zona de reSgo INNEIENTE .......c..uiiiiiii e e a e e s s e e e e e e e s enrnreees 18

A. Riesgos de gestion y seguridad de 1a infOrmacCiOn ...........coooiiiiiiiiiiie e 19

[ =YY o To o [ oo 4 1] o o3 T o I PRSP 23
5.4.2.3. ACCIONES A CONIIOL ... ..uuiiiiiiee e ittt e e et e e e e e et e e e e e e s e s e e e eeeesassssbaneeeeeeeaanssnteneeeeeeeannnsnnnees 26
5.4.2.4. Valoracion Zona de RIieSg0 RESIAUAL ...........eeeiiiiiiiiiiiiiee e 27

A. Andlisis y evaluacion de 10S CONLIOIES ........oouuiiiiiiie e s s nee 28

B. Para riesgos de gestion y seguridad de la informacion ............coooiiiiiieiiiiiiieeee e 28

C. Para ri@SgOS A& COMUPCION ... ..eiiiuiii ittt atee et e et et et be e e eteeeaate e e be e e sabeeameeeabeeesmbeeeasseeanseesnbeeesnbeeaneaan 31
5.4.3. Acciones de tratamiento — Plan d& @CCION.........ccuuiieiiiiiieiiiie e eeee et r e s e e e e e s enbe e e e enbeee e enees 33
5.4.4. Monitoreo de [a gestion el MBS0 .....c.uuiiiiiiiiii ettt s s e e e s e e e esbe e e e enbaeeeenees 34
5.4.4.1. Monitoreo por parte del lider del proceso a la aplicacion de controles.............ccccccveveviieeviiineennnnnnn. 34
5.4.4.2. Monitoreo por parte del Lider del Proceso al Plan de acCion ..........cccceeeviviiiiiieee e 36
5.4.4.3. Monitoreo por parte de la Oficina de Plan@acCiOn.............ccoveeiiiiiiiiieei e 37

5.5. MATERIALIZACION DEL RIESGO ....c.c.oiviuiiieieeeeeeteee e ettt tees st s s tesessessaesess s aesess s saesssnsseaesennesans 38
5.6. APROBACION O ACTUALIZACION DEL MAPA DE RIESGOS POR PROCESOS.......c.ccooveeevieeeeeenn. 39

Verifique que ésta es la versién correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 04; Version: 2; Vigencia: 05/11/2021
Péagina 1 de 39



Version 4

GUIA: ADMINISTRACION DEL RIESGO
Fecha 31/03/2023
PROCESO: MEJORAMIENTO CONTINUO

codigo MC-G-02

1.

OBJETIVO

Establecer los lineamientos para la Administracién del Riesgo en la Procuraduria General de la nacion — PGN,
mediante la identificacién, analisis, valoracion, tratamiento, monitoreo y seguimiento de los riesgos a los que
esta expuesta la entidad, con el propésito de generar una cultura de prevencién frente a la ocurrencia de
hechos o situaciones que puedan afectar o entorpecer la gestion institucional.

2. ALCANCE

Esta guia aplica a todos los procesos de la PGN, establecidos en el marco del Sistema de Gestién de Calidad y
se hace extensiva a todas las sedes de la PGN en el nivel central, a las Procuradurias delegadas, regionales,
distritales y provinciales. Esta guia es establecida por la Alta Direccion en el Comité Institucional de
Coordinacion de Control Interno, con el fin de garantizar un adecuado conocimiento y control de los riesgos en
todos los niveles organizacionales.
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RESPONSABLES

Comité Institucional de Coordinaciéon de Control Interno
Lideres y gestores de proceso

Oficina de Planeacion

Oficina de Control Interno

. DEFINICIONES Y SIGLAS

Accion u omisién: Consiste en realizar algo o dejar de hacerlo intencionalmente para favorecer a un
tercero.

Activo: En el contexto de seguridad de la informacién son elementos tales como aplicaciones de la
organizacién, servicios web, redes, hardware, informacion fisica o digital, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Administracién del Riesgo: Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
tratamiento de los riesgos.

Amenaza: Situacién potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a
una organizacion.

Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el
marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los diferentes tipos de riesgos que la entidad debe o desea gestionar.

Areas de impacto: Es la consecuencia econdémica o reputacional a la cual se ve expuesta la organizacion
en caso de materializacion de un riesgo. Los impactos que aplican son afectacion econdémica o
presupuestal y reputacional.

Asumir el Riesgo: Medida de tratamiento del riesgo en la cual se aceptan las consecuencias del riesgo por
considerar muy baja la probabilidad de su ocurrencia o leves sus consecuencias.

Beneficio particular: Consiste en la ejecucion de las actividades con el fin de un favorecimiento propio o
de un tercero

Causa: Factor interno o externo, que so6lo o en combinacién con otros, puede producir la materializacion de
un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.
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Causa raiz: Causa principal o basica, corresponde a las razones por las cuales se puede presentar un
riesgo.

Capacidad del riesgo: Es el maximo valor del nivel del riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccion y el Organo de Gobierno que no seria “posible el logro de los
objetivos de la Entidad.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: Efecto o situacion resultante de la materializacion del riesgo que impacta en el proceso, la
entidad, sus grupos de valor y/o demas partes interesadas.

Contexto del proceso: Definicibn de los parametros internos y externos que se han de tomar en
consideracion cuando se gestiona el riesgo de cada proceso.

Control: Medida que permite reducir o mitigar un riesgo.

Control correctivo: Control accionado en la salida del proceso y después de que se materializa el riesgo.
Estos controles tienen costos implicitos.

Control detectivo: Control accionado durante la ejecucién del proceso. Estos controles detectan el riesgo,
pero generan reprocesos.

Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
Control manual: controles que son ejecutados por personas

Control automatico: controles que son ejecutados por un sistema

Descripciéon del Riesgo: Narracion o explicacion de las siguientes preguntas: ¢Qué puede suceder?,
¢,como puede suceder?, y jpor qué puede suceder? Debe iniciar con la frase “POSIBILIDAD DE”.
Desviacion de la gestion de lo publico: Consiste en favorecer a un tercero sin el cumplimiento de
requisitos legales o reglamentarios incluidos procedimientos y directrices definidas por la Procuraduria.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Valoracion del Riesgo: Resultado del cruce cuantitativo de la calificacion de impacto y probabilidad, para
establecer la zona donde se ubicara el riesgo.

Factores de riesgo: Son las fuentes generadoras de los riesgos

Frecuencia: Niumero de eventos en un periodo determinado, se trata de hechos que se han materializado o
se cuenta con un historial de situaciones o eventos asociados al riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar la organizacidn con respecto al riesgo.
Grupo de Valor: Persona u organizacion que puede afectar, verse afectada o percibirse a si misma como
afectada por una decision o una actividad.

Identificacion del Riesgo: proceso para encontrar, enumerar y caracterizar los elementos del riesgo.
Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion de un riesgo.
Integridad: La propiedad de salvaguardar la exactitud y complejidad de los recursos

Mapa de Riesgos: Herramienta organizacional que facilita la visualizacién de las diferentes etapas de la
administracion del riesgo; esta contempla los riesgos de gestion, corrupcion y seguridad de la informacién
Mitigaciéon: Son todas las medidas que se llevan a cabo para limitar o reducir la materializacion de un
riesgo. Para la adecuada mitigacion de los riesgos no basta con que un control esté bien disefiado, el
control debe ejecutarse por parte de los responsables tal como se disefié.

Monitorear: Observar, analizar, verificar y evaluar los riesgos identificados, determinando el adecuado
desarrollo de cada una de las etapas de administracion y el nivel de cumplimiento y aplicaciéon de los
controles y acciones definidas.

Niveles de aceptacion del riesgo: Decision informada de aceptar las consecuencias y probabilidad de un
riesgo en particular.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.
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Objetivos estratégicos: Identifican la finalidad hacia la cual deben dirigirse los recursos y esfuerzos para
dar cumplimiento al mandato legal aplicable a cada Entidad. EI cumplimiento de estos objetivos
institucionales se materializa a través de la ejecucién de la planeacion anual de cada entidad y deben
desplegarse a los objetivos de los procesos del Sistema de Gestion de Calidad.

Objetivo del proceso: Son los resultados que se espera lograr para cumplir la misién y visiéon. Determina el
cdmo logro la politica trazada y el aporte que hace a los objetivos institucionales. Un objetivo es un
enunciado que expresa una accion, por lo tanto, debe iniciarse con un verbo fuerte como: Establecer,
identificar, recopilar, investigar, registrar, buscar. Los objetivos deben ser: medibles, realistas y se deben
evitar frases subjetivas en su construccion

Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior a la valoracion de los
controles definidos (asumir, reducir, evitar compartir o transferir el riesgo residual).

Parte Interesada: Persona u organizacion que puede afectar, verse afectada o percibirse a si misma como
afectada por una decisién o una actividad de la organizacion.

Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion, que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

Politica de Administracion del Riesgo: Declaracién de la Direccién y las intenciones generales de una
organizaciéon con respecto a la gestion del riesgo, (NTC ISO31000 Numeral 2.4). La gestion o
Administracion del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a
los riesgos.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente serd el nimero de veces que se
pasa por el punto de riesgo en el periodo de un (1) afio.

Plan de accidn: acciones tomadas para reducir la probabilidad de ocurrencia del riesgo

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Reduccion del riesgo: acciones que se toman para disminuir la probabilidad, las consecuencias negativas
0 ambas, asociadas con un riesgo, por lo general conlleva a la implementacién de controles

Riesgos de Corrupcién: Posibilidad de que, por acciéon u omisién, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

Riesgo de corrupcidon-Soborno: El soborno o cohecho es el ofrecimiento o solicitud, recibo o entrega, de
regalos, préstamos, dinero o cualquier otro tipo de recurso con el propdsito de obtener un beneficio
particular o ventaja indebidas. El soborno se configura entre un sujeto que recibe o entrega bienes en
especie o dineros a cambio de “algo”, y un sujeto que ofrece o solicita su entrega. El delito puede ser
cometido por un servidor publico en el ejercicio de sus funciones 0 una empresa o particular que busca un
beneficio individual.

Riesgo de corrupcion-Pirateria: Se refiere a la adopcién por negocio de la reproduccién, apropiacion y
distribucién con fines lucrativos y a gran escala de distintos medios y contenidos (software, videos, musica)
de los que no posee licencia o permiso de su autor para su uso. Infraccion de los derechos de propiedad
intelectual e industrial.

Riesgo de corrupcion-Fraude: El fraude se refiere a un acto intencional de una o méas personas, dentro de
la administracion, direccién o con los empleados o terceros, que involucra el uso del engafio para obtener
una ventaja. Alteracion intencional o deliberada de informacion, con el objeto de lograr una ventaja injusta
sobre otro. Cualquier acto u omision disefiado para engafiar, que resulte en pérdidas para la victima y/o
ganancias para el perpetrador.

Riesgo Inherente: Nivel de riesgo propio de la entidad. Es aquel al que se enfrenta una entidad en
ausencia de acciones de control para modificar su probabilidad o impacto. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

Riesgo residual: Resultado de aplicar la efectividad de los controles al riesgo inherente.

Verifique que ésta es la versién correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 04; Version: 2; Vigencia: 05/11/2021
Péagina 4 de 39



Version 4

GUIA: ADMINISTRACION DEL RIESGO
Fecha 31/03/2023
PROCESO: MEJORAMIENTO CONTINUO

m&mm codigo MC-G-02

» Riesgos de seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

» Riesgo de gestion: posibilidad de que suceda alguin evento que tendra un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos de probabilidad y consecuencias

» Riesgo — Ejecucién y administracién de procesos: Pérdidas derivadas de errores en la ejecucion y
administracion de procesos.

» Riesgo — Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).

» Riesgo - Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos, abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales o internas de
la entidad en las cuales esta involucrado por lo menos un (1) participante interno de la organizacién, son
realizadas de forma intencional y/o con animo de lucro para si mismo o para terceros.

» Riesgo - Fallas tecnoldgicas: Errores de hardware, software, telecomunicaciones, interrupcién de
servicios basicos.

» Riesgo — Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales o de discriminacién.

» Riesgo - Usuarios, productos y practicas: Fallas negligentes o involuntarias de las obligaciones frente a
los usuarios y que impiden satisfacer una obligacion profesional frente a estos.

» Riesgo — Dafios a activos fijos / eventos externos: Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos / eventos externos como atentados, vandalismo, orden publico

» Uso del poder: Consiste en aprovechar la autoridad que tiene una persona para tomar decisiones que
favorezcan a un tercero.

» Tolerancia al riesgo: El valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor
del Apetito de riesgo determinado por la entidad

» Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o

mas amenazas.

5. CONTENIDO
5.1. ALINEACION CON EL MARCO ESTRATEGICO DE LA PGN

La Politica de Administracién del Riesgo se encuentra alineada con el direccionamiento estratégico y la
planeacion institucional de la entidad, dado que se armoniza con la misidn, la vision y los objetivos estratégicos.

Los riesgos se definen a nivel de cada uno de los procesos que conforman el Sistema de Gestién de Calidad -
SGC de la PGN, los cuales se encuentran alineados a los objetivos estratégicos segun el PLAN
ESTRATEGICO INSTITUCIONAL 2021 — 2024, cuya correlacién se muestra a continuacion:

Tabla 1. Alineaciéon Marco Estratégico PGN
PERSPECTIVA OBJETIVO ESTRATEGICO PROCESO ASOCIADO

SE1. Optimizar la gestion de la PGN como una entidad
referente por su actuacién anticipatoria y vital para la efectiva Preventivo
gestién publica

Sociedad y estado Atencion al ciudadano

SE2. Aumentar la satisfaccion de los usuarios respecto a los Preventivo
servicios que presta la PGN mediante su actuacién oportuna y Disciplinario
transparente. Intervencién — Conciliacion

Tecnologias de la informacion
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PERSPECTIVA OBJETIVO ESTRATEGICO PROCESO ASOCIADO
SE3. Contribuir a la garantia efectiva de derechos y preservacion Preventivo
) P Disciplinario
del patrimonio publico -
Intervencion
M1. Consolidar el trabajo colaborativo de las funciones misionales .
; L. Preventivo
teniendo como enfoque la creacion de valor para tener una Disciolinario
actuacion mas anticipatoria y prestar un servicio de calidad a los scip S
; Intervencion - Conciliacion
ciudadanos
Misional M2. Afianzar la articulacion interinstitucional del Ministerio PGblico y Conocimiento e innovacion
isional

otras entidades del Estado para prestar una oferta de servicios
integrada y oportuna a la ciudadania.

Tecnologias de la informacién
Atencién al ciudadano

M3. Acercar la PGN a la ciudadania para el reconocimiento de su
propdsito misional.

Atencién al ciudadano
Preventivo
Disciplinario

Capacidades
institucionales

Cl1. Consolidar y apropiar el modelo de gestion del
conocimiento y la innovacién para incrementar la productividad
institucional y adaptarse a los cambios del entorno

Conocimiento e innovacion
Tecnologias de la informacion

Cl2. Consolidar el gerenciamiento del talento humano para
incentivar el cumplimiento de las funciones institucionales en cada
area de la entidad

Talento humano

CI3. Fomentar la cultura organizacional para mejorar la coordinacién
intrainstitucional y promover el sentido de apropiacion institucional.

Direccionamiento y planeacion institucional
Talento humano
Conocimiento e innovacién

Cl4. Implementar el modelo de direccionamiento estratégico basado
en riesgos de la gestion publica para contribuir al alcance de
resultados y efectos institucionales

Direccionamiento y planeacion institucional
Mejoramiento continuo
Evaluacion institucional

Recursos fisicos y
financieros

RFF1. Asegurar la disponibilidad de las soluciones tecnoldgicas
para funcionarios y grupos de interés que facilite la actuacion de los
servicios de la PGN.

Tecnologias de la informacion

RFF2. Mejorar la planificacién administrativa y financiera para el
suministro oportuno y adecuado de bienes y servicios institucionales

Direccionamiento y planeacion institucional
Administracién de recursos y seguridad
Adquisicion de bienes y servicios
Financiera

RFF3. Fortalecer la gestion documental para acceder
oportunamente a la informacién producida institucionalmente.

Documental
Tecnologias de la informacion

Para la identificacion de los riesgos de cada uno de los procesos, se toma como insumo:

» Acontecimientos potenciales que, de ocurrir, afectarian a la entidad.
» La probabilidad de corrupcion que pueda afectar la adecuada gestion institucional.
» EIl contexto interno y externo de la entidad definido en el proceso “Direccionamiento y planeacién

institucional”, lo que permite que se tomen medidas en cumplimiento de las funciones institucionales.

5.2. POLITICA DE RIESGOS

La Politica de Administracion de Riesgos hace referencia al propésito de la Alta Direccién de gestionar el riesgo.
Esta politica debe estar alineada con la planificacién estratégica de la entidad, con el fin de garantizar la eficacia
de las acciones planteadas frente a los riesgos de corrupcion, gestion y seguridad de la informacion
identificados. Dentro del mapa institucional y de politica de administracién del riesgo de la Procuraduria General
de la Nacién deberan contemplarse los riesgos para que a partir de ahi se realice un monitoreo a los controles
establecidos para los mismos.
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“La Procuraduria General de la Nacién, con el liderazgo de la alta direccién, y la participacién del Comité
Institucional de Coordinacion de Control Interno y con el apoyo de los lideres de procesos y sus
equipos de trabajo gestionard, orientara, implementara y fortalecera las etapas de administracion de
todo tipo de riesgos (gestion, corrupcion, seguridad de lainformacién), que impidan el logro de los
objetivos estratégicos, institucionales y de procesos con base en las orientaciones establecidas en la
Guia de Administracion del riesgo definida por la PGN para el tratamiento, manejo y seguimiento de los
mismos”.

5.3. ROLES Y RESPONSABILIDADES

Figura 1. Roles y responsabilidades frente a la administracion del riesgo a partir de las lineas de defensa

S Liderss
Emarg?q?s dela Alta Direccidn/ A enlaces de los Oficina
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El éxito de la administracion del riesgo depende de la decidida participacion de los directivos, servidores
publicos y contratistas; por esto, es preciso identificar los actores que intervienen, de acuerdo con los
lineamientos establecidos en el Modelo Integrado de Planeacién y Gestion, a partir de la estructuracion de las
lineas de defensa:

Tabla 2. Roles y Responsabilidades Gestion del Riesgo

LINEAS DE
DEFENSA REPRESENTANTES RESPONSABILIDADES
Define el marco general y su control para la gestidon del riesgo y supervisa su

Comité Institucional | cumplimiento.

de Coordinacion de

Control Interno Asi mismo, la Alta Direccion y el equipo directivo, a través del Comité
Institucional de Coordinacion de Control Interno, deben evaluar y dar linea
Procurador(a) sobre la administracion de los riesgos al Comité Institucional de Gestién y
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LINEAS DE
DEFENSA REPRESENTANTES
General de la

Nacién.

Viceprocurador(a)
General de la
Nacion.

RESPONSABILIDADES

Desempefio a través de las siguientes actividades:

= Revisar los cambios en el Contexto Estratégico y como estos pueden
generar nuevos riesgos.

= Aprobar las directrices para la administracion del riesgo en la Entidad,
materializadas en la politica de administracién de riesgos y definidas en la
presente guia.

= Establecer los recursos técnicos, financieros y de talento humano
necesarios para llevar a cabo la implementacion de la Politica de
Administracion del Riesgo, con base en los reportes de la primera y
segunda linea.

=  Coordinar la revision anual de la Politica de Administracién del Riesgo.

= Hacer seguimiento al menos una vez al afio y cuando se considere
necesario en el Comité Institucional de Coordinacién de Control Interno a
la implementacion de cada una de las etapas de la gestién del riesgo, los
resultados de las evaluaciones realizadas por la Oficina de Control Interno
0 quien haga sus veces y a los eventos de riesgos que se hayan
materializado en la entidad, incluyendo los riesgos de corrupcion.

La Alta Direccién, representada en el Comité Institucional de Coordinacién de
Control Interno es la responsable de la aprobacién de la politica de
administracion del riesgo.

Los lideres, sus
equipos y/o
responsables de los
procesos.

Controla la gestion del riesgo de su proceso a través de su identificacion,
analisis, valoracion, monitoreo e implementacion de acciones de mejora.

De igual manera, los lideres o responsables de los procesos deben realizar el
seguimiento del cumplimiento de los objetivos institucionales y sus procesos a
través de las siguientes actividades:

= Dar a conocer a su equipo de trabajo los lineamientos determinados en la
Politica de Administracion del Riesgo.

= Realizar la identificacion, andlisis, evaluacion y valoracion de los riesgos de
sus respectivos procesos en el formato establecido para tal fin.

= Determinar y aprobar los contenidos de los mapas de riesgos de los
procesos a su cargo.

= Realizar la socializacion y divulgacion de su mapa de riesgo por proceso al
interior de sus respectivos equipos de trabajo, lo anterior contando con el
apoyo de los gestores en cada proceso.

= Revisar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas en el Sistema de Gestion de Calidad.

= Revisar cada cuatro meses la ejecucion de sus controles y el cumplimiento
de las acciones complementarias al control.

= Actualizar su mapa de riesgos (para incluir, reformular o eliminar riesgos)
considerando la dindmica de la entidad.

= Notificar a la Oficina de Planeacion las actualizaciones del mapa de
riesgos en el marco de la revisidn cuatrimestral, para la modificacién de
este.

= Informar a la Oficina de Planeacion cualquier inquietud o inconveniente
presentado en el desarrollo de la administracion de sus riesgos.

= Supervisar los controles del dia a dia.

Adicionalmente los gestores deberan:
= Informar a la oficina de planeaciéon (segunda linea) y la Oficina de control

Verifique que ésta es la version correcta antes de utilizar el documento
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LINEAS DE
DEFENSA

REPRESENTANTES

RESPONSABILIDADES

interno (tercera linea) sobre los riesgos materializados.

= Apoyar en la identificacion, andlisis, valoracion y administracién de los
riesgos de los procesos en los cuales la dependencia interviene.

= Apoyar en la definicion de las acciones correctivas o de mejora para
mitigar los riesgos que sean responsabilidad del proceso.

= Proporcionar evidencias dentro de los plazos establecidos para el reporte
de la informacién a la Oficina de planeacion y la Oficina de control interno.

Oficina de
Planeacion con
apoyo de los
gestores de
procesos

Controla que la gestion del riesgo implementado por parte de la primera linea

de defensa esté disefiada apropiadamente y funcione segun lo preestablecido.

= Revisar el adecuado disefio de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de defensa y
determinar las recomendaciones del caso.

= Esta oficina evaluara la eficacia tanto para los controles como para planes
de accion; cuatrimestralmente el registro del monitoreo que hace como
segunda linea de defensa.

= Revisar los planes de accién establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo y lograr el
cumplimiento de los objetivos.

Por otra parte, la Oficina de Planeacion realizard las siguientes actividades:

=  Generar la metodologia para la administracién del riesgo de la Entidad, y a
su vez liderar, coordinar y capacitar en su aplicacién.

=  Anualmente revisara la Politica de Administracion del Riesgo y la
actualizara en caso de requerirse para su respectiva presentacion y
aprobacion ante la Alta Direccion a través del Comité Institucional de
Coordinacion de Control Interno.

= Divulgar y socializar la Politica de Administracién del Riesgo y la
Metodologia Integrada de Administracion del Riesgo.

=  Asesorar técnicamente a los procesos, en los casos que se requiera, en la
formulacién de los mapas de riesgos. Esta asesoria debe ser entendida
como la orientacion en la aplicacion de la metodologia establecida.

= Asesorar a la linea estratégica en el analisis del contexto interno y externo.

=  Monitorear los riesgos cada cuatro meses en el marco del Plan
Anticorrupcion y Atencién al Ciudadano -PAAC e informar los resultados a
la Oficina de Control Interno.

= Solicitar a la primera linea de defensa el plan de tratamiento de los riesgos
materializados, el cual debe ser informado a la tercera linea de defensa.

=

Verifique que ésta es la version correcta antes de utilizar el documento
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LINEAS DE
DEFENSA

REPRESENTANTES RESPONSABILIDADES

La OCI debe proveer la evaluacién de manera independiente y objetiva sobre la

efectividad del sistema de gestion de riesgos, validando que la linea

estratégica, la primera y segunda linea de defensa cumplan con sus

responsabilidades a través de las siguientes actividades:

= Apoyar, en coordinacién con la Oficina de Planeacién, en la difusion y la
implementacion de la Politica de Administracion del Riesgo en toda la
entidad fortaleciendo la cultura de prevencion.

= Apoyar a los lideres de procesos facilitando la aclaracién de términos o
técnicas para el diligenciamiento de los mapas de riesgo en cada una de
sus etapas, en cumplimiento del rol de enfoque hacia la prevencién.

= Analizar, dentro de sus procesos de auditoria, el disefio, idoneidad y
efectividad de los controles, determinando si son 0 no adecuados para
prevenir o mitigar los riesgos de los procesos.

Oficina de Control = Hacer evalugcién y seguimiento al cumplimiento de la politica, al menos

Interno - OCI una vez al afio. - . e .

=  Adelantar el seguimiento al Mapa de Riesgos de Corrupcion y gestion cada
cuatro meses bajo la metodologia seleccionada. Esta evaluacion se debera
publicar en la pagina web de la entidad o en un lugar de facil acceso para
el ciudadano.

= Informar sobre la efectividad de la Gestibn de Riesgos al Comité
Institucional de Coordinacion de Control Interno.

= Evaluar la eficacia de los planes de mejoramiento como resultado de las
auditorias efectuadas, que se lleven a cabo de manera oportuna, se
establezcan las causas raiz del problema y se evite, en lo posible, la
repeticion de hallazgos y la materializacion de los riesgos.

= Hacer seguimiento a los planes de tratamiento de aquellos riesgos
materializados.

= Recomendar mejoras sobre la politica de gestion del riesgo.

Para los riesgos de seguridad de la informacion, la Entidad designara un responsable el cual debe pertenecer a
un area que haga parte de la Ata Direccion o linea Estratégica, cuyas funciones frente a la gestion del riesgo de
Seguridad de la informacion son:

» Definir el procedimiento para la identificacion y valoracion de activos.

Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad de la informacion
(Identificacion, andlisis, evaluacion y tratamiento).

Asesorar y acompafiar a la primera linea de defensa en la realizacion de la gestion de riesgos de seguridad
de la informacion y en la recomendacién de controles para mitigar los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgos definidos.

Informar a la linea estratégica sobre cualquier variacién importante en los niveles o valoraciones de los
riesgos de seguridad de la informacion.

\4

\ A7

Responsabilidades generales de los servidores publicos y contratistas:

» Participar de manera directa en la identificacion, analisis y valoracion de los riesgos asociados a su gestion.

» Implementar los controles requeridos para la gestion del riesgo asociados a los procesos en los que
participa.

» Desarrollar las acciones de tratamiento para la mitigacién de los riesgos identificados.

» Efectuar el monitoreo de los controles de acuerdo con las funciones que realiza, en los tiempos estipulados.

Verifique que ésta es la version correcta antes de utilizar el documento
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» Informar a su superior inmediato o responsable de proceso sobre la posibilidad de generaciéon de nuevos
riesgos o la materializacién de un riesgo identificado.
» Patrticipar en los ejercicios de sensibilizacion sobre la Politica de Administracion.

5.4. FORMULACION Y/O ACTUALIZACION DEL MAPA DE RIESGOS Y OPORTUNIDADES

Para la identificacion, valoracién, monitoreo y seguimiento del riesgo se relacionan a continuaciéon las
instrucciones generales para el diligenciamiento del Mapa de riesgos de cada proceso del SGC de la PGN.

En relacién con la identificacion de oportunidades, estas se trataran segun lo definido en el procedimiento “MC-
P-02 Gestion de acciones correctivas, preventivas y oportunidades de mejora”.

5.4.1. Identificacién del riesgo

La identificacion del riesgo estard asociada a aquellos eventos o situaciones que pueden influir negativa o
positivamente en el normal desarrollo de los objetivos del proceso. Para diligenciar el mapa de riesgos de cada
proceso, se diligenciaran los siguientes campos dentro de la herramienta, asi:

5.4.1.1. Establecimiento del Contexto

El primer paso para iniciar el proceso de identificacion de riesgos en la PGN es el establecimiento del contexto,
para lo cual, en la herramienta de mapa de riesgos se ha dispuesto la pestafia “Contexto e identificacion”, como
se observa en la siguiente figura:

Figura 2. Pestafia "Contexto e identificacién"

T T T
CONTEXTO E IDENTIFICACION VALORACIOM DE RIESGOS CALCULO PRO MOMITORED OPLA

A. Proceso

Teniendo en cuenta el mapa de procesos de la PGN, se debe seleccionar en la celda denominada “PROCESQO”,
el nombre del proceso de la lista desplegable (Ver Figura 3) para el cual se identificaran los riesgos, asi:

Figura 3. Celda "Proceso"

PROCESO Seleccione un proceso

Es importante resaltar que todos los procesos institucionales formalmente definidos para la PGN deben contar
con la formulacion de su mapa de riesgos.

B. Objetivo del Proceso

Verifique que ésta es la versién correcta antes de utilizar el documento
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Una vez se haya seleccionado el proceso sobre el cual se identificaran los riesgos, automaticamente la
herramienta establecerd el objetivo correspondiente, el cual ha sido documentado previamente en la
caracterizacion del proceso, en la celda que se denomina “Objetivo”. (Ver Figura 4)

Figura 4. Celda "Objetivo"

OBJETIVD

Salaccinne un Procasn

C. Contexto Interno y Externo

Posteriormente, para definir el contexto interno y externo del proceso, se debe tomar en consideracién el
Contexto Estratégico analizado e incluido dentro del Plan Estratégico Institucional vigente, en donde se pueden
identificar tanto aspectos internos como externos de la PGN, de esta manera, en la herramienta se presentan
dos columnas denominadas asi:

« Columna “Contexto interno”: En esta se ha dispuesto una lista desplegable a partir de la cual se podran
seleccionar cada uno de los aspectos internos relevantes para el proceso, asi como complementar los que
se consideren importante incluir, analizando y determinando las caracteristicas y aspectos esenciales del
proceso tales como estructura organizacional, funciones, responsabilidades, politicas, objetivos, estrategias
implementadas, recursos y conocimientos con que se cuenta. (Ver Figura 5)

Figura 5. Columna "Contexto Interno - Aspectos internos”

CONTEXTO INTERNO

Asgecios intarmoe

~

3
.
§
.
?
'
’

[

% Columna “Contexto externo”: En esta se ha dispuesto una lista desplegable a partir de la cual se podran
seleccionar cada uno de los aspectos externos relevantes para el proceso, asi como complementar los que
se consideren importante incluir, analizando y determinando las caracteristicas y aspectos esenciales del

Verifique que ésta es la versién correcta antes de utilizar el documento
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proceso tales como factores econdémicos, medioambientales, politicos, sociales, tecnolégicos y de
comunicacién externa. (Ver Figura 6)

Figura 6. Columna "Contexto Externo - Aspectos externos

CONTEXTO EXTERNG

ASDACIos axMrmoe

D. Contexto del Proceso

De igual manera, al escoger el proceso sobre el cual se efectuard la identificacién, automaticamente la
herramienta establece la informacién contextual del mismo, permitiendo analizar y considerar las caracteristicas
0 aspectos de este, asi como sus interrelaciones con factores como (Ver Figura 7):

« Alcance: Conforme a la caracterizacién del proceso se define automaticamente en este campo el texto
correspondiente a la definicion de la actividad inicial y final en concordancia con el objetivo del proceso, por
lo cual, este campo no requiere edicion adicional.

*

B3

» Responsable: De igual forma que para el punto anterior, la herramienta define automéaticamente en este
campo al lider(es) del proceso, es decir, el cargo de quien tiene la autoridad para la toma de decisiones en
el proceso, asi como la aprobacién de la version final del mapa de riesgos.

Interrelacién con otros procesos: En este campo encontraremos la frase “Ver caracterizacién del
proceso”, asi como el enlace de acceso a la misma, la cual se diligencia de forma automatica, conforme a
los factores anteriores.

% Activos de seguridad de la informacién: En este campo se diligenciara lo correspondiente a los activos de
informacion de cada proceso, cuyos datos se encuentran disponible en el enlace presentado.

R/
0.0

00
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Figura 7. Celdas para definicion del Contexto del Proceso

CONTERTO INL PROCE SO

ACTIVOA DF SEGURIDAL DRGITAL

E. Identificacion de factores de riesgo

Una vez finalizado el analisis del establecimiento del contexto del proceso, se pasa a la pestafia “Valoracién de
riesgos”, donde se inicia el proceso de identificaciébn de los riesgos y oportunidades, que impactan el
cumplimiento del objetivo del proceso y que se pueden articular con las acciones de control ejecutadas a través
de las actividades o procedimientos existentes en el mismo.

Asi pues, al momento de identificar y redactar los riesgos para el proceso, se deben considerar las siguientes
premisas:

= No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en la liquidacion de
la némina por fallas en los procedimientos existentes.

= No describir causas como riesgos. Ejemplo: inadecuado funcionamiento de la plataforma estratégica
donde se realiza el seguimiento a la planeacion.

= No describir riesgos como la negacion de un control. Ejemplo: retrasos en la prestacion del servicio por
no contar con digiturno para la atencion.

= No existen riesgos transversales, o que pueden existir son causas transversales. Puede ser un riesgo
asociado a la gestion documental, a la gestion contractual o juridica y en cada proceso sus controles
son diferentes. Ejemplo: pérdida de expedientes.

Nota: si durante el establecimiento de los riesgos del proceso se identifican oportunidades de mejora, se
deberan seguir los lineamientos dictados en el procedimiento MC-P-02. Gestibn de acciones correctivas,
preventivas y de mejora.

Verifique que ésta es la versién correcta antes de utilizar el documento
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Figura 8. Celdas para la identificacion de riesgos

Hiesgo Descripokin ded riesgo Causa Inmedista Causa Halz

1 RESGO 1 I

Asi pues, en el marco del proceso se debe iniciar analizando y respondiendo las preguntas que orientan la
identificacion de los riesgos, asi:

»

Descripcién del Riesgo: Se debe iniciar con la pregunta “¢Qué puede suceder?”, donde se parte del
analisis sobre los posibles eventos que pueden ocasionar el incumplimiento del objetivo del proceso, toda
vez que a través de la resolucidon de esta pregunta se define a su vez el area de impacto, es decir la
consecuencia economica (presupuestal) o reputacional a la cual se ve expuesta la PGN. En esta celda se
registrara la redaccioén del riesgo, donde se concatenan las causas inmediatas y las causas raiz, asi:

= Parariesgos de gestion y de seguridad de la informacién, conforme a la estructura propuesta por el
DAFP, se debe iniciar con la frase “Posibilidad de afectaciébn econdémica/reputacional (...)",
contindia con la palabra “por”, describiendo en este punto el ¢como?, que hace referencia a la
afectacion definida en la primera pregunta. Asi mismo, especificamente para los riesgos de
seguridad de la informacion se debera indicar el activo de informacion sobre el cual se genera la
afectacion. Y la redaccién finaliza con la palabra “debido a”, describiendo en este punto el ¢por
qué?, que hace referencia a la afectacion definida en la primera pregunta.

Redaccioniniciacon: ¢Qué? ¢Como? ¢Por que?
Posibilidad de afectacion por multa y sancion debido a adquisicion de
econdmica del ente regulador bienes y servicios fuera de

los requerimientos
normativos

N “‘\ l?
l ! ,L
Impacto Causa Causa Raiz
Inmediata

= Para riesgos de corrupcién, es necesario que su redaccién exprese los componentes de su
definicién: accién u omision + uso del poder + desviacion de la gestion de lo publico + el beneficio
privado. Por lo anterior, se establece en la herramienta las celdas que presentan los componentes
mencionados (Ver Figura 9); en cada uno de ellos se despliega una lista donde se elige “SI” 0 “NO”
en el caso de que aplique en la definicion del riesgo.
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Cuando un riesgo cumple con los cuatro componentes precisados, se clasificara automaticamente
como un riesgo de corrupcién; si no, corresponde a un riesgo de gestion o seguridad de la
informacion. Es necesario que su redaccion finalice con la frase “para beneficio propio o de un
tercero”.

Figura 9. Celdas "Componentes para la definicién de riesgos de corrupcion”

Componentes para la definicién
de riesgos de corrupcion

Accion u Omision

Uso del Poder

Desviacion de la Gestion de lo
piblico

Beneficio particular

SI

» Causa Inmediata: en esta columna se identifican las circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las cuales no constituyen la causa principal o base para que se presente el
riesgo. Se puede orientar el ejercicio de identificacion respondiendo las preguntas ¢Por qué puede
suceder? y ¢Mediante qué puede suceder? Dichas respuestas se registraran en las celdas denominadas
“Causa Inmediata”, conforme a lo expuesto para cada tipologia de riesgos (Ver Figura 8).

» Causa Raiz: en esta columna se identifican las causas principales que pueden generar el riesgo y son la
base para la definicién de controles en la etapa de valoracion del riesgo. Se debe tener en cuenta que para
un mismo riesgo pueden existir mas de una causa y cada causa tendra su respectivo control. Dichas
respuestas se registraran en las celdas denominadas “Causa Raiz”, conforme a lo expuesto para cada
tipologia de riesgos (Ver Figura 8).

5.4.2. Valoracion del riesgo

Una vez finalizado el proceso de identificacion del riesgo, en la misma pestafia se continuara la valoracion del
riesgo, para lo cual se diligenciaran los siguientes campos:

5.4.2.1. Clasificacién

En la celda denominada “Clasificacién”, se debera seleccionar la tipologia del riesgo que ha sido identificado,
conforme a tres categorias: gestion, corrupcion o seguridad de la informacién. (Ver Figura 10).
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Figura 10. Celda "Clasificacion"

Clasificacion

CORRLFCID
GESTIEN
SEGURDCD DE LA INFORMACION

Seleccione una opcién

Nota: una vez definida la clasificacién del riesgo, en la herramienta se activara la tipologia de riesgo
correspondiente.

» Tipo: Al seleccionar la clasificacion del riesgo, se deben considerar las definiciones presentados en el
numeral 4. “Definiciones y siglas” de la presente guia, la cual es consistente con la identificacion preliminar
del mismo. De esta manera, conforme a esta tipologia los riesgos cuentan con las siguientes opciones:

Tabla 3. Tipologias de riesgo

CLASIFICACION

» Ejecucion y administracion de proceso
» Fraude externo

» Fraude interno

Gestion = Fallas tecnolégicas

= Relaciones laborales

= Usuarios, productos y practicas

= Dafio a activos fijos/Eventos externos

= Soborno
Corrupcién = Pirateria
=  Fraude
= Pérdida de confidencialidad
Seguridad de la informacion = Pérdida de integridad

= Pérdida de disponibilidad

Verifique que ésta es la versién correcta antes de utilizar el documento
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» Celdas Riesgo de Seguridad de la Informacién: si el riesgo identificado es clasificado como riesgo de
seguridad de la informacion, se deberan diligenciar las celdas “Activo”, “Amenaza” y “Vulnerabilidad”, con el
fin de determinar el activo afectado, la situacion que puede ocasionar el dafio y las situaciones asociadas a
la amenaza que se activan y que pueden ocasionar el dafio al activo. En caso de no corresponder a esta
tipologia, se seleccionard la opcién “No aplica”.

Figura 11. Celdas Riesgo de Seguridad de la Informaciéon

Vulnerabilidad

I " Selsccans ina
Selecciona un Proceso Selccone
opcion

5.4.2.2. Valoracion Zona de riesgo inherente

Para estimar la zona de riesgo inicial o de riesgo inherente es necesario establecer la probabilidad y el impacto
del riesgo identificado, para lo cual la herramienta cuenta con dos columnas denominadas “Probabilidad” e
“Impacto”, donde se dirige el ejercicio hacia los campos de célculo programados y que deberan ser
desarrollados como se explica a continuacion. (Ver Figura 12)

Figura 12. Columnas "Probabilidad" e "Impacto"

Probasitdad

Escoja clasificacion del riesgo E

Escoja clasificacion del riesgo
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Asi pues, se entiende por “Probabilidad” como la posibilidad de su ocurrencia del riesgo y por “Impacto” como el
efecto ocasionado por la ocurrencia del riesgo, que al confrontarse permiten calcular la Zona de Riesgo
Inherente. Esta valoracién se calcula de acuerdo con la tipologia del riesgo, asi:

A. Riesgos de gestién y seguridad de la informacion
» Probabilidad

Para esta tipologia de riesgos, la probabilidad corresponde al nimero de veces que puede presentarse el riesgo
durante el periodo de un (1) afio, teniendo como criterios para definir el nivel de probabilidad los siguientes:

seguridad de la informacién
PROBABILIDAD

Tabla 4. Criterios para definir el nivel de probabilidad - Riesgos de gestion
FRECUENCIA DE LA ACTIVIDAD

NIVEL

Muy Baja La actividad que conlleva el riesgo se ejecuta como maximos 2 veces por afio 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media La actividad que conlleva el riesgo se ejecuta de 25 a 500 veces por afio 60%

La actividad que conlleva el riesgo se ejecuta minimo 501 veces al afio y maximo

0,
| Al 5.000 veces por afio 80%
La actividad que conlleva el riesgo se ejecuta mas de 5.001 veces por afio 100%
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Version 5. DAFP. Diciembre de

2020

GALSLILGR

Para establecer la probabilidad del riesgo identificado, dé clic en el botén
con los siguientes campos:

, €l cual lo dirigira a una tabla

Figura 13. Campos para calcular la probabilidad de los riesgos de gestion y seguridad de la informacion
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Asi pues, teniendo en cuenta las columnas presentadas en la figura 13, se diligenciaran de la siguiente forma:

= Riesgo: corresponde a la descripcion del riesgo identificado, este campo es diligenciado automaticamente
por la herramienta.

= Tipo: corresponde a la clasificacién del riesgo identificado, este campo es diligenciado automaticamente
por la herramienta

= N°veces que realiza la actividad al afio: teniendo en cuenta la explicacion anterior, se debe establecer un
namero entero (sin decimales), a partir del cual la herramienta calcula el nivel de probabilidad.

» Frecuencia de la actividad: conforme al ndmero registrado en la columna “N° veces que realiza la
actividad al afio”, la herramienta diligencia este campo automaticamente, por lo cual no requiere edicion
adicional.

= 9% probabilidad: conforme al niUmero registrado en la columna “N° veces que realiza la actividad al afio”, la
herramienta diligencia este campo automaticamente, por lo cual no requiere edicién adicional.

= Nivel probabilidad: conforme al nimero registrado en la columna “N° veces que realiza la actividad al
afio”, la herramienta diligencia este campo automaticamente, por lo cual no requiere edicion adicional.

Este nivel de probabilidad se vera reflejado en la columna “Probabilidad” de la pestafia “Valoracion de riesgos”
de forma automatica, por lo cual, no requiere un diligenciamiento adicional. Una vez se haya efectuado la

calificaciéon de la probabilidad del riesgo, se debe dar clic en el boton »l, para continuar con el ejercicio de
valoracién de impacto.

» Impacto

Para esta tipologia de riesgos, el impacto se define bajo dos variables principales: impactos econdémicos e
impactos reputacionales, teniendo como criterios para definir el nivel de impacto los siguientes:

Tabla 5. Criterios para definir el nivel de impacto - Riesgos de gestién y seguridad de la informacién

NIVEL % IMPACTO AFECTACION_ECONOMICA REPUTACIONAL

El riesgo afecta la imagen de algun area de la
organizacion.

Leve 20% Menor a 10 SMLMV

El riesgo afecta la imagen de la entidad
40% Entre 10 y 50 SMLMV internamente, de conocimiento general nivel interno,
de junta directiva y accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con algunos

Moderado 60% Entre 51y 100 SMLMV usuarios de relevancia frente al logro de los
objetivos.

El riesgo afecta la imagen de la entidad con efecto

Mayor 80% Entre 101 y 500 SMLMV publicitario  sostenido a nivel de sector

administrativo, nivel departamental o municipal.
El riesgo afecta la imagen de la entidad a nivel

100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a nivel
pais
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Version 5. DAFP. Diciembre de
2020
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Para establecer el impacto del riesgo identificado, una vez se haya efectuado la calificacién de la probabilidad,

se debe dar clic en el botén »I, que te dirigira a los siguientes campos:

Figura 14. Celdas "Afectacién econémica" — “Reputacional”
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Asi pues, teniendo en cuenta las columnas presentadas en la figura 14, se diligenciaran de la siguiente forma:

= Afectacion econdmica: teniendo en cuenta los criterios establecidos en la Tabla 5, se debe seleccionar de
la lista desplegable el nivel de afectacion conforme al analisis efectuado.

= “%” y “Nivel”:; conforme a la afectacion seleccionada en la columna “Afectacion econdémica”, la
herramienta diligencia este campo automaticamente, por lo cual no requiere edicion adicional.

= Reputacional: teniendo en cuenta los criterios establecidos en la Tabla 5, se debe seleccionar de la lista
desplegable la afectacién reputacional conforme al andlisis efectuado.

= “%” y “Nivel”: conforme a la afectacion seleccionada en la columna “Reputacional”’, la herramienta
diligencia este campo automaticamente, por lo cual no requiere edicién adicional.

Este nivel de impacto se vera reflejado en la columna “Impacto” de la pestafia “Valoracién de riesgos” de forma
automatica, por lo cual, no requiere un diligenciamiento adicional.

» Zonade riesgo inherente:

Es importante ilustrar como se estima la zona de riesgo inicial o inherente en los riesgos de gestiéon y de
seguridad de la informacién, para lo cual, los valores de la probabilidad y del impacto se combinan definiendo
cuatro (4) zonas de severidad en la matriz de calor asi:
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Figura 15. Mapa de calor Zona Inherente - Riesgos de gestién y de seguridad de la informacion

mpacto

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Version 5. DAFP. Diciembre de
2020

Asi pues, con al andlisis previo referente a la determinacién de la probabilidad y el impacto, la herramienta
calculara el nivel del riesgo efectuando el cruce entre estos dos resultados, asi:

Figura 16. Ejemplo calculo Nivel Inherente - riesgos de gestién y seguridad de la informacion

Impacto

Muy Alta

b

De esta manera, una vez se haya efectuado la calificacién de la probabilidad del riesgo, la herramienta
automaticamente calcula conforme al mapa de calor la zona de riesgo inherente en que este se valora y lo
registra en el campo correspondiente.
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B. Riesgos de corrupcién

Para efectuar el analisis, la probabilidad de ocurrencia puede ser medida con criterios de frecuencia si se ha
materializado el riesgo y, en caso contrario, debe ser medida con criterios de factibilidad, existiendo cinco (5)
niveles representados asi:

Tabla 6. Niveles de probabilid

NIVEL

El evento puede ocurrir
excepcionales (poco comunes o anormales)

Rara vez

FRECUENCIA DE LA ACTIVIDAD
solo en circunstancias

ad - Riesgos de corrupcion

FRECUENCIA

No se ha presentado en los Ultimos cinco afios

El evento puede ocurrir en algin momento

Al menos una vez, en los Ultimos cinco afios

Posible El evento podra ocurrir en algin momento

Al menos una vez en los UGltimos dos afios

Probable - .
circunstancias

Es viable que el evento ocurra en la mayoria de las

Al menos una vez en el Gltimo afio

Se espera que el evento ocurra en la mayoria de las

circunstancias

Mas de una vez al afio

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2018. DAFP.

Para establecer la probabilidad del riesgo identificado, dé clic en el botén

con los siguientes campos:

Figura 17. Campos de calculo de
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Asi pues, teniendo en cuenta las columnas presentadas en la figura 17, se diligenciaran de la siguiente forma:

= Riesgo: corresponde al riesgo sobre el cual se encuentra efectuando la actividad de valoracion, por lo
cual se define de forma automatica en la herramienta y no requiere edicién.

= Columnas “Participante”: se encuentran ubicados los espacios para la participacién de seis (6)
integrantes del proceso, cada uno elegira una columna donde, conforme a la lista desplegable, elegira
el nivel de frecuencia de la actividad y se establecera un puntaje automaticamente en la herramienta.
Con el promedio de dichos puntajes propuestos por los participantes, se determina la probabilidad del
riesgo. (Ver Tabla 6).
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Este nivel de probabilidad se vera reflejado en la columna “Probabilidad” de la pestafia “Valoracién de riesgos”
de forma automatica, por lo cual, no requiere un diligenciamiento adicional. Una vez se haya efectuado la

calificacién de la probabilidad del riesgo, se debe dar clic en el botén »l, para continuar con el ejercicio de
valoracion de impacto.

» Impacto

En esta tipologia de riesgo, para establecer el impacto de este, el respectivo andlisis se realiza teniendo en
cuenta los siguientes niveles:

Tabla 7. Niveles de impacto - Riesgos de corrupcién
CATEGORIA NIVEL DE RIESGO

Moderado

Mayor

Catastrofico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2018. DAFP.

Asi pues, una vez se haya efectuado la calificacion de la probabilidad, se debe dar clic en el botdn »I, que lo
dirigird a la resolucion del siguiente cuestionario correspondiente (Ver Figura 18), asi:

= ¢ Afecta al grupo de funcionarios del proceso?

= ¢Afectar el cumplimiento de metas y objetivos de las dependencias?

= ¢ Afectar el cumplimiento de la mision de la entidad?

» ¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad?

» ¢ Genera pérdida de confianza de la entidad, afectando su reputacion?

= ¢, Genera pérdida de recursos econémicos?

= ¢Afecta la generacién de productos o la prestacion de servicios?

= ¢Da lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o los
recursos publicos?

= ¢ Generar pérdida de informacion de la entidad?

= ¢ Generar intervencion de los 6rganos de control, de la fiscalia u otro Ente?

= ¢Dar lugar a procesos sancionatorios?

= ¢Dar lugar a procesos disciplinarios?

= ¢Dar lugar a procesos fiscales?

= ¢Dar lugar a procesos penales?

» ¢ Generar pérdida de credibilidad de la entidad?

» ¢ Generar pérdida de credibilidad del sector?

= ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

= ¢ Afectar la imagen regional?

= ¢Afectar la imagen nacional?

= ¢ Generar dafio ambiental?

Una vez sea diligenciado el cuestionario, la herramienta calculara automaticamente el impacto del riesgo, asi:

= Responder afirmativamente de una (1) a cinco (5) preguntas genera un impacto “Moderado”
= Responder afirmativamente de seis (6) a once (11) preguntas genera un impacto “Mayor”
» Responder afirmativamente de doce (12) a veinte (20) preguntas genera un impacto “Catastrofico”
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Figura 18. Campos de calculo de impacto - Riesgos de corrupcién
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Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2018. DAFP

Este nivel de impacto se vera reflejado en la columna “Impacto” de la pestafia “Valoracién de riesgos” de forma
automatica, por lo cual, no requiere un diligenciamiento adicional.
» Zonade riesgo inherente:

Para estimar la zona inicial o inherente en los riesgos de corrupcion, los valores de la probabilidad y del impacto
se multiplicaran para establecer el nivel de severidad de acuerdo con la siguiente matriz de calor asi:

Figura 19. Mapa de calor Zona Inherente - Riesgos de corrupcion

Casi seguro
8

Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2018. DAFP

Es importante destacar que los riesgos de corrupcién nunca podran ser calificados en una zona de riesgo
inherente baja, debido a su naturaleza, por esta razon, como se observa en la Figura 19, no se efectla el cruce
para dichas categorias.
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De esta manera, una vez se haya efectuado la calificacién de la probabilidad del riesgo, la herramienta
automaticamente calcula conforme al mapa de calor la zona de riesgo inherente en que este se valora y lo
registra en el campo correspondiente.

5.4.2.3. Acciones de control

En primer lugar, para adelantar esta etapa se hace necesario tener en cuenta los puntos de control (controles)
existentes en los diferentes procedimientos del proceso con el fin de analizar su aplicabilidad y efectividad.

Para establecer los controles, la herramienta cuenta con una seccion denominada “Acciones de control”, donde
se establecen las columnas para identificar y registrar hasta diez (10) controles asociados a las causas
identificadas en la pestafia de “Contexto e identificacion”.

Cabe anotar que cada causa debe tener su respectivo control, de manera separada. En caso tal de que un
control puede mitigar dos o mas causas, se repite el control, asociado de manera independiente a la causa
especifica.

Para la definicién de controles se debe establecer los siguientes componentes (Ver Figura 20):

» Propdsito del control: El control debe tener un proposito que indique para qué se realiza y que conlleve a
prevenir las causas que generan el riesgo (verificar, validar, conciliar, comparar, revisar, cotejar) o detectar
la materializacion del riesgo. Considere que establecer un procedimiento o contar con una politica por si
sola, no va a prevenir las causas o detectar la materializacion del riesgo.

» Descripcion del control: El control debe indicar el “como se realiza”, “quien lo realiza”, “cuando lo realiza”,
“que evidencia queda de la accién” y para los casos que aplique, debe reflejar la segregacion de funciones.
Para los procesos que integran varios componentes, deben especificar en este campo la aplicabilidad del
control.

» Desviaciones de resultados: Se hace referencia al plan alternativo con el que cuenta el proceso para la
aplicacién del control, es decir, si como resultado de un control preventivo se observan diferencias o
aspectos que no se cumplen, la actividad no deberia continuarse hasta que se subsane la situacion o si es
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un control que detecta una posible materializacién de un riesgo, deberian gestionarse de manera oportuna
los correctivos o aclaraciones a las diferencias presentadas.

» Periodicidad: El control debe tener una periodicidad especifica para su realizacién (cuando se requiera,
diario, semanal, mensual, trimestral, anual), la cual deber& seleccionarse de la lista desplegable establecida
y su ejecucién debe ser consistente y oportuna para la mitigacion del riesgo. Por lo que en la periodicidad
se debe evaluar si este previene o se detecta de manera oportuna el riesgo.

» Responsable: Se debe indicar el cargo asignado para ejecutar el control. Debe tener la autoridad,
competencias y conocimientos para ejecutarlo dentro del proceso. Se recomienda que sSus
responsabilidades deben ser adecuadamente segregadas o redistribuidas entre diferentes individuos, para
reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas.

» Evidencias: El control debe contar con la evidencia que soporte su ejecucion. Esta evidencia ayuda a que
se pueda revisar la misma informacion por parte de un tercero y llegue a la misma conclusion de quien
ejecutd el control, y posteriormente, permita evaluar que el control realmente fue ejecutado de acuerdo con
los pardmetros establecidos y descritos anteriormente.

Asi mismo, en el proceso de monitoreo por parte de la segunda linea de defensa (OPLA) y seguimiento por
parte de la tercera linea de defensa (OCI) Gnicamente se tomara como evidencia aquella que se encuentre
documentada en esta seccion.

5.4.2.4. Valoracién Zona de Riesgo Residual

Corresponde al nivel de riesgo resultante de aplicar los controles y se establece de forma posterior a la
calificacién tanto de la solidez del disefio de controles, para el caso de los riesgos de corrupcion, como para la
efectividad de los controles, para el caso de los riesgos de gestidn y seguridad de la informacién. De acuerdo
con lo anterior, la herramienta registrara el resultado de la zona de riesgo residual de forma automatica en la
celda correspondiente. (Ver Figura 21)

Figura 21. Celdas "Riesgo Residual”
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A. Analisis y evaluacién de los controles

Con el fin de establecer la efectividad de los controles propuestos por el proceso y el célculo posterior de la
Zona de Riesgo Residual, se debe efectuar su evaluacion conforme a cada tipologia del riesgo asi:

A continuacion, se precisa el proceso para cada una de estas tipologias.
» Tipologia de controles
Acorde con lo anterior, tenemos las siguientes tipologias de controles:
= Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
= Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos.
= Control correctivo: control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan los controles tenemos:

= Control manual: controles que son ejecutados por personas.
» Control automatico: son ejecutados por un sistema.

B. Parariesgos de gestién y seguridad de la informacion

Para analizar los atributos de los controles establecidos, se deben tener en cuenta las caracteristicas
relacionadas con la eficiencia y la formalizacion, como se observa en la siguiente tabla:

Tabla 8. Atribuos para la evaluacién del control - Riesgos de gestion y seg uridd de lainformacién
CARACTERISTICAS DESCRIPCION PESO
Va hacia las causas del riesgo, aseguran el resultado

Preventivo . 25%
final esperado.
. Detecta que algo ocurre y devuelve el proceso a los
. Detectivo que aig y P 15%
Tipo controles preventivos. Se pueden generar reprocesos.
Dado que permiten reducir el impacto de la
Correctivo materializacion del riesgo, tienen un costo en su 10%
implementacién.
Son actividades de procesamiento o validacion de
o informacién que se ejecutan por un sistema y/o aplicativo
Automatico q € an por mayioap 25%
Implementacién de manera ‘automatica sin la intervencion de personas
para su realizacion.
Controles que son ejecutados por una persona, tiene
Manual d J p P 15%

implicito el error humano.

Controles que estan documentados en el proceso, ya sea
Documentado | en manuales, procedimientos, flujopgramas o cualquier -
otro documento propio del proceso.

Documentacion — -
Identifica a los controles que pese a que se ejecutan en

Sin S
el proceso no se encuentran documentados en ningun -
documentar .
documento propio del proceso.
. . El control se aplica siempre que se realiza la actividad
Frecuencia Continua -

gue conlleva el riesgo.
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CARACTERISTICAS DESCRIPCION

. El control se aplica aleatoriamente a la actividad que
Aleatoria . -
conlleva el riesgo.

_ _ Con Registro El control deja un registro permite evidencia la ejecucion i
Evidencia del control.

Sin Registro El control no deja registro de la ejecucién del control. -

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas — Version 5. DAFP. Diciembre de

2020

Teniendo en cuenta que, a partir estos atributos, se dara el movimiento en la matriz de calor, se debe dar clic

sobre el botén

SALCLILAR

que se encuentra en la columna “Probabilidad” de la seccién Riesgo Residual, como se

observa en la figura 21.

Posteriormente, la herramienta presentara la seccion “Valoracion del control’, donde se diligenciaran las
siguientes celdas:

Figura 22. Celdas "Valoracion del control"

Riesgo, Tipo, N° y Descripcion del control: estas celdas son diligenciadas automaticamente por la
herramienta, considerando la informacion registrada en la pestafia “Valoracion del riesgo”.

Tipo de control: conforme a lo explicado en la Tabla 8, se debe seleccionar de la lista desplegable la
opcion considerada para el control.

Peso del control — Afectacion o Desplazamiento en la Matriz: estas celdas son diligenciadas
automaticamente por la herramienta, considerando la informacion registrada en “Tipo de control”.
Implementacion: conforme a lo explicado en la Tabla 8, se debe seleccionar de la lista desplegable la
opcién considerada para el control.

Peso de implementacidon: esta celda es diligenciada automaticamente por la herramienta,
considerando la informacién registrada en la columna “Implementacién”.

Documentacién - Frecuencia - Evidencia: conforme a lo explicado en la Tabla 8, se debe seleccionar
de la lista desplegable la opcion considerada para el control.

Valor Total del control: teniendo en cuenta los valores escogidos en las columnas anteriores, la
herramienta calcula autométicamente el valor total, efectuando la suma entre el peso del control y el
peso de implementacion.
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De acuerdo con los resultados de la evaluacion de los controles se establece una -calificacion del
desplazamiento en la zona de riesgo que la herramienta calcula de forma automatica, que es el resultado de
aplicar la efectividad de los controles al riesgo inherente, teniendo en cuenta que estos mitigan de forma
acumulativa, conforme la clasificacion de los controles se muestra cual es el movimiento en el eje de
probabilidad y en el eje de impacto, asi:

Figura 23. Movimiento en la matriz de calor - Riesgos de gestion y seguridad de la informacién

Controles Cotrectivos Atacan Tmpacto
mpoacto
Muy Alta
Controles 100%
Preventivos
y Detectivos Alta
L%
Meda
8%
Bajs
0%
Atacan
Probabilidad
Muy Baja
0%
Leve Menor Moderado Mayor Catastréfico
20% Q% 8% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — Version 5. DAFP. Diciembre de
2020

Para mayor claridad, en la siguiente tabla se presenta un ejemplo donde se observan los célculos requeridos
para la aplicacién de los controles:

DATOS DE PROBABILIDA E DATOS VALORACION
IMPACTO INHERENTES DE CONTROLES

RIESGO

CALCULOS REQUERIDOS

- . Valoracion control 1 60% x 40% = 24%
0, 0,
Probabilidad inherente 60% preventivo 40% 60% - 24% = 36%
Valor proba(l:)nlldad para aplicar 36% Valoracién gontrol 2 30%
2° control detectivo
Probabilidad residual 25.2% - Baja
Impacto inherente 80%
No se tiene controles para N/A N/A N/A N/A
aplicar al impacto

Para este caso, si bien el riesgo disminuye en el nivel de probabilidad de ocurrencia, al combinar este valor con
el nivel de impacto residual, la Zona de riesgo Residual se ubica como Alto en el mismo mapa de calor.

Nota: en caso de no contar con controles correctivos (atacan el impacto), este es el mismo calculado para la
zona inherente o inicial y no ser& posible su movimiento en la matriz para el impacto.
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C. Parariesgos de corrupcién

Teniendo en cuenta que, a partir estos atributos, se dara el movimiento en la matriz de calor, se debe dar clic

sobre el botén que se encuentra en la columna “Solidez del conjunto de controles” de la seccion
Riesgo Residual, como se observa en la figura 21.

Asi pues, la solidez del conjunto de controles se obtiene calculando el promedio aritmético simple de los
controles por cada riesgo, para lo cual la herramienta presenta el siguiente cuadro:

Figura 24. Cuadro "Solidez del disefio de controles"
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Como se observa en la figura 24, se establecen siete (7) criterios para evaluar el disefio de los controles
pertenecientes a los riesgos de corrupcion, para esto se debe seleccionar en la casilla correspondiente para
cada control, la respuesta a la pregunta formulada en la columna “Aspecto a evaluar en el disefio de control”,
asi:

Tabla 9. Criterios de valoracion solidez de controles - Riesgos de corrupcion

CRITERIO DE
EVALUACION ASPECTO A EVALUAR OPCIONES DE RESPUESTA

¢ Existe un responsable asignado a la ejecucion del control? AS|g_nado

No asignado
¢El responsable tiene la autoridad y adecuada segregacion de Adecuado
funciones en la ejecucién del control?

Inadecuado
¢La oportunidad en que se ejecuta el control ayuda a prevenir Oportuna
la mitigacién del riesgo o0 a detectar la materializacion del
riesgo de manera oportuna? Inoportuna
¢Las actividades que se desarrollan en el control realmente Prevenir
buscan por si sola prevenir o detectar las causas que pueden Detectar
dar origen al riesgo, ejemplo Verificar, Validar, Cotejar,
Comparar, Revisar, ¢etc.? No es un control
¢La fuente de informacién que se utiliza en el desarrollo del Confiable
control es informacion confiable que permita mitigar el riesgo?

No confiable
¢Las observaciones, desviaciones o diferencias identificadas Se investigan y resuelven
como resultados de la ejecucion del control son investigadas y oportunamente
resueltas de manera oportuna? No se investigan ni se resuelven

oportunamente
No se ha ejecutado el control
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CRITERIO DE

EVALUACION ASPECTO A EVALUAR OPCIONES DE RESPUESTA

No se han presentado
desviaciones en la ejecucion del

control
¢ Se deja evidencia o rastro de la ejecucion del control, que Completa
permita a cualquier tercero con la evidencia, llegar a la misma Incompleta
conclusion? No existe

No se ha ejecutado el control
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, DAFP. 2018.

Una vez se dé respuesta a las preguntas, la herramienta realiza de forma automatica la calificaciéon del control
como: “Débil”, “Moderado” o “Fuerte”, teniendo en cuenta el peso asignado, el cual es un valor numérico del 0 al
100, por lo anterior, cada control debe ser evaluado de forma individual y la herramienta ponderara el resultado,
gue se reflejard en la correspondiente casilla autométicamente.

Posteriormente, se debe dar clic en el botén »I, para llegar a las celdas donde se calcula el desplazamiento en
el mapa de calor; es importante resaltar que, tratandose de riesgos de corrupcion Unicamente hay
desplazamiento en el nivel de probabilidad, es decir, para el impacto no opera el desplazamiento debido
ala naturaleza de estos riesqos.

Figura 25. Celdas para evaluar el desplazamiento - Riesgos de corrupcion
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= Columnas Impacto y Riesgo Inherente: corresponden a los datos de célculo para la probabilidad,
impacto y zona de riesgo inicial que la herramienta diligencia de forma automética, por lo cual no
requiere edicién adicional.

» Solidez Control: corresponde al calculo ponderado obtenido con la evaluacion de las preguntas y los
criterios para el disefio de los controles, el cual es diligenciado de forma automatica por la herramienta,
por lo cual no requiere edicion adicional.

= Disminucion: se debe seleccionar de la lista desplegable la opcién correspondiente al conjunto de
controles, considerando si estos disminuyen de forma directa, indirecta o no disminuyen la probabilidad
de ocurrencia del riesgo.

Verifique que ésta es la versién correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 04; Version: 2; Vigencia: 05/11/2021
Péagina 32 de 39



Version 4

GUIA: ADMINISTRACION DEL RIESGO
Fecha 31/03/2023

PROCESO: MEJORAMIENTO CONTINUO

m&mm codigo MC-G-02

= Riesgo Residual - Probabilidad: conforme a la opcién seleccionada en la columna “Disminucién”, esta
disminuird dos (2) niveles si disminuye directamente, un (1) nivel si disminuye indirectamente o se
mantendra igual si no disminuye, este célculo lo efectda la herramienta de forma automatica.

» Riesgo Residual — Impacto: considerando las premisas dadas, este valor se mantiene igual para el
riesgo inherente.

= Resultado: en esta celda la herramienta presenta de forma automatica el cruce del desplazamiento
conforme al mismo mapa de calor usado para la zona de riesgo inicial, por lo cual no requiere ediciéon
adicional.

5.4.3. Acciones de tratamiento — Plan de accién

Teniendo como referencia la zona de riesgo residual establecida anteriormente, la herramienta identifica de
forma automética la opcién de tratamiento del riesgo, la cual se asigna considerando las alternativas que
contempla la zona donde se ubica el riesgo, como se muestra en la siguiente tabla:

Tabla 10. Matriz de tratamiento del riesgo

TRATAMIENTO DEL RIESGO RESIDUAL

ZONA DE RIESGO NIVEL DE
RESIDUAL ACEPTACION

Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origind, definiendo
acciones para mejorar los controles o acciones complementarias que contribuyan a
la no materializacién del riesgo.

. Reducir el riesgo mediante acciones adicionales tendientes a automatizar los
controles.

L] Reducir el riesgo mediante acciones asociadas a mejorar el control.

. Si la causa es atribuible a un tercero, transferir el riesgo y eventualmente efectuar
mejoras en el control o en el proceso.

. Compartir el riesgo: reducir su efecto compartiéndolo con uno o varios procesos.
Nota: si se decide compartir el riesgo, es necesario contar con la aceptacion del
proceso con el que se va a compartir el riesgo y debe identificarse el riesgo en los
mapas de los procesos que lo van a compartir.

. Asumir el riesgo para lo cual se debe mantener el control, en caso de existir, y

Aceptable gestionarlo. Por tal motivo, no es necesario definir un plan de tratamiento para estos

riesgos.

No Aceptable*

Moderada

Considerando la tabla anterior, todos los riesgos que cuenten con zonas de riesgo residual “Extrema”, “Alta” y
“Moderada”, requeriran del establecimiento de un plan de accion, para lo cual, la herramienta dispone de las
siguientes celdas:

Figura 26. Seccion "Acciones de tratamiento - Plan de acciéon”
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Cabe resaltar que este campo se habilitara Unica y exclusivamente para aquellos riesgos cuyo tratamiento se
defini6 como Reducir — Mitigar, para estos casos, se debe diligenciar los siguientes campos:

= Descripcién de la accién, basado en el andlisis de causas: registrar la actividad que se va a realizar
para evitar que el riesgo se materialice y se debe definir el fin para el cual se realiza dicha actividad; por
ejemplo: automatizar la lista de chequeo contractual con el fin de optimizar tiempos y disminuir margenes de
error.

= Responsable: registrar el nombre y cargo de la persona que realizara dicha actividad; por ejemplo:
Leonidas Ledn — Asesor contratacion

» Fechade inicio y fecha de finalizacion: registrar el periodo de tiempo durante el cual se va a desarrollar
la accidn.

= Evidencia de la accion: registrar cual seria el documento que soportaria la ejecucion de la accién; por
ejemplo: lista de chequeo automatizada.

5.4.4. Monitoreo de la gestion del riesgo

5.4.4.1. Monitoreo por parte del lider del proceso a la aplicacién de controles

El monitoreo al Mapa de Riesgos del proceso implica reportar la ejecucion de cada uno de los controles
establecidos para cada riesgo, por parte de los lideres de proceso como primera linea de defensa.

El reporte del monitoreo se debe realizar cuatrimestralmente asi:

= Primer monitoreo con corte a abril de la vigencia, cuyo monitoreo debe reportarse hasta 20 de abril.

= Segundo monitoreo con corte a agosto de la vigencia, cuyo monitoreo debe reportarse hasta 20 de agosto.

= Tercer monitoreo con corte a diciembre de la vigencia, cuyo monitoreo debe reportarse hasta 20 de
diciembre.

El monitoreo realizado por la primera linea de defensa implica diligenciar el andlisis cualitativo y cargar las
evidencias en la carpeta compartida de SharePoint, dispuesta para tal fin.

Lo anterior, teniendo en cuenta los siguientes pasos:
» Paso 1: Ingresar a la carpeta en SharePoint creada para los monitoreos a realizar en la vigencia, la cual se
encuentra en el grupo “Monitoreo Riesgos — PGN”; esta sera compartida por parte de la OPLA con lideres y

gestores de proceso tanto a nivel central como territorial.

» Paso 2. Identificar el periodo de monitoreo correspondiente primer monitoreo, segundo monitoreo o tercer
monitoreo.

» Paso 3. Ubicar la clasificacion de proceso correspondiente (Procesos estratégicos, misionales, de apoyo y
de evaluacion y control).

» Paso 4. Ubicar la carpeta correspondiente al proceso del SGC. (Ver Figura 50)
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Figura 27. Segregacion de carpetas - Monitoreo Riesgos
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» Paso 5. Ingresar al mapa de riesgo del proceso y diligenciar los campos correspondientes conforme al
periodo que se esté reportando (columna U, V y W) tal como lo indica la siguiente figura:

Figura 28. Monitoreo por parte del lider del proceso
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Nota: es importante aclarar que, para el reporte cualitativo de cada control, este debe dar respuesta a cada uno
de los campos definidos en las acciones de control (Descripcién del control — ¢ Cémo se realiza?, desviacion de

resultados, periodicidad, responsable, y ); es decir su redaccién debe plasmar la ejecucion de estos;
por ejemplo:
“El servidor designado para 35 procesos que se desarrollaron en el

cuatrimestre. Para este periodo no aplico desviacion de resultados™.
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» Paso 6. Cargar evidencias de la aplicacién del control en la carpeta correspondiente (La OPLA dispondra
una carpeta para que el lider del proceso cargue las evidencias segun la aplicacion del control y lo
registrado en el monitoreo cualitativo para el periodo correspondiente) (Ver Figura 29)

Figura 29. Evidencias Monitoreo Primer Linea de defensa
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» Paso 7. Comunicar a la Oficina de Planeacion mediante correo electrénico el reporte del monitoreo y
cargue de evidencias.

5.4.4.2. Monitoreo por parte del Lider del Proceso al Plan de accion

Este monitoreo debe ser registrado en la columna correspondiente seguin el cuatrimestre a evaluar. De igual
manera que en el literal 5.4.4.1 — “Monitoreo por parte del lider del proceso a la aplicacién de controles”, el lider
o gestor del proceso debe realizar el registro de informacion cualitativa (describir el avance y ejecucion de la
accion) y debe cargar la respectiva evidencia que soporte la ejecucion de la accién en la carpeta dispuesta
dentro de cada riesgo como “Evidencia plan de accion”. (Ver Figura 29)

La informacién cualitativa debe registrarse en las columnas AJ, AK y AL; segun corresponda el periodo a
evaluar.

Figura 30. Monitoreo por parte del Lider del Proceso al Plan de accién
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Una vez se haya registrado el reporte cualitativo y se haya cargado la evidencia correspondiente se debe definir
el estado de la accién, informacién que debe diligenciarse en la columna “Estado”. Se establecen las siguientes
categorias:

= Sininiciar, cuando la accion no se haya iniciado

= En proceso; cuando la accion se haya realizado parcialmente

= Cerrado, cuando la accion se haya realizado totalmente segun lo preestablecido

* Vencido, cuando la accion no se ha finalizado y ya se ha cumplido su periodo de ejecucién establecido.

5.4.4.3. Monitoreo por parte de la Oficina de Planeacién

Esta informacion debe registrarse cuatrimestralmente en la pestafia denominada “Monitoreo OPLA” y dicho
reporte debe realizarse hasta el Ultimo dia habil de cada cuatrimestre.

Figura 31. Pestafia "Monitoreo OPLA"
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De acuerdo con lo anterior, el seguimiento se realiza teniendo en cuenta los siguientes criterios (Ver Figura 56):

¢El analisis cualitativo describe la operatividad del control (como se realiza) y el comportamiento de
la desviacion?, se revisa si el reporte cualitativo da respuesta a la aplicacion de las acciones de control
predefinidas, tal como se proporciona ejemplo en el acapite “Monitoreo por parte del lider del proceso a la
aplicacion de controles” de este documento.

¢El reporte de monitoreo y la evidencia fueron entregados oportunamente?; se revisa que el correo
electrénico por medio del cual el lider o gestor del proceso comunica a OPLA la disponibilidad de monitoreo
se haya realizado dentro del tiempo estipulado segun lo definido en el acapite “Monitoreo por parte del lider
del proceso a la aplicacion de controles” de este documento.

¢Las evidencias corresponden al periodo analizado?, se revisa que las evidencias que suministra el
lider o gestor del proceso se hayan realizado dentro del cuatrimestre evaluado

¢Las evidencias son coherentes con la descripcién del control?, se revisa que la evidencia
suministrada corresponda a la preestablecida en las acciones de control, es decir, por ejemplo, si en las
acciones de control se defini6 como evidencia una lista de chequeo, el proceso no puede suministrar un
acta de una reunion

¢Las evidencias y/ o muestras son completas de acuerdo con el registro del monitoreo?, se revisa
que las evidencias establecidas en el monitoreo sean las mismas suministradas por el proceso; es decir, si
el proceso en el monitoreo dice que se realizaron 35 listas de chequeo, se hayan cargado como evidencias
ese mismo numero de listas de chequeo.
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Figura 32. Celdas "Monitoreo OPLA"
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El cumplimiento de los anteriores aspectos determina una calificacién al monitoreo, que se presenta en la
herramienta a través del siguiente semaforo:

MG NIOS PORCENTAJE DE CALIFICACION

CUMPLIDOS
5 100%
4 80%
3 60%
2 40%
1 20%
0 0%

Nota: Con relacion al monitoreo de OPLA para las acciones establecidas en el Plan de accién, se tendran en
cuenta los mismos criterios que los establecidos para los controles.

» EFICACIA

Como se observa en la figura 32, en la columna “EFICACIA” la herramienta registra autométicamente si el
control es eficaz, cuando se establece un cumplimiento mayor al 80%, donde se considera el cumplimiento de
lo planeado, de forma oportuna, coherente y completa, respecto al monitoreo, evidencias aportadas y plazos
establecidos para efectuar tanto el monitoreo como la ejecucién de los controles.

5.5. MATERIALIZACION DEL RIESGO

En caso de identificar la materializacion de un riesgo en un proceso, el lider de proceso debe documentar las
acciones de contingencia, incluyendo criterios de oportunidad, en el plan de mejoramiento del proceso, con el
fin de evitar en lo posible el dafio sobre el proceso y la repeticién del evento. Ademas, se precisa que este
efectle el reporte correspondiente a la Oficina de Planeacidn con copia a la Oficina de Control Interno, a través
de correo electrénico institucional, con plazo méximo de 10 dias habiles una vez se notifique la materializacion
de riesgo.
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5.6. APROBACION O ACTUALIZACION DEL MAPA DE RIESGOS POR PROCESOS

Una vez registrada toda la informacién en la herramienta del Mapa de Riesgos, esta debe ser aprobada por el
lider del proceso y remitidos a la Oficina de Planeacion para su respectiva publicacion, segun lo definido en el
procedimiento MC-P-01. Gestion de la informacién documentada. Asimismo, en caso de que se requiera creatr,
modificar o eliminar un riesgo, se debe solicitar mediante el formato MC-F-01. Solicitud de actualizacion
documental.

Adicionalmente, en relacién con lo anterior, se realiza la consolidacién y actualizacion de los riesgos de
corrupcion de acuerdo con lo consignado en el Plan Anticorrupcion y Atencion al Ciudadano.

6. CONTROL DE CAMBIOS

EohA VERSION DEL
(Diligencie la fecha Docﬁggn':ITCOAQUE DESCRIPCION DEL CAMBIO

en la OPLA aprueba
la actualizacion
documental)

(Describir de manera detallada las modificaciones

Diligencie el numero de la "
(21l realizadas al documento)

version del documento que
se va a modificar)

08/06/2020 1 Creacion de la Politica de Administracion del Riesgo

1. Este documento se encontraba codificado en el

proceso de Administracion del riesgo con el codigo

GUI-AR-00-001. Asi mismo, esta guia se traslada al

proceso de Mejoramiento Continuo.

07/12/2021 2 2. Se actualizan todos los componentes de la gestion

del riesgo, conforme a la nueva versién de la Guia de

Administracién del Riesgo emitida por el Departamento

Administrativo de la Funcion Publica — DAFP, version 5

de diciembre de 2020.

1. Se actualizan objetivos estratégicos segun lo

aprobado en Comité Institucional de Gestion y

desempefio del 30 de junio de 2022.

26/09/2022 3 2. Se incluyen ejemplos de redaccion de riesgos de

corrupcion Se incluye el tratamiento de oportunidades

y la evaluacién de la eficacia tanto para controles

como para planes de accién.

1. Se actualiza la guia conforme a la actualizacién de

la herramienta de mapa de riesgos.

2. Se incluye la informacion de la efectividad incluida

en la herramienta.

31/03/2023 4

Para el diligenciamiento del presente formato, es necesario tener en cuenta las directrices definidas en el numeral 5.1. Condiciones
generales de la MC-G-01 Guia “Elaboracion de la informacion documentada”; este formato se desarrolla dependiendo de la necesidad,
puede incluir tablas, dibujos, diagramas, etc. y su tamafio varia de acuerdo con lo requerido.
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