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INTRODUCCION

La Procuraduria General de la Nacibn — PGN tiene la responsabilidad de contar con un
direccionamiento estratégico, en materia de tecnologias de la informacion, desarrollado a través del
Plan Estratégico de Tl - PETI, con el cual se consolidan las acciones en articulaciéon con el Plan
Estratégico Institucional y los Proyectos de Inversion.

El desarrollo de Politicas de Tecnologias de la Informacién le permite a la Entidad tomar decisiones
mas agiles y acertadas a partir de estandares, lineamientos y marcos normativos, permitiendo una
gestion oportuna y efectiva de las tecnologias de la informacién como apoyo a los procesos.

La referencia principal para el desarrollo de una politica corporativa de tecnologias de la informacion
la comprenden las buenas préacticas de gestion de Tl y la politica de gobierno digital, liderada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC), en sus habilitadores de
arquitectura, servicios ciudadanos digitales, seguridad de la informacion, cultura y apropiacion.

Por lo anterior, la PGN define las politicas en materia de tecnologias de la informacién, con el fin de
atender a los retos de la Entidad, orientando los esfuerzos a la prestacion de servicios de calidad, que
administren las tecnologias de la informacién y las evolucionen con la pertinencia de las nuevas
tendencias tecnolégicas para garantizar la operacion y la prestacion de los servicios institucionales.

La politica de Tl se convierte en la linea base de la transformacién cultural digital de la PGN, por
ende, todos los procesos, proyectos e iniciativas, que tengan componentes tecnolégicos, deben estar
alineadas a esta, conformando una estrategia unificada de gerencia de tecnologias de la informacion,
la cual debe ser liderada por la Oficina de Tecnologia, Innovacién y Transformacion Digital.

1 OBJETIVO

Establecer las directrices y pautas generales en la gerencia y gestion de Tecnologias de Informacion,
la Innovacion y Transformacion Digital, de la Procuraduria General de la Nacién, que permita la
oportuna gestién de los servicios de Tl en la provision de servicios digitales, los procesos, la toma de
decisiones basadas en datos y la pertinente administracion de los recursos.

2 ALCANCE

La Oficina de Tecnologia, Innovacién y Transformacion Digital adopta las directrices y pautas para la
gerencia y gestion de TI, contemplando la Gestion Estratégica de Tl y el Gobierno de TI.

En la Gestion Estratégica de TI, se establecen los planes que permiten el despliegue de la estrategia
de Tl que garantizan el valor estratégico.

El Gobierno de TI, define la forma de operar y los lineamientos para la gestion de Tl y la toma de
decisiones, estructurado por las siguientes capacidades:
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e Gestidn de la Innovacion Tecnolégica
e Gestidn de la Arquitectura Empresarial desde los dominios de tecnologias de la informacién
e Gestion de la Informacion
e Gestion de los Sistemas de Informacion
e Gestidn de la Infraestructura Tecnoldgica y los Servicios Tecnoldgicos
e Seguridad y Privacidad de la Informacion
e Gestidn de Servicios y Acuerdos de Nivel de Servicios
e Gestién del Conocimiento hacia una cultura digital
e Gestion de Proveedores

3 DIRECTRICES LEGALES

ID

Tipo

Ndmero

Afo

Descripcion

NO0O1

Ley

1712

6/03/2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones

N002

Decreto

103

20/01/2015

Compilado en el Decreto Unico Reglamentario 1081 de 2015 del
Sector Presidencia de la Republica. Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Este decreto tiene por objeto reglamentar la Ley 1712 de 2014, en lo
relativo a la gestion de la informacién publica.

NOO3

Acuerdo

003

17/02/2015

Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestion de documentos electronicos
generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de
2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el
capitulo 1V del Decreto 2609 de 2012.

NO004

Decreto

1083

26/05/2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Puablica

NOO5

Decreto

1078

26/05/2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

NOO6

Decreto

415

7/03/2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
comunicaciones.

NOO7

CONPES

3854

7/03/2017

Politica Nacional de Seguridad Digital
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Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado
NO08 Decreto 1499 11/09/2017 con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
NO09 Decreto 1008 14/06/2018 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.
Directiva Medidas para racionalizar, simplificar y mejorar los tramites ante
NO10 Presidencial 07 10/2018 entidades gubernamentales y el ordenamiento juridico.
Circular Medicion de desempefio institucional y del sistema de control interno
NO11 Externa 002 02/2019 a través del FURAG
Directiva L . o .
NO012 X .. 102 04/2019 Simplificacién de la interaccién digital entre ciudadanos y el estado
Presidencial
Resolucion Por medio de la cual se adopta la Politica de Seguridad de la
NO13 PGN 910 25/09/2019 Informacioén de la Procuraduria General de la Nacion
NO14 Guia 06 10/2019 G.ES.06 Gma_ Qomo Estructurar el Plan Estratégico de Tecnologias
de la Informacion - PETI
Circular Medicion de desempefio institucional y del sistema de control interno
NO15 Externa 005 11/2019 a través del FURAG. Vigencia 2019.
NO16 CONPES 2975 8/11/2019 Pol_lt_lc_a Nacional para la Transformacion Digital e Inteligencia
Artificial.
Por el cual se dictan normas para simplificar, suprimir y reformar
NO17 Decreto 2106 22/11/2019 |tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.
NO18 CONPES 3920 8/11/2019 Pol_lt_lc_a Nacional para la Transformacién Digital e Inteligencia
Artificial.
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
NO019 Decreto 620 2/05/2020 paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales
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Por la cual se definen los estandares y directrices para publicar la
N020 Resolucion | 1519 24/08/2020 |nformfaC|on seqalada en la Ley 1712 deI.,2014! y se defln.er). los
requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos
NO21 Resolucién | 2160 23/10/2020 Por la cual se expide la Guia de IlneamJentos de los servicios
ciudadanos digitales y la Guia para vinculacion y uso de estos
Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
NO022 Resolucion | 2893 20/12/2020 | electronicas, tramites, OPAs y consultas de acceso a informacion
publica, asi como en relacién con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones
NO023 CONPES 3995 1/07/2020 Politica Nacional de Confianza y Seguridad Digital
N024 CONPES 4012 30/11/2020 | Politica Nacional de Comercio Electrénico
Por medio de la cual se crean grupos de trabajo de gesti6on de
NO25 Resolucion 20 12/01/2021 estrategia, arquitectura y gobierno de Tl y Gestién de S_egurldad de
PGN Tl en la Oficina de Sistemas y se complementan las funciones de sus
grupos existentes
NO26 D|re9t|va o3 15/03/2021 L|n_e_a_m|entos para _eI_ uso de_ servicios en la nube, inteligencia
Presidencial artificial, seguridad digital y gestion de datos
Por la cual se establecen los lineamientos y estandares para la
NO027 Resolucion | 500 10/03/2021 | estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital
Por el cual se modifican los Decretos Ley 262 y 265 de 2000 con el
fin de reconfigurar la planta de personal de la Procuraduria General
de la Nacion, modificar el régimen de competencias internas, crear,
N028 Decreto 1851 24/12/2021 fusionar cargos y determinar los funcionarios que los ocupa}ban a
donde pasaran a ocupar los nuevos cargos que se creen, asi como
la reasignacion o cambio de la estructura de funcionamiento y
asignacion de las diferentes funciones y cargos de los empleados y
se dictan otras disposiciones.
Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Decreto 088 Informacion y las Comunicaciones, Decreto 1078 de 2015, para
NO29 de 2022 88 24/01/2022 reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones para
la digitalizacion y automatizacion de trdmites y su realizacion en linea
Por el cual se expide el Plan Nacional de Infraestructura de Datos y
NO030 Resolucion | 460 15/02/2022 | su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacion
Directiva . o . - . . -
NO31 X ., 102 24/02/2022 Reiteracion de la politica publica en materia de seguridad digital
Presidencial
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Descripcion

N032

Decreto

338

8/03/2022

Por el cual se adiciona el Titulo 21 a parte 2 del Libro 2 Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones

NO33

Resolucion

0746

11/03/2022

Por el cual se fortalece el modelo de seguridad y privacidad de la
informacion y se definen lineamientos adicionales a los establecidos
en la Resolucién No. 500 de 2021

NO34

Resolucion

1117

5/04/2022

Por la cual se establecen los lineamientos de transformacion digital
para las estrategias de ciudades y territorios inteligentes de las
entidades territoriales, en el marco de la Politica de Gobierno Digital

NO035

Decreto

767

16/05/2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.

NO36

Resolucion

1951

3/06/2022

Por el cual se establecen los requisitos, las condiciones y el tramite
de la habilitacion de los prestadores de servicios ciudadanos
especiales; se dan los lineamientos y estandares para la integracién
de estos servicios y la coordinacién de los prestadores con la
Agencia Nacional Digital.

NO36

Decreto

1263

22/07/2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de

la Informacién y las Comunicaciones, con el fin de definir
lineamientos y estadndares aplicables a la Transformacion Digital
Pdblica

NO37

Resolucion

1978

26/05/2023

Por el cual se adopta la Version 3 del Marco de Referencia de
Arquitectura Empresarial del Estado Colombiano, con el fin de
establecer los principios y lineamientos para la arquitectura
empresarial, la gestion y gobierno de tecnologias de la informacion, y
desarrollo de proyectos con componentes de tecnologias de la
informacién de las entidades publicas.

4 OFICINA DE TECNOLOGIA, INNOVACION Y TRANSFORMACION DIGITAL

La Procuraduria General de la Nacion, ubica a la Oficina de Tecnologia, Innovacién y Transformacion
Digital como una unidad organizacional que depende directamente del Despacho del Procurador(a)

General de la Nacion.

El articulo 16 del Decreto Ley 262 de 2000, modificado por el articulo 6 del Decreto 1851 del 2021,
define para la Oficina de Tecnologia, Innovacion y Transformacion Digital, las siguientes funciones:
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1. Asesorar al Procurador General de la Nacién en la definicion de las politicas, planes y
programas para la adopcién de soluciones de tecnologias de la informacion y las
comunicaciones.

2. Formular e implementar el modelo de gestién de tecnologias de la informacion en el
marco del modelo de arquitectura empresarial del Estado.

3. Ejecutar las implementaciones del sistema de informacion requeridas por la entidad
conforme a la estrategia definida para la adquisicion e implementacion de software en el
modelo de arquitectura empresarial.

4. Dirigir las politicas de seguridad informatica y ciberseguridad definidas por la Procuraduria
General de la Nacion.

5. Gestionar y realizar las implementaciones requeridas a nivel de arquitectura de Tl y
seguridad informética que garanticen la operacion, el respaldo y la continuidad de los
servicios TI.

6. Formular estrategias y mecanismos que le permitan a la Oficina orientar la incorporaciéon de
soluciones tecnolégicas innovadoras adaptables a la entidad.

7. Asegurar la implementaciéon de las iniciativas y proyectos de la entidad que contribuyan a
la transformacién digital.

8. Las demds funciones que le asigne el Procurador General.

5 POLITICASTI

La Oficina de Tecnologia, Innovacion y Transformacion Digital, como area estratégica, se encargara
de velar por el uso adecuado de las tecnologias de la informacion y las comunicaciones, asegurando,
segun la pertinencia, la plataforma tecnoldgica que aporta para la operacion de la PGN.

Es responsabilidad de la Oficina de Tecnologia, Innovacion y Transformacion Digital la actualizacion y
divulgacion de las politicas de Tl como parte de sus herramientas de gobierno y de gestion, ademas
de definir los estandares, procedimientos y lineamientos que garanticen su cumplimiento.

Las politicas de tecnologias de informacién seran aprobadas por el Comité Institucional de Gestién y
Desemperio, de la Procuraduria General de la Nacion, y divulgadas adecuadamente por el lider del
proceso 0 a quien sea designado a través de medios y canales de comunicacion establecidos en la
Entidad.

Las politicas descritas en el presente documento deben ser aplicadas por los servidores, contratistas
y terceros que accedan y hagan uso de los servicios tecnoldgicos, sistemas de informacion e
infraestructura tecnolégica de la PGN.

Las excepciones a cualquier cumplimiento de las Politicas Tl debe ser aprobada por la Oficina de
Tecnologia, Innovacion y Transformacion Digital, las cuales seran evaluadas y dada su pertinencia,
seran incluidas en el presente documento para su posterior aprobacién por el Comité Institucional de
Gestion y Desempefio o la instancia definida por el Despacho del Procurador(a) General de la
Nacion.
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La Oficina de Tecnologia, Innovacién y Transformacion Digital apoyada por los lideres de los
procesos verificara el cumplimiento de las Politicas de Tl mediante revisiones periddicas.

5.1 GESTION ESTRATEGICA DE TI

La Oficina de Tecnologia, Innovacion y Transformacion Digital para la gestion estratégica de las
tecnologias de la informacién y las comunicaciones, adoptara los siguientes modelos de planeacién y
gestion:

Plan Estratégico de Tecnologias de la Informacion — PETI: La definicion del Plan Estratégico de
Tecnologias de la Informacién — PETI, se adopta a partir de estdndares y las buenas practicas de
gestion, entre las que se contempla la planeacién basada en capacidades, los resultados de
arquitectura empresarial (arquitectura de TI), entre otros.

Plan de Seguridad y Privacidad de la Informacion: La definicion del Plan de Seguridad y
Privacidad de la Informacion, se adopta a partir de estandares, entre las que se contempla el Modelo
de Seguridad y Privacidad de la Informacién — MSPI y las normas de la familia ISO 27000 vigentes,
aplicandolos segun la pertinencia de la PGN.

Plan de Continuidad de TI: La definicion del Plan de Continuidad de TI, se adopta a partir de
estandares, identificando las capacidades, el modelo de operacién, niveles de autoridad con roles y
responsabilidades, y los procedimientos que orientaran a la Oficina de Tecnologia, Innovacion y
Transformacién Digital de la PGN a reanudar y restablecer los niveles de operacion de la
infraestructura y servicios tecnoldgicos después de la interrupcién de los servicios de TI.

Plan de Recuperacion ante Desastres (DRP): La definicion del Plan de Recuperacion ante
Desastres (DRP) como parte del Plan de Continuidad Institucional — PGN, se apoyara para su
definicion del Analisis de Impacto al Negocio — BIA, asi como los lineamientos que la PGN establezca
a nivel de riesgos.

Plan de Disponibilidad de TI: La definicion del Plan de Disponibilidad de TI, se adopta a partir de
estandares de ITIL, estableciendo sobre la infraestructura y servicios tecnoldgicos el alcance y la
frecuencia del mantenimiento de estos, para garantizar el funcionamiento y la oportuna operacion
ante los procesos que realiza la PGN.

Arquitectura Empresarial: La definicion de Arquitectura Empresarial, se adopta como practica
estratégica para identificar a partir de la vision y capacidades de operacion de la PGN, las alternativas
de solucioén tecnoldgica que garantizan la sostenibilidad y su transformacién, con el cual se busca
alinear la estrategia de Tl con la razén de ser o el negocio de la Procuraduria General de la Nacién
para ser planteadas en el Plan Estratégico Institucional y sus procesos.

Innovacién Tecnoldgica: En la PGN, la innovacion tecnolégica se orientara por la exploracion de las
tendencias tecnoldgicas, realizando ejercicios de aplicabilidad en los procesos, permitiendo construir
el banco de oportunidades innovadoras en pro de la misionalidad de la PGN.
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Control Financiero de Iniciativas de TI: Los recursos que permiten la sostenibilidad de las
tecnologias de informacion y las comunicaciones, seran abordados a partir del Plan Anual de
Adquisiciones, realizando de manera periodica el seguimiento y control del presupuesto TI.

Gestidén por proyectos con componente de TI: La administracion y oportuna gestion de los
recursos para las iniciativas o necesidades identificadas por la alta direccion, las areas misionales
donde se contemplan componentes de Tl o las propias de la Oficina de Tecnologia, Innovacion y
Transformacién Digital, se formularan y estructuraran bajo el modelo de gestién por proyectos, los
cuales deberan cumplir, como minimo, con los siguientes lineamientos:

Identificacion de la necesidad

Enunciado del alcance

Identificacién del equipo de trabajo, roles y responsabilidades

Identificacién de los stakeholders

Plan del Proyecto

Plan de Calidad

Cronograma del Proyecto

Matriz de Administracion de Riesgos

Informes de seguimiento o avance del proyecto

Los proyectos de Tl que impliquen interaccién con terceros deben contar con la suscripcion de
Acuerdos de Confidencialidad de la Informacion que se maneje en el proyecto.

Planeacién Basada en Capacidad: Determinar las capacidades de servicios tecnolégicos (mesa de
servicios, infraestructura tecnoldgica y de comunicaciones, seguridad informatica) asociados a la
operacion institucional y a los escenarios de planeacion estratégica institucional, arquitectura
empresarial y continuidad institucional de la PGN, utilizando como préactica de gestién la metodologia
de capacity planning.

5.2 GOBIERNO DE TI

La Oficina de Tecnologia, Innovacién y Transformacion Digital, en su esquema de gobierno, gestion,
y relacion con otras areas, desarrollara las siguientes capacidades:

Gestion de la Innovacion Tecnoldgica

Gestion de la Arquitectura Empresarial desde los dominios de tecnologias de la informacién
Gestion de la Informacion

Gestion de los Sistemas de Informacion

Gestion de la Infraestructura Tecnoldgica y los Servicios Tecnoldgicos

Seguridad y Privacidad de la Informacion

Gestion de Servicios y Acuerdos de Nivel de Servicios

Gestion del Conocimiento hacia una cultura digital

Gestion de Proveedores

Verifique que ésta es la version correcta antes de utilizar el documento
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Las capacidades se adoptaran en el modelo de operacion por procesos, cumpliendo los lineamientos
del Sistema Integrado de Gestién en cumplimiento del Modelo MIPGN.

5.2.1 GESTION DE LA INNOVACION TECNOLOGICA

La Oficina de Tecnologia, Innovacion y Transformacién Digital, propendera por el uso de las
tecnologias, de acuerdo con las tendencias tecnoldgicas, en concordancia con la visién estratégica de
la PGN, la transformacion Digital y de conformidad al presupuesto asignado.

La Oficina de Tecnologia, Innovacién y Transformacion Digital, contribuira en el proceso de Gestion
de la Innovacion de la PGN, adoptando en su gestion:

e Metodologias [+D+i, donde la innovacién tecnolégica tendra enfoque experimental en
tecnologias de la informacién para dar solucidon a problematicas institucionales desde una
perspectiva centrada en los usuarios.

e La innovacion tecnologica se llevara a cabo a través de ejercicios de I+D+i, los cuales se
realizaran bajo demanda ante la aplicacién y pilotos de conocimiento ante nuevas tecnologias,
permitiendo construir el banco de oportunidades innovadoras en pro de la misionalidad de la
PGN.

e Las oportunidades innovadoras que respondan a la generacion de valor a través de la
introduccion de tecnologias digitales seran consideradas en el desarrollo de ejercicios de
arquitectura empresarial para establecer el disefio y las alternativas de soluciéon que viabilizan
su implementacion.

5.2.2 GESTION DE LA ARQUITECTURA EMPRESARIAL DOMINIO DE TI

La Arquitectura Empresarial en la PGN se lleva a cabo considerando la Vision y Arquitectura de
Negocio que orienta la Oficina Asesora de Planeacion.

La Oficina de Tecnologia, Innovacion y Transformacion Digital, lidera la Arquitectura Tecnholdgica
(arquitectura de sistemas de informacion, infraestructura tecnoldgica y seguridad informética) en el
desarrollo de los ejercicios de arquitectura empresarial para determinar las alternativas de solucion, la
capacidad para su implementacion y sostenibilidad, consolidando los proyectos en el PETI.

La Arquitectura Tecnoldgica de la PGN, orientara sus esfuerzos al cumplimiento de la politica de
gobierno digital, velando por el cumplimiento del Marco de Referencia de Arquitectura Empresarial
vigente.

Las alternativas de solucién resultantes seran priorizadas y estructuradas bajo el enfoque de
proyectos, viabilizadas a partir del Direccionamiento Estratégico Institucional y los recursos
financieros, incluyéndose en el portafolio de proyectos de TI.
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5.2.3 GESTION DE LA INFORMACION

La Oficina de Tecnologia, Innovacion y Transformacion Digital en articulacion con la Direccion de
Apoyo Estratégico, Andlisis de Datos e Informacion, apoyara los procesos de gestién de informacién
con las tecnologias de informacion que permitan el seguimiento, analisis, la presentacion y
publicacion en concordancia con el ciclo de vida de los datos y los grupos de valor que determine las
areas responsables de este.

Para lograr el compromiso, las areas responsables de la gestion de informacion deberan identificar
los insumos de informacion y establecer las necesidades de los datos, los cuales, en coordinacion
con la Oficina de Tecnologia, Innovacién y Transformacion Digital, identificaran las estrategias y
mecanismos de uso y acceso disponible, considerando:

Informacion desde la fuente Unica
Informacion de calidad
Informacién como bien publico
Informacion en tiempo real
Informacion como servicio

Lo anterior, dando cumplimiento con la Politica de Gobierno de Datos, establecida en la Entidad,
liderada por la Direccion de Apoyo Estratégico.

5.2.4 GESTION DE SISTEMAS DE INFORMACION (LINEAMIENTOS DE DISENO Y
DESARROLLO DE SOFTWARE)

La Oficina de Tecnologia, Innovacion y Transformacion Digital, para soportar los procesos de la PGN,
propendera por contar con sistemas de informacion que se conviertan en fuente Unica de informacion,
considerando:

Estilos arquitectonicos, patrones de disefio y framework(s) de desarrollo
Arquitectura Orientada a Servicios — SOA

Caédigo Fuente

Administracion del Sistema de Informacion

Implementacién y mantenimiento de sistemas de informacion

Servicios Ciudadanos Digitales

Gestion de Cambios de los Sistemas de Informacién

Los sistemas de informacion buscan gestionar, almacenar y proveer datos e informacién que apoyen
los procesos y funciones a partir de un conjunto de componentes de servicio estructurados y
relacionados entre si, segun la operacién o cadena de valor de la Entidad.

La Oficina de Tecnologia, Innovacion y Transformacion Digital y las dependencias que tengan bajo su
responsabilidad la determinacién e inclusién de datos en los distintos sistemas de informacion,
deberan designar uno o mas funcionarios encargados de la administracion técnica y funcional del o
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los sistemas de informacién a su cargo, en cumplimiento de la Resolucién Namero 114 del 10 de
mayo de 2006.

5.2.4.1 ESTILOS ARQUITECTONICOS, PATRONES DE DISENO Y FRAMEWORK DE
DESARROLLO

La Oficina de Tecnologia, Innovacion y Transformacion Digital para soportar los procesos de
desarrollo, establecera los estilos arquitecténicos, patrones y los framework o marcos de referencia
de desarrollo, asi como, la metodologia de ingenieria de software, considerando que sean
funcionales, escalables, interoperables, seguros y sostenibles financiera y técnicamente.

Todo producto de software ya sea desarrollado in-house o construido a la medida por un proveedor
de software externo, debe ser concebido con una metodologia de desarrollo de software seguro
(como Seven Touch point, o Microsoft SDL) que permita la integracién de los requisitos de seguridad
dentro de todo el SDLC (Ciclo de Vida de desarrollo del Sistema) con el fin de que el producto final
sea lo mas seguro posible.

5.2.4.2 ARQUITECTURA ORIENTADA A SERVICIOS - SOA

La Oficina de Tecnologia, Innovacion y Transformacion Digital en los sistemas de informacion de
desarrollo propio, a través de un tercero o solucién estandar como Arquitectura Orientada a Servicios
— SOA, propendera por:

e Contar con el disefio de los componentes de servicio, protegiendo el codigo fuente para que
no sea expuesto a los usuarios en caso de sistemas de informacion de desarrollo propio o a
través de un tercero.

e Contar con los disefios y requerimientos de configuracién en los sistemas de informacion de
solucion estandar que permitan sostener e incrementar los servicios contratados.

e La continuidad del funcionamiento del sistema de informacién y las plataformas que los
soportan, con la renovacion de la suscripcion y licencias, asi como el soporte y mantenimiento
por parte del proveedor.

e Contar con los ambientes de configuracion, pruebas y produccion de los sistemas.

5.2.4.3 CODIGO FUENTE

Los sistemas de informacién desarrollados por la Entidad incluirdan una clausula de proteccion y
propiedad del cAdigo fuente, los cuales seran custodiados por la Oficina de Tecnologia, Innovacion y
Transformacién Digital.
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La Oficina de Tecnologia, Innovacion y Transformacién Digital brindard la plataforma e infraestructura
para el desarrollo, pruebas y produccion de los sistemas de informacion desarrollados por la Entidad.

El cédigo fuente de las aplicaciones desarrolladas internamente (in-house) o desarrolladas por un
tercero a peticion de la Entidad, debe ser escrito de la manera més segura posible considerando las
mejores técnicas de desarrollo seguro, que incluye principalmente: la declaracion de variables de
forma segura, la implementacién de funciones de validacion para los datos de entrada y evitando el
uso de librerias externas, métodos, funciones o procedimientos que contengan fallos de seguridad
explotables que puedan afectar la seguridad del nuevo sistema y de los activos de informacion que
este deba procesar.

A nivel funcional, el codigo fuente contenido en las aplicaciones y sistemas de informacién debe ser
construido de forma que permita la escalabilidad del producto de software, que facilite su integracion
con otros sistemas y que las interfaces de usuario faciliten su usabilidad.

La propiedad intelectual de los desarrollos realizados por los servidores publicos, contratistas o
terceros sera propiedad de la PGN, salvo acuerdo escrito expreso que diga lo contrario.

Los terceros con contrato de disefio y desarrollo de software con la PGN deberan hacer la entrega del
cddigo fuente y/o cesion de derechos patrimoniales de estos, clausula que debera ser incluida en los
contratos firmados por las partes.

La Oficina de Tecnologia, Innovacion y Transformacion Digital, orientar& las soluciones al desarrollo e
implementacién de software seguro, contemplando:

Inclusién de controles de seguridad

Validacién de datos en el proceso del ciclo de vida de software
Lineamientos de desarrollo seguro

Lineamientos de escalabilidad y usabilidad

Lineamientos de integracién e interoperabilidad

5.2.4.4 ADMINISTRACION DEL SISTEMA DE INFORMACION

La administracion de los Sistemas de Informacién es de responsabilidad compartida con las
dependencias que tengan bajo su responsabilidad la determinacion e inclusion de datos en los
distintos sistemas de informacién, de conformidad de la Resolucion Numero 114 del 10 de mayo de
2006.

En este sentido, se determina:

Administracién funcional de los sistemas de informacién: Responsable desde el proceso de la
gestion administrativa del sistema de informacion, velando por la consistencia y confiabilidad de los
datos, seguimiento y funcionamiento, apoyo al uso y apropiacién de este, asi como, la presentacion
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de proyectos para su mejoramiento o necesidades de transformacién, determinando el uso y acceso
de sus componentes. Dentro de las funciones del administrador funcional, se encuentra:

e Garantizar que la informacion del sistema sea coherente con los procesos y funcionalidades
definidos.

o Establecer los procedimientos para recibir y tramitar las solicitudes de quejas y mejoras
presentadas por los usuarios del sistema de informacion.

e Autorizar la creacion de perfiles y usuarios del sistema de informacién.

e Administrar los usuarios y perfiles del sistema de informacién, siempre y cuando el mismo provea
interfaz para dicha labor.

¢ Remitir al administrador técnico, con el visto bueno del jefe de la respectiva dependencia, las
solicitudes de inconsistencias de la funcionalidad del sistema de informacion.

¢ Remitir al administrador técnico, con el visto bueno del jefe de la respectiva dependencia, los
nuevos requerimientos y/o modificaciones al sistema de informacion.

e Coordinar, en los casos que sea necesario, con los demas administradores funcionales de los
otros sistemas de informacién, la ejecuciéon de las actividades que puedan tener incidencia en los
distintos aplicativos y concertar los correctivos para minimizar su impacto.

e Generar los reportes y crear las estadisticas que permitan evaluar la gestién del sistema de
informacion.

e Proponer planes y proyectos para el mejoramiento del Sistema de Informacion.

¢ Revisar que el sistema de informacién esté acorde con la normatividad vigente.

Administracion técnica: Responsable de la Oficina de Tecnologia, Innovacion y Transformaciéon
Digital, quien de manera propia o a través de un tercero, hace seguimiento al funcionamiento del
sistema de informacion, garantizando la disponibilidad en la operacién, sostenibilidad y de ser
necesario, guiar su evolucién técnica. Dentro de las funciones del administrador técnico, se
encuentra:

e Brindar soporte, asistencia y capacitacion técnica a todos los usuarios, de modo tal que se
garantice la operatividad del respectivo sistema de informacion.

e Solucionar las inconsistencias que se detecten en el sistema de informacién y realizar los ajustes
por cambios normativos y procedimentales, conforme las solicitudes documentadas que le
presente el administrador funcional del respectivo sistema de informacién, con el propdsito de que
el sistema pueda reflejar la informacion de acuerdo con los parametros y lineamientos para los
cuales fue disefado.

5.2.4.5 IMPLEMENTACION Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

e Se debe aplicar los lineamientos de disefio y desarrollo de software para los sistemas de
informacion disefiados e implementados en la PGN.

e Todas las dependencias que requieran implementar o actualizar un software, aplicaciones,
plataforma tecnoldgica o sistemas de informacién deben realizar la solicitud ante la Oficina de
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Tecnologia, Innovacion y Transformacién Digital, quien emitira la viabilidad técnica y
financiera.

e Se deben establecer ambientes de desarrollo, pruebas y produccion, para el proceso de
desarrollo, implantacién, mantenimiento, capacitacion e integracion de los sistemas de
informacion, claramente diferenciados.

e Es deber que los lideres funcionales participar activamente durante la ejecucion del ciclo de
vida de desarrollo de sistemas de informacion asumiendo el rol y responsabilidad asignada.

e Todo desarrollo y/o mantenimiento de sistemas de informacion debe cumplir con los controles
de seguridad de la informacién y los criterios de calidad establecidos.

e La documentaciéon de cada uno de los sistemas de informacién, que se encuentren en
produccion, se debe actualizar cada vez que surja un cambio (Documentacion codigo fuente,
manuales de usuario, instalaciébn y configuracion, administracion, documentacién de
requerimientos y arquitectura, soporte a incidentes especificando ANS).

e Unicamente el software que cumpla con los criterios de disefio, desarrollo, seguridad de la
informacion y ciberseguridad sera autorizado por la Oficina de Tecnologia, Innovaciéon y
Transformacién Digital para su instalacién en los equipos de cédmputo de la Entidad.

¢ Ningun servidor publico, contratista o tercero que tenga acceso a los archivos fisicos o l6gicos
de los sistemas de informacién de la PGN, podra copiarlos, cederlos o eliminarlos, sin
autorizacion del propietario de la informacion en la Entidad.

e La actualizacion de componentes de sistemas de informacién solo serd realizada por los
administradores del sistema de acuerdo con el alcance de sus funciones u obligaciones
contractuales.

e Para los casos de adquisicion de productos de software, sélo se adquiriran las ultimas
versiones liberadas, salvo situaciones especificas que se deberan justificar.

e Todos los productos de software de tipo comercial, que se adquieran, deberan contar con su
licencia de uso, documentacion y garantia respectivos.

5.2.4.6 SERVICIOS CIUDADANOS DIGITALES

La Oficina de Tecnologia, Innovaciéon y Transformacién Digital, generard las capacidades
tecnoldgicas para el cumplimiento de los servicios ciudadanos digitales en armonia con la politica de
gobierno digital y la pertinencia de los lineamientos que alli se establecen.

Dentro de los servicios ciudadanos digitales, se encuentran:

Servicio de Interoperabilidad: La Oficina de Tecnologia, Innovacion y Transformacion Digital
generard las capacidades tecnologicas en conformidad con las necesidades institucionales,
realizando el desarrollo de los servicios de intercambio de informacion, para garantizar el adecuado
flujo de informacién e interaccion entre los sistemas de informacion de las entidades, permitiendo el
intercambio, la integracion y la comparticion de la informacién en el marco de interoperabilidad
conforme los lineamientos de MINTIC y los lineamientos de datos abiertos de la PGN.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 09; Versién: 2; Vigencia: 05/11/2021
Pagina 15 de 28



Version 1

POLITICA DE TECNOLOGIAS DE LA INFORMACION
Fecha 25/01/2024
PROCESO: TECNOLOGIAS DE LA INFORMACION

EEHH?EE}IJI;RE{PHEH Codigo TI-PO-15

Servicio de Carpeta Ciudadana Digital: La Oficina de Tecnologia, Innovaciéon y Transformacion
Digital generar& las capacidades tecnolégicas en conformidad con los lineamientos institucionales,
realizando el desarrollo de los servicios que le permite a los usuarios de servicios ciudadanos
digitales acceder digitalmente de manera segura, confiable y actualizada al conjunto de sus datos de
la Entidad.

Servicio de Autenticacion Digital: La Oficina de Tecnologia, Innovaciéon y Transformacion Digital
generard los mecanismos de autenticacion digital, en conformidad con los lineamientos institucionales
para verificar los atributos digitales de una persona cuando adelanten tramites y servicios a través de
medios digitales.

5.2.4.7 GESTION DE CAMBIOS DE LOS SISTEMAS DE INFORMACION

La Oficina de Tecnologia, Innovacion y Transformacién Digital, establecera los procedimientos para la
gestion de cambios a los sistemas de informacién, considerando:

Transferencia de conocimiento

Comunicaciones ante la gestion de cambios

Actualizacion de manuales y guias de operacion del sistema de informacién
Riesgos del cambio para la operacién institucional

Seguimiento a la estabilizacion de los cambios en el sistema de informacién

5.2.5 GESTION DE LA INFRAESTRUCTURA Y LOS SERVICIOS TECNOLOGICOS

La Oficina de Tecnologia, Innovaciéon y Transformacion Digital, contribuye en la operacién
institucional con los recursos de infraestructura y servicios tecnoldgicos, considerando:

Servicios Tecnolégicos

Adquisicion e implementacion de Servicios Tecnoldgicos
Uso de Servicios Tecnolégicos

Mantenimiento de Equipos

Computacién en la Nube

Soporte a Usuarios y Mesa de Servicio

La gestion de la infraestructura y de los servicios que se soportan, debe estar alineada con los
objetivos misionales de la PGN y soportada por las directrices técnicas definidas en el cuerpo
documental de las politicas de seguridad de la Informacion.

5.2.5.1 SERVICIOS TECNOLOGICOS

La Oficina de Tecnologia, Innovacion y Transformacion Digital establecera el modelo y las
capacidades para la gestion de los servicios tecnoldgicos que permitiran garantizar la disponibilidad y
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operacién en concordancia con el modelo de capacidades de los recursos de infraestructura y
servicios tecnolégicos.

Dentro de los componentes de servicios tecnoldgicos se encuentran:

Arquitectura de infraestructura tecnolégica

Modelo de gestion para el suministro, administracion y operacién de infraestructura
tecnoldgica y de sistemas de informacién. Incluye en el modelo: gestion de ambientes
(desarrollo, pruebas, produccion), seguridad, seguimiento y monitoreo a la operacion.
Servicios de Conectividad

Catalogo de Servicios Tecnolégicos cumpliendo lineamientos de Gobierno Digital

Acuerdos de nivel de servicio para garantizar la disponibilidad de la operacién continta
Servicios de soporte técnico a los usuarios a través de mesa de ayuda

Seguimiento e interventorias

Estos servicios seran disefiados, desplegados y aprovisionados de acuerdo con los lineamientos
técnicos definidos en las politicas especificas de seguridad de la Informacién con el fin de reducir el
nivel de riesgo de activos de informacion de la Entidad.

5.2.5.2 ADQUISICION E IMPLEMENTACION DE SERVICIOS TECNOLOGICOS

La adquisicion e implementacion de los servicios tecnolégicos, propendera por el cumplimiento de los
lineamientos de la politica de seguridad de la informacién y ciberseguridad de la PGN, asi como, los
siguientes lineamientos:

Toda solicitud de adquisicién y/o renovacion de servicios tecnolégicos gestionada por las
dependencias, debe ser remitida a la Oficina de Tecnologia, Innovacion y Transformacion
Digital, quien previa validaciéon de los Servicios de TI, los Sistemas de informacion actuales, y
la concordancia de la solicitud con el Plan Estratégico de Tecnologias de la Informacién,
emitira la viabilidad técnica.

La renovacién de servicios tecnolégicos se debe realizar bajo andlisis y definicion de la
capacidad, ciberseguridad y disponibilidad requerida, las cuales recogen las necesidades de
infraestructura para soportar tanto los sistemas de informacion como los servicios tecnolégicos
de la PGN.

Todo Servicio Tecnolégico, debe contar previamente con un estudio que determine la
configuracion y parametrizacion que garantice su funcionamiento de acuerdo con los
requerimientos de la Entidad

Toda adquisicion de Servicios Tecnolédgicos debe contemplar Acuerdos de Nivel de Servicio,
transferencia del conocimiento y plan de mantenimiento, suministrados por el proveedor, en
los casos que aplique, de acuerdo con la linea tecnolégica.

Toda adquisicién de Servicios de Tl debera contar, previamente, con el concepto técnico de la
Oficina de Tecnologia, Innovacion y Transformacion Digital.

Los Servicios Tecnolégicos suministrados directamente por la oficina de Tecnologia,
Innovacion y Transformacion Digital deben contar con Acuerdos de Nivel de Servicio.

Verifique que ésta es la version correcta antes de utilizar el documento
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La PGN al planear las operaciones relativas a la adquisicion de servicios tecnol6gicos,
establecera prioridades y en su seleccion tomara en cuenta para el andlisis técnico el precio,
calidad, experiencia del proveedor, desarrollo tecnolégico y capacidad, entendiéndose por:

» Precio. Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de
uso del servicio tecnoldgico.

= Calidad. Parametro cualitativo que especifica las caracteristicas técnicas y funcionales
del servicio a recibir, asi como de los activos adquiridos.

= Experiencia. Presencia en el mercado nacional e internacional, estructura de servicio,
la confiabilidad de los bienes y certificados de calidad con los que se cuente.

» Desarrollo Tecnolégico. Se debera analizar su grado de obsolescencia, su nivel
tecnolégico con respecto a la oferta existente y su permanencia en el mercado.

= Capacidades. Analizar si el producto y/o servicios satisface la demanda actual con un
margen de holgura y si tiene capacidad de crecimiento para soportar la carga de
trabajo del area donde sera implementado, asi mismo, la capacidad del proveedor para
soportar el servicio ofrecido.

Para la adquisicion de Servicios Tecnoldgicos se debe priorizar en los fabricantes con
presencia en el pais y con capacidad de brindar soporte técnico garantizado. De igual manera,
se pueden realizar adquisiciones por empresas distribuidoras nacionales e internacionales,
debidamente autorizadas por los fabricantes y asi poder garantizar el soporte técnico.

La adquisicion, implementacion, operacion y mantenimiento del Servicio Tecnoldgico debe
cumplir con los lineamientos de proteccion definidos en la Politica de Seguridad de la
Informacion de la PGN.

La Oficina de Tecnologia, Innovacién y Transformacién Digital es responsable de los activos
fisicos tecnoldgicos que deben ser dados de baja, por su nivel de obsolescencia, por no
encontrarse aptos para su funcionamiento y/o por no poder realizarle un efectivo
mantenimiento.

La Oficina de Tecnologia, Innovacién y Transformacién Digital para la gestiéon y mantenimiento
de la infraestructura tecnoldgica de la PGN, establecera el Plan de Disponibilidad de TI, el cual
sera revisado y actualizado de manera periédica, minimo dos (2) veces en el afio.

La Oficina de Tecnologia, Innovacién y Transformaciéon Digital debe realizar el monitoreo
continuo de la infraestructura tecnoldgica y los servicios, validando el cumplimiento de los
Acuerdos de Nivel de Servicio de cada uno de ellos.

Es de obligatorio cumplimiento la adquisicion de las poélizas de garantia sobre los Servicios
Tecnologicos adquiridos.

Todos los cambios que se realicen a los Servicios Tecnoldgicos, deben ser documentados,
revisados y aprobados por el Comité de Control de Cambios o quien haga sus veces.

Se deben establecer planes de accion que sean necesarios para garantizar la continuidad en
la operacion, después de la evaluacion de impacto de indisponibilidad de los servicios.

Se debe realizar la administracion de los Servicios Tecnoldgicos, de acuerdo con el
cumplimiento de las necesidades institucionales.

Revisar y dar cumplimiento a los Acuerdos de Niveles de Servicios con los proveedores y a
nivel interno, desde el inicio de los Servicios, con el fin de garantizar la continuidad en la
operacion, soporte y mantenimiento.

Verifique que ésta es la version correcta antes de utilizar el documento
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Los Servicios Tecnoldgicos deben contar con mediciones de efectividad, eficiencia y
satisfaccion del usuario.

Todo servicio tecnolégico debe incluir una estrategia de gestién del cambio organizacional que
permita gestionar el impacto y los intereses de los usuarios del servicio, garantizando la
cultura y apropiacién de este.

Todos los cambios que afecten la disponibilidad de la prestacién del servicio tecnolégico se
deben realizar fuera del horario laboral, a través de la notificacion de ventanas de
mantenimiento y tener un plan de recuperacién en caso de falla en la implementacion.

La Oficina de Tecnologia, Innovacién y Transformacion Digital para la gestién de la capacidad
de la infraestructura y servicios tecnoldgicos de la PGN, establecera el Plan de Capacidad,
garantizando la disponibilidad de los servicios y el incremento de capacidades en
concordancia con las necesidades de la PGN.

Realizar permanente monitoreo a los servicios de red, plataforma tecnoldgica, dispositivos de
seguridad y sistemas de informacion, con el fin de identificar eventos que materialicen
posibles incidentes de operacién o seguridad.

Realizar la gestion de dispositivos de la entidad de manera centralizada, permitiendo su
correcto funcionamiento, asegurando el perimetro de la Entidad y fortaleciendo el acceso a la
informacion, la movilidad y el uso seguro de la tecnologia.

Para contar con copias de seguridad de la informacién contenida en los equipos de cémputo
asignados y/o almacenamiento en la nube, cada usuario deberd cumplir con la politica
especifica de copias de seguridad.

Todo el hardware conectado a la red debe ser autorizado previamente por la Oficina de
Tecnologia, Innovacion y Transformacion Digital y no pueden conectarse equipos de cémputo,
de comunicaciones o cualquier otro hardware, a la red de datos, sin la autorizacién
correspondiente.

Los equipos de computo y dispositivos de responsabilidad de la PGN son de uso exclusivo de
la labor institucional y, por ende, la Oficina de Tecnologia, Innovacién y Transformacion
Digital, establecera los mecanismos de monitoreo del uso y acceso a la informacion, en
cumplimiento de la politica de seguridad de la informacion.

Cada usuario, al momento de terminar las labores deberéd apagar los equipos (Computador,
Impresoras, Escaneres, etc.) que tiene a su cargo para el desarrollo de funciones u
obligaciones.

Al usar los equipos de computo el usuario se abstendra de consumir alimentos, fumar o
realizar actos que perjudiquen o pongan en riesgo el funcionamiento de estos o afecten la
informacion almacenada en medios digitales.

Esta prohibido a los usuarios mover o trasladar, desconectar, destapar y tratar de arreglar los
equipos de computo de propiedad de la Entidad.

La asignacion de equipos de cémputo sera conforme a la peticién al grupo de Almacén y
previa autorizacion de los jefes de dependencia. La responsabilidad de la Oficina de
Tecnologia, Innovacion y Transformacion Digital es de configurar los equipos con los servicios
de TI y aplicaciones que sean de la labor del funcionario. La custodia del equipo es de
responsabilidad del funcionario para su uso exclusivo, por ende, por seguridad de la
informacion no se deben prestar equipos a personas ajenas a la dependencia y/o terceros de
la PGN sin previa autorizacion.

Verifique que ésta es la version correcta antes de utilizar el documento
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La dependencia o area de la PGN que reciba equipos de computo a través de comodatos o
convenios interadministrativos sera responsable que quede establecido todo lo referente a los
servicios conexos, esto es mantenimiento preventivo y correctivo, licenciamiento de software,
repotenciacion y disposicion final de los equipos recibidos y debera reportar al grupo Almacén
el ingreso de los elementos a la Entidad para llevar control en el inventario.

La cuenta asignada a funcionario, contratista o tercero para acceso a los Servicios de Tl que
se ofrecen en la PGN es personal e intransferible. Toda accién o intento inadecuado en el uso
de los servicios tecnoldgicos, seran asociados y de responsabilidad de la cuenta de usuario
que realizo la accion, so pena de medidas disciplinarias a que haya lugar.

Los funcionarios, contratistas y terceros, utilizaran Unicamente los servicios para los cuales
estan autorizados.

Se debe evitar el uso de las herramientas tecnoldgicas en actividades no relacionadas con las
funciones asignadas o del orden institucional.

No se permite la implementacion y/o uso de aplicaciones no autorizadas en los equipos de
cdmputo de la Entidad.

Solo se puede utilizar el software legalmente adquirido por la Entidad y el usuario es
responsable por la instalacion del software no licenciado que se encuentre en el equipo de
cdmputo asignado a su cargo.

La instalacion de cualquier software en los equipos de la Entidad debe contar con la previa
autorizacioén de la Oficina de Tecnologia, Innovacién y Transformacion Digital.

No se permiten modificaciones a la configuracion de los Servicios de Tl asignados, sin previa
autorizacion de la Oficina de Tecnologia, Innovacién y Transformacion Digital.

5.2.5.3 USO DE SERVICIOS TECNOLOGICOS

El uso de los servicios tecnolégicos de la Entidad esta regido por los lineamientos definidos dentro del
cuerpo normativo de las Politicas generales y especificas de Seguridad de la Informaciéon que debe
ser acatada de forma obligatoria por los servidores publicos, contratistas y terceros que, por
necesidades del servicio, deban hacer uso de los activos de informacion de la PGN.

5.2.5.4 MANTENIMIENTO DE EQUIPOS

La Oficina de Tecnologia, Innovacién y Transformacion Digital, velara, como parte de su gestion en:

Controlar y supervisar la garantia de los equipos y dispositivos de Tl existentes en todas las
dependencias, asi como el contrato de mantenimiento que estos tengan.

A través del Grupo de Soporte a Usuarios, mantener una hoja de vida de cada equipo
contemplando las revisiones efectuadas y los conceptos técnicos que habilitan la solicitud de
modificaciones o cambios de piezas, asi como el reemplazo de equipos. Con las hojas de vida
enunciadas se podran generar informes de monitoreo y seguimiento.

Informar a los usuarios, de manera anticipada y por medio de los canales de comunicacién
establecidos, sobre las jornadas de Mantenimiento Preventivo o Correctivo que se tengan
planeados realizar sobre los bienes o Servicios de TI.

Verifique que ésta es la version correcta antes de utilizar el documento
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Realizar mantenimientos a los equipos de cémputo y de comunicaciones solamente de
propiedad de la PGN, ademas, no se realizara el mantenimiento preventivo y/o correctivo de
elementos de computo que siendo propiedad de la PGN cuenten con garantia de fabricante
vigente.

Coordinar la reparacién de los equipos de computo y/o de comunicaciones de propiedad de la
PGN. Las reparaciones y/o ampliaciones de los equipos mencionados no pueden ser
realizadas o contratadas por el usuario.

Establecer los canales de comunicacion para solicitudes de mantenimiento correctivo y el
procedimiento de atencién de casos.

Supervisar que solo el personal técnico autorizado por la Oficina de Tecnologia, Innovacién y
Transformacion Digital revise, configure y de soporte a los componentes de Servicios de Tl de
la PGN.

5.2.5.5 COMPUTACION EN LA NUBE

La Oficina de Tecnologia, Innovacion y Transformacion Digital debe desarrollar e implementar
lineamientos de seguridad a los servicios tecnolégicos dispuestos en la nube, la cual incluye el
componente estratégico, gestion de riesgos en la nube, seguridad en las operaciones,
proteccion de datos, controles técnicos, gestion de accesos y resiliencia en el servicio de la
nube.

Los servicios de Cloud Computing que prestan los proveedores podran ser utilizados para
ambientes de desarrollo, pruebas y produccion; cualquier excepcion debe ser autorizada por
la Oficina de Tecnologia, Innovacion y Transformacion Digital, con base en un andlisis de
riesgos.

Es responsabilidad de los funcionarios utilizar el servicio de almacenamiento en la Nube
dispuesto por la Entidad para guardar la informacion relacionada a sus actividades, esto con el
fin de prevenir pérdidas de informacion alojada en los equipos de escritorio y poder acceder a
esta informacién desde cualquier dispositivo conectado a internet.

Los servicios tecnolégicos que requieran ser virtualizados, deben ser evaluados y priorizados
teniendo en cuenta los riegos frente a su disponibilidad, confidencialidad e integridad.

La Oficina de Tecnologia, Innovacion y Transformaciéon Digital, establecera el Comité de
Control del Cambios, responsable de evaluar el impacto y riesgos asociados en cuanto a
capacidad, disponibilidad, integridad, confidencialidad y continuidad, de las solicitudes o
requerimientos de servicios de Cloud Computing, de acuerdo con el procedimiento de gestion
de cambios.

5.2.5.6 SOPORTE A USUARIOS Y MESA DE SERVICIOS TECNOLOGICOS

Todos los funcionarios, contratistas y terceros, cuando sea el caso, deben reportar los incidentes o
requerimientos a través de la Mesa de Servicios, por medio de los canales establecidos, y de acuerdo
con el procedimiento de Gestion de Casos.

Verifique que ésta es la version correcta antes de utilizar el documento
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La Mesa de Servicios es la Unica instancia donde todos los funcionarios, contratistas y terceros deben
reportar los casos (incidentes y requerimientos tecnol6gicos) que se presenten, con el fin de
garantizarles la correcta atencion, ejecucion, monitoreo y tiempos de respuesta a la solicitud.

La Mesa de Servicios tecnoldgicos definird y actualizard de manera periddica el portafolio de
servicios, diferenciando los servicios de soporte que lideran los administradores funcionales, de los
gue son de responsabilidad de la administracion técnica, velando por la mejora continua del ciclo de
vida de respuesta ante incidentes.

Todos los agentes y los técnicos que brindan soporte en sitio, de la Mesa de Servicios, deberan
cumplir y aplicar los procedimientos, instructivos y protocolos definidos para la gestion de los casos,
iniciando con el registro del servicio solicitado, siguiendo con la atencion y culminando con el cierre
del caso.

5.2.6 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Entidad consciente de la importancia que tienen sus activos de informacién, ha definido las
directrices necesarias para gestionar la seguridad y la ciberseguridad de la informacion generada y
transformada en todos sus procesos. Estos lineamientos se concentran en el conjunto de documentos
gue forman parte integral de las Politicas de Seguridad de la Informacion.

La Oficina de Tecnologia, Innovacién y Transformacion Digital, generara las capacidades de
seguridad de la informacién dentro de la gestion de TI, orientada a responder a las necesidades de
seguridad informatica y ciberseguridad tanto en las instalaciones de la Entidad como en la modalidad
de trabajo en casa y teletrabajo.

Con el fin de salvaguardar los activos de informacién y tratar de garantizar la seguridad y privacidad
de la informacién de la PGN, los servidores publicos, deberan conocer y aplicar la Politica de
Seguridad y privacidad de la Informacion que se encuentra en el sistema integrado de gestion,
ubicado en la pagina web:

Transparencia y acceso a la informacion publica/ Informacion de la Entidad /Informacion sobre
decisiones que puede afectar al publico: https://www.procuraduria.gov.co/Pages/Transparenci.aspx

5.2.7 GESTION DE SERVICIOS Y ACUERDOS DE NIVEL DE SERVICIOS

La Oficina de Tecnologia, Innovacion y Transformacion Digital en armonia con la planeacion basada
en capacidad, priorizard los Acuerdos de Nivel de Servicio de los Sistemas de Informacién, los
Servicios Tecnolégicos y la Seguridad de la Informacion.

A través del catdlogo de servicios, se realizara la actualizacion de los Acuerdos de Nivel de Servicio.

Verifique que ésta es la version correcta antes de utilizar el documento
Proceso: Mejoramiento Continuo; Cédigo: MC—F- 09; Versién: 2; Vigencia: 05/11/2021
Pagina 22 de 28


https://www.procuraduria.gov.co/Pages/Transparenci.aspx

Version 1

POLITICA DE TECNOLOGIAS DE LA INFORMACION
Fecha 25/01/2024
PROCESO: TECNOLOGIAS DE LA INFORMACION

EEHH?EE}IJI;RE{PHEH Codigo TI-PO-15

5.2.8 GESTION DEL CONOCIMIENTO HACIA UNA CULTURA DIGITAL

La Oficina de Tecnologia, Innovacién y Transformacion Digital, establecera la estrategia de gestion
del conocimiento hacia una cultura digital con cuatro ejes de accién:

Uso y Apropiacion de las tecnologias hacia una cultura digital

Acciones de comunicacion en torno a la gestion digital de la PGN

Gestion del Cambio

Uso y apropiacion de las herramientas tecnolégicas y sistemas de informacién

5.2.8.1 USO Y APROPIACION DE LAS TECNOLOGIAS HACIA UNA CULTURA DIGITAL

La Oficina de Tecnologia, Innovacion y Transformacion Digital, definird la Estrategia de Gestion del
Conocimiento para el uso y apropiacién tecnolégica hacia una cultura digital, en armonia con los
planes de formacién, gestion de cambio y cultura organizacional que lidera la Divisién de Gestion
Humana.

5.2.8.2 ACCIONES DE COMUNICACION EN TORNO A LA GESTION DIGITAL DE LA PGN

La Oficina de Tecnologia, Innovacion y Transformacion Digital, definira acciones de comunicaciéon en
torno a la gestion digital, en armonia con los lineamientos y estrategias de comunicacion que lidera la
Oficina de Comunicaciones, fortaleciendo los siguientes aspectos:

e Transformacion digital: Proyectos, impacto y beneficio institucional
e Comportamiento seguro en el uso de tecnologias de la informacién
e Seguridad de la Informacion y Ciberseguridad

5.2.8.3 GESTION DEL CAMBIO

La Oficina de Tecnologia, Innovacion y Transformacién Digital, en los proyectos que lidera,
propendera por tener el componente de gestién del cambio bajo estdndares que contribuyan a la
adopcion tecnoldgica, la resiliencia al cambio y el avance hacia una cultura digital.

5284 USO Y APRQPIACION DE LAS HERRAMIENTAS TECNOLOGICAS Y SISTEMAS DE
INFORMACION

La Oficina de Tecnologia, Innovacién y Transformacion Digital, en los proyectos que lidera tendra
dentro de sus lineas de accién la actualizacién de manuales y guias de usuario, realizando revisiones
periédicas para garantizar la vigencia de sus versionamientos, considerando:

Verifique que ésta es la version correcta antes de utilizar el documento
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Manuales Técnicos: La Oficina de Tecnologia, Innovacién y Transformacién Digital, velara por la
actualizacion de los manuales técnicos de los sistemas de informacion, desarrollo de software,
infraestructura tecnoldgica, servicios tecnolégicos y de dispositivos de seguridad de la informacion,
realizado por terceros (contratistas, proveedores o partner tecnoldgicos), en concordancia con las
actualizaciones y nuevas versiones.

La Oficina de Tecnologia, Innovacién y Transformacién Digital mantendr4 un repositorio de
informacién con la documentacion correspondiente a los manuales técnicos, debidamente ordenado y
clasificado para la facilidad de su consulta y actualizacion.

Manuales Funcionales y Guias de Usuario: La Oficina de Tecnologia, Innovacion y Transformacion
Digital documentara manuales de uso que faciliten la prestacion de los servicios de TI, igualmente
establecera el mecanismo de almacenamiento y consulta para el facil acceso de quienes usan los
servicios de Tl y los sistemas de informacién. Asi mismo, apoyara segun la necesidad y previa
autorizacion del jefe de la Oficina de Tecnologia, Innovacién y Transformacién Digital la elaboracién
de guias de usuario que son de responsabilidad del administrador funcional.

5.2.9 GESTION DE PROVEEDORES

La Oficina de Tecnologia, Innovacion y Transformacion Digital, con base en lo establecido por el
Grupo de Contratacién, ejercera las labores de supervision y control de los proyectos de TI,
considerando:

e Velar por el establecimiento del acuerdo de confidencialidad que cubra todos los componentes
tecnologicos del contrato (sea contrato u orden de compra).

e Velar y cumplir con las responsabilidades como supervision de contratos con componentes
tecnoldgicos.

e Velar por que el Proveedor realice la migracion y entrega de informacién al sitio que disponga
la Oficina de Tecnologia, Innovacion y Transformacion Digital, asi como del desarrollo de
software y cddigo fuente, ante terminaciones de contrato y terminacion de la prestacion de los
servicios, en los casos que utilicen plataformas tecnoldgicas que no son de la PGN.

e Velar por que el Proveedor haga la entrega usuarios y claves de acceso para la administracion
técnica de los servicios tecnolégicos, considerando la transferencia de conocimiento para la
continuidad de la administracion de estos, sin afectar la operacion institucional a la finalizacion
del contrato.

Verifique que ésta es la version correcta antes de utilizar el documento
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6 IMPLEMENTACION DE LA POLITICA

La implementacion de la politica se llevard a cabo dentro del ciclo de mejora continua, en la
actualizacién del Proceso de Tecnologias de la Informaciéon, donde de manera gradual se adoptaran
cada uno de los lineamientos e instrumentos plasmados en la presente politica y haran parte del
sistema de gestion de calidad.
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DEFINICIONES

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad

Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la tecnologia
de la informacion, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de
los sistemas de informacién para el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre quien presta el
servicio y quien lo recibe, donde se recomienda que estén incluidas entre otras, secciones
relacionadas con la utilidad y la garantia del servicio.

Catalogo de Servicios Tecnoldgicos: Contiene los servicios que la oficina TITD presta a las demas
dependencias de la organizacion.

Cadigo Fuente: En la ingenieria de software, corresponde a la creacion del conjunto de archivos, que
contienen instrucciones concretas, escritas en un lenguaje de programacién, que posteriormente
compilan uno o varios programas.

Confidencialidad: La informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

Contratistas: Entenderemos por contratista aquella persona natural o juridica que ha celebrado un
contrato de prestacion de servicios o productos con una entidad.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sin6nimo de salvaguarda o contramedida. En una definicion mas
simple, es una medida que modifica el riesgo.

Plan de Recuperacién de Desastres — DRP: Es la forma en que las organizaciones se enfrentan y
preparan contra posibles desastres que puedan dafiar su infraestructura tecnolégica y por ende poner
fin a sus actividades diarias.

Estrategia de TI: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.
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Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del sector.

Gestion de TI: Garantiza que todos los recursos tecnoldgicos y el equipo de trabajo funcionen
correctamente, de manera Tl proporcione valor a la entidad.

Informacion: Esta constituida por un grupo de datos ya supervisados y ordenados, que sirven para
construir un mensaje basado en un cierto fenémeno o ente.

Lineamiento: Orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacién, compuesta por normas y responsabilidades.

Norma: Principio que se impone o0 se adopta para dirigir la conducta o la correcta realizacién de una
accion o el correcto desarrollo de una actividad.

Mantenimiento Correctivo: Mantenimiento que se realiza ante la existencia o presencia de fallas en
los sistemas de informacion, infraestructura y servicios tecnoldgicos.

Mantenimiento Evolutivo: Mantenimiento orientado a mejorar los sistemas de informacién,
infraestructura y servicios tecnoldgicos con el fin de evitar problematicas futuras.

Mantenimiento Preventivo: Mantenimiento que se realiza de manera programada para garantizar la
sostenibilidad de los sistemas de informacion, infraestructura y servicios.

Parte interesada: (Stakeholder) Persona u organizacién que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

Plan de Continuidad del Negocio: Plan orientado a la recuperacion y restauracion de las funciones
criticas, parcial o totalmente interrumpidas de la operacién institucional, en un espacio de tiempo a
partir de una situacion no deseada.

Politica del SGSI: Manifestacion expresa de apoyo y compromiso de la alta direccidon con respecto a
la seguridad de la informacion.

Politica de TI: Directriz u orientacion que indican la intencion de la alta gerencia, con el propésito de
establecer pautas para lograr los objetivos propuestos en la Estrategia de TI.

Plan Estratégico de Tecnologias de la Informacion - PETI: Documento elaborado con el fin de
plasmar la informacién de la situacion a que se quiere llegar en un tiempo determinado y las
estrategias Tl que se deben ejecutar para llegar alla.

Proceso: Como conjunto de actividades que reciben una o0 mas entradas para crear un
resultado/producto de valor para el cliente o para la propia compaiiia.

Procedimientos: Es un método o una manera de ejecutar algo.
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SDLC: Acrénimo en ingles que hace referencia al Ciclo de Vida del Desarrollo de Sistemas

Seguridad de la Informacién: Conjunto de medidas técnicas, operativas, organizativas, y legales que
permiten a las organizaciones resguardar y proteger la informacion buscando mantener la

confidencialidad, la disponibilidad e integridad de esta.

Servicio de Aplicacion: Medio por el cual se automatizan procesos de negocio, utilizando software

para la ejecucién de actividades y tareas que benefician al usuario.

Servicio Tecnolégico:

ayuda.

Sistema de Informacion: Conjunto de elementos que interactian entre si con un fin comun; que

Medio para entregar valor a las necesidades de los usuarios a partir de la
administracion de los recursos de infraestructura, comunicaciones, portafolio de servicios y mesa de

permite que la informacién esté disponible para satisfacer las necesidades en una organizacion

Usuario: Sea la persona o entidad que utilice los Recursos Tecnoldgicos de la PGN.

CONTROL DE CAMBIOS

VERSION DEL
FECHA DOCUMENTO QUE DESCRIPCION DEL CAMBIO
MODIFICA
25/01/2024 01 Creacion politica.
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