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1. INFORMACION GENERAL

Inicia con la Definicion, Implementacion y Actualizacién de la Planeacion Estratégica

de Tl (PETI), Incorporando un Analisis Permanente del Entorno (DOFA), continda

con la Identificacion e Implementacion de Iniciativas y Proyectos de Innovacion

Tecnoldgica y Transformacion Digital de la Entidad,

la Implementacion de la

Estrategia de Uso y Apropiacion de los Servicios TICS y finaliza con el
levantamiento de planes de mejora de haberlos.

1.4.CRITERIOS DE AUDITORIA
e NTC ISO 9001 version 2015

e Documentos vigentes y registros del proceso que estan presentes en la

consulta documental del SGC.

o Disposiciones legales y reglamentarias aplicables al proceso
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1.5.CONFIABILIDAD DE LA AUDITORIA

La auditoria se desarrolla bajo las técnicas de muestreo y rastreo a las cuales se
agrega la observaciéon y analisis de la informacion presentada en las entrevistas,
ademas de comparar dichas evidencias con los criterios de auditoria mencionados
en el numeral anterior.

2. OBJETIVO DE LA AUDITORIA:

e Verificar la conformidad del proceso de Tecnologias de la Informacién
frente al cumplimiento de los criterios de auditoria

e Determinar la capacidad del proceso de cumplir los requisitos legales y
reglamentarios aplicables.

e Determinar la eficacia del proceso frente al cumplimiento de los objetivos.
3. ACTIVIDADES DESARROLLADAS:
3.1.Se realizo revisidon documental para la planeacion de la auditoria.

3.2.Se elaboro el Plan de Auditoria interna al proceso de Tecnologias de la
Informacion de la Procuraduria General de la Nacion-PGN, asi mismo, se
realizd la comunicacion del Plan de Auditoria y convocatoria a la reunion de
apertura, la cual fue remitida mediante correo electronico el 21/07/2023.

3.3.Se modificod la fecha de la auditoria programada inicialmente para el dia
25/07 al dia 27/07

3.4.Se realizo entrevista a los auditados segun el plan de auditoria
previamente compartido.

3.5.Los entrevistados presentaron evidencias a preguntas donde se requerian.

3.6.Se realiz6 reunién de apertura el 27/07/2022, en las instalaciones del
proceso (Edificio Avianca — Piso 19)

3.7.Se llevé a cabo la revision, analisis y evaluacion de las listas de verificacion
aplicadas por parte del equipo auditor

3.8.Se evaluaron las evidencias para determinar su validez.

4. CONCLUSIONES DEL CUMPLIMIENTO DEL OBJETIVO Y ALCANCE DE
LA AUDITORIA.

El alcance de la auditoria definido se cumplié en su totalidad ya que el equipo auditor
verifico la gestion del proceso con el alcance definido previamente desde la
Definicién, Implementacion y Actualizacion de la Planeacion Estratégica de Tl hasta
el levantamiento de planes de mejora de haberlos. En cuanto al cumplimiento de los
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tres (3) objetivos de la auditoria se gestionaron verificando la conformidad del
proceso, se determiné la capacidad del proceso de cumplir los requisitos legales y
reglamentarios y se determind la eficacia para cumplir con los objetivos. En general
los resultados del cumplimiento del alcance y de estos objetivos se describiran en
los puntos 10 y 11 de este informe.

5. CUALQUIER QPINION DIVERGENTE NO RESUELTA ENTRE EL EQUIPO
DE AUDITORIAY EL AUDITADO

No se presentaron opiniones divergentes de los auditores ni del auditado.

6. FORTALEZAS Y EVIDENCIAS RELACIONADAS

6.1.Los servidores que atendieron la auditoria demuestran un amplio
conocimiento y experticia para realizar las actividades relacionadas con TIC
en la PGN, asi como el compromiso con la mejora continua del proceso.

6.2.Se cuenta con documentaciéon (procedimientos, manuales, formatos, entre
otros) que permite la adecuada gestion de las TIC en la entidad.

6.3. Cuentan con indicadores de gestion debidamente formulados y en el formato
correspondiente.

6.4.Cuenta con riesgos de gestidbn debidamente identificados, analizados,
evaluados y controlados.

6.5. Se realiza medicion de satisfaccion a los usuarios.

6.6. El proceso cuenta con unas necesidades claramente identificadas en el Plan
Anual de Adquisiciones de la entidad y el mismo se encuentra debidamente
publicado y en el formato adecuado

6.7.Se cuenta con un PETI formulado y aprobado y el mismo se actualiza de
forma anual.

6.8.Los planes de mejoramiento responden satisfactoriamente a las
observaciones y hallazgos encontrados.

6.9.Los auditados conocen la politica de calidad y el aporte del proceso a los
objetivos de esta.

7. NO CONFORMIDADES Y EVIDENCIAS RELACIONADAS

No se levantan no conformidades para el proceso evaluado, por el contrario, sélo
se presentan fortalezas y observaciones.
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8. OBSERVACIONES Y EVIDENCIAS RELACIONADAS

8.1.Para la caracterizacion se debe revisar el alcance de la mima aclarando
conceptos tales como la matriz DOFA, la Estrategia de Uso y Apropiacién
de los Servicios TICS, que segun lo conversado con los auditados es un
Modelo no una Estrategia, asi mismo en general, se deben actualizar las
salidas de las actividades #4, - Lineamientos para la adquisicién de TICS-,
#9 - MSPI Implementado y actualizado-, #10 - Modelo de Uso y Apropiacion
implementado y actualizado-, y de las actividades 14 a la 17, donde hace
mencion a Informes, ya que segun lo afirmado por los auditados, el proceso
no realiza informes, sino reportes de control, cumplimiento y/o ejecucion.

9. OPORTUNIDADES DE MEJORA Y EVIDENCIAS RELACIONADAS

9.1. Actualizar el PETI realizando la aclaracion en un apartado de que el DOFA
hace parte del analisis situacional y estratégico y presentar esta al Comité
Institucional de Gestion y Desempefio.

9.2. Presentar la actualizacién de la Politica de Gobierno de Tl al Comité
Institucional de Gestion y Desempefio y proceder luego a su publicacién.

9.3. Presentar la actualizacién del Modelo de Seguridad y Privacidad de la
Informacién ante el Comité Institucional de Gestion y Desempernio,
posterior a la actualizacidon de la Politica de Seguridad Digital y proceder
luego a su publicacién.

9.4. Presentar la actualizacion de la Metodologia de Desarrollo vy
Mantenimiento de software al Comité Institucional de Gestion vy
Desempefio y proceder luego a su publicacion.

9.5. Presentar la actualizacion de la Estrategia de Innovacion, Administracion
y Soporte de la Infraestructura Tecnoldgica al Comité Institucional de
Gestidn y Desempefio y proceder luego a su publicacién, es de aclarar que
esta hace parte de la politica de Gobierno de TI.

9.6. Actualizar el mapa de riesgos que se encuentra cargado en el portal del
SGC, ya que el que se encuentra actualmente no corresponde a lo mas
reciente, evidenciado en la auditoria, el del SGC solo tiene un riesgo, pero
el mostrado por los auditores tiene dos riesgos.

9.7. Para el riesgo identificado - Posibilidad de pérdida reputacional por la
inconformidad de los grupos de interés debido a servicios tecnoldgicos
insuficientes para atender sus necesidades-, se debe realizar la revision y
actualizacion del control # 3, el cual tiene como propésito: Revisar la
ejecucion presupuestal del PAA de TIC, dado que en este se hace relacién
a un informe y como ya se ha mencionado por parte de los auditados el
proceso no realiza informes en si
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9.8. Determinar la posibilidad de incluir el informe entregado al proceso sobre
el nivel de satisfaccion en la caracterizacion y revisar la escala que se esta
usando para determinar cuando es o no satisfactorio (mayor o igual a 3)

10.GRADO EN EL QUE SE CUMPLIERON LOS CRITERIOS DE AUDITORIA

La auditoria se desarrollé cumpliendo con todos los criterios definidos a saber: la
verificacion normativa NTC ISO 9001 versién 2015, los documentos vigentes y
registros del proceso que estan presentes en la consulta documental del SGC del
sitio web de la Entidad y todas las disposiciones legales y reglamentarias
aplicables al proceso y que se encontraron en el normograma del proceso.

11.CONCLUSIONES DEL EQUIPO AUDITOR SOBRE EL NIVEL DE
CUMPLIMIENTO DE LOS CRITERIOS ESTABLECIDOS

Con la cantidad de servidores asignados a la Oficina De Tecnologia, Innovacién y
Transformacion Digital, se evidencia un compromiso sobresaliente por parte de los
servidores para realizar las actividades que se encuentran en la caracterizacion del
proceso.

Se evidencid una muy buena organizacién del proceso que permite obtener
informacion en tiempo real del desempeno de las diferentes labores que realiza el
mismo, a su vez es preciso exaltar la labor del lider del proceso y el equipo de
trabajo para cumplir con los estandares de calidad requeridos por la entidad en lo
relacionado con las TIC.

La actualizacion constante de la documentacion asociada al proceso permite la
mitigacion de situaciones que puedan exponer al mismo a fallas internas que
puedan afectar la adecuada prestacion de los servicios en la entidad, se insta al
lider del proceso y su equipo de trabajo a seguir con esta labor y publicar en donde
corresponda el producto de estas actualizaciones.

Existe una alta carga de supervision contractual (55 contratos segun informacion
brindada por los auditados), que puede convertirse en una actividad de riesgo
debido a la carga laboral que este proceso conlleva.

Para el Equipo Auditor, el proceso de Tecnologias de la Informacién presenta unas
debilidades respecto a la caracterizacion, donde varias de las salidas no
corresponden a la realidad del proceso, y que se evidencio en las conversaciones y
entrevistas llevadas a cabo en la auditoria y por tanto como se mencioné en el punto
8, es necesario hacer una revision, analisis y actualizacion de este documento
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Asi pues, se considera que la verificacion arrojo resultados de conformidad en
general para el proceso y se insta al lider del proceso y su equipo de trabajo a
continuar con la labor realizada, sin perder de vista la importancia al interior y hacia
los grupos de valor de las actividades a cargo del mismo.

Firmas Equipo Auditor:

MpoclGo |OTudtbin €~ F7

Miguel Antonio Gonzalez | Olga Rocio Pachén Jhon Anderson Cagua

Firmas Lideres / Responsables del Proceso

REYMUNDO SOJO ORTiZ

Lider /\\Responsable del Proceso
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